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1 High-Level-Architecture

1.1 Management Summary

Das Projekt Gesamtsteuerung Registermodernisierung hat die Aufgabe, gemif IT-
Planungsratsbeschluss 2022/06, eine validierte Fassung des Architekturzielbilds der
Registermodernisierung bis Ende 2022 vorzulegen. Das vorliegende Dokument beschreibt
den aktuellen Konzeptions- und Umsetzungsstand des nationalen Once-Only-Technical-
Systems (NOOTS) und orientiert sich, aus Zwecken der Wiedererkennung, inhaltlich und
strukturell an den Technical-Design-Documents (TDDs) der Europédischen Kommission. Das
NOOTS ist ein System aus technischen Komponenten, Schnittstellen und Standards sowie
organisatorischen und rechtlichen Regelungen, das oOffentlichen Stellen den
rechtskonformen Abruf von elektronischen Nachweisen aus den Registern der deutschen
Verwaltung erméglicht. Uber einen Anschluss an das europiische Once-Only-Technical-
System (EU-OOTS) wird ein Austausch von Nachweisen mit dem EU-Ausland ermoglicht.
Das vorliegende Dokument wird rechtliche und fachliche Grundlagen, daraus abgeleitete
Anforderungen und die Use-Cases der Registermodernisierung detailliert darstellen. Zu den
zentralen Komponenten des Zielbilds werden zudem detaillierte konzeptionelle
Beschreibungen und Umsetzungsstinde geliefert. Auch wird in diesem Dokument ein
Nachweisabrufstandard spezifiziert, der einen entscheidenden Mehrwert fiir den

behordlichen Nachweisabruf darstellen wird.

1.2 Uberblick
Zielsetzung, Zielgruppe und Ergebnisse der High-Level-Architecture (HLA) des NOOTS.

Zielsetzung
e Validierung des Architekturzielbilds der Registermodernisierung.

e Beschreibung des tibergreifenden Zusammenwirkens der NOOTS-Komponenten in

nationalen und européischen Use-Cases.
Zielgruppe

o Entscheidungstriger @~ und  Fachexperten @ im  Projekt = Gesamtsteuerung

Registermodernisierung

e [T-Planungsrat (IT-PLR), Lenkungskreis (LK) Registermodernisierung,

Transformationseinheit (TE) Registermodernisierung, Kompetenzteams (KT)
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e Architekten wund Umsetzungsverantwortliche im Projekt Gesamtsteuerung

Registermodernisierung

e Verantwortliche fiir NOOTS-Komponenten, Fachverfahren (Data Consumer),

Registerfithrende Behorden (Data Provider)

Aufbau

o Darstellung der zentralen Vorarbeiten und IT-Planungsratsbeschliisse sowie nationalen

und europiischen Gesetze und Verordnungen
e Beschreibung von Zielen und Aufbau des NOOTS
e Modellierung von nationalen und europdischen Use-Cases

e Darstellung des Konzeptions- und Umsetzungsstands der zentralen Komponenten des

NOOTS

e Formulierung von NOOTS-Anschlussbedingungen an Data Consumer und Data

Provider

e Spezifizierung des nationalen EDM-Standards fiir Nachweisabrufe

1.3 Anforderungen

1.3.1 Rechtliche Grundlagen und Rahmenbedingungen

Gesetzestexte und Verordnungen, aus denen sich die rechtlichen Rahmenbedingungen des
NOOTS und der Anschluss an das EU-OOTS ergeben, sind im Anhang unter dem

Quellenverzeichnis aufgefiihrt.

Weitere Rahmenbedingungen aus den folgenden Bereichen sind ebenfalls im

Quellenverzeichnis aufgefiihrt. Dies sind insbesondere:

Beschliisse des IT-Planungsrats

Entscheidungen des IT-Planungsrats

Dokumente der Europdischen Kommission zur SDG-Umsetzung

Sonstige weiterfithrende Dokumente

1.3.2 Kontext

Die Registermodernisierung ist ein zentrales Vorhaben im Rahmen der

Verwaltungsmodernisierung und Digitalisierungsvorhaben von Bund, Lindern und
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Kommunen. Digitale und vernetzte Register sind notwendig, um Verwaltungsleistungen
vollstindig digital anbieten und Verwaltungsprozesse effizient gestalten zu kénnen. Die
gesetzliche Grundlage der Registermodernisierung bildet das
Registermodernisierungsgesetz (Quelle: [RGR-01]), welches am 06. April 2021 verkiindet

wurde.

Um das Vorhaben umzusetzen, wurde im Juni 2021 vom IT-Planungsrat das Projekt
"Gesamtsteuerung Registermodernisierung” initiiert. Die Umsetzung des Once-Only-
Prinzips ist ein wesentliches Ziel der Registermodernisierung. Demnach sollen staatliche
Stellen bereits vorhandene Daten und Nachweise selbst abrufen, sofern das Einverstindnis
der Biirgerinnen und Biirger vorliegt. Dies bedeutet, dass Informationen durch Biirgerinnen
und Biirger nur noch einmalig tibermittelt werden miissen. Dariiber hinaus ist das Once-
Only-Prinzip auch fiir die Umsetzung des Onlinezugangsgesetzes (OZG) wesentlich, um den
Reifegrad 4 des OZG-Reifegradmodells zu erreichen. Des Weiteren ist die Umsetzung des
Once-Only-Prinzips auch europarechtlich im Rahmen der Single Digital Gateway (SDG)
Verordnung gefordert. (Quelle: [SQ-04]) Die Europidische Kommission verpflichtet die
Mitgliedsstaaten nach EU-Verordnung 2018/1724, ausgewihlte Verfahren (nach Anhang II
SDG-VO) bis Dezember 2023 in die Lage zu versetzen, grenziiberschreitende digitale
Nachweise nach dem Once-Only-Prinzip ausstellen zu konnen. Fiir die Komponenten im
NOOTS bedeutet das, dass sie fiir eine Verwendung im EU-OQOTS geeignet sein miissen oder
so zu gestalten sind, dass der Anschluss an ein entsprechendes Gegenstiick im EU-OOTS
moglich ist (Quelle: [RGR-05]). Schlieflich soll mithilfe der Registermodernisierung auch ein
registerbasierter Zensus etabliert werden. Dadurch entfallen sonst notwendige
Direktbefragungen, sodass hier Kosten- und Aufwandseinsparungen erzielt werden kdnnen.

(Quelle: [SQ-04])

Das Projekt ,Gesamtsteuerung Registermodernisierung® unter Federfithrung des Bundes
(Bundesministerium des Innern und fur Heimat (BMI)) sowie der Linder Baden-
Wirttemberg, Bayern, Hamburg und Nordrhein-Westfalen soll im Rahmen eines
ubergreifenden Programmmanagements die Realisierung des Zielbilds der

Registermodernisierung voranbringen. (Quelle: [[T-PLR-B-05])
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Aktualisierte Once-Only-Datenkette

Aktueller Diskussionsstand (Q3 2022)

Kommunikation im 4-Corner -Modell
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Tabelle 1: Komponenteniibersicht und Aufgabenbeschreibung NOOTS

Komponente

Data Consumer

Data Provider

Datenschutz-
cockpit

Kurzform

DC

DP

DSC

Aufgabe Konzeption

Data Consumer im Sinne des Zielbilds sind Fachverfahren fiir Behérden, die Nachweise | Kapitel 3.10
ohne Beteiligung der Antragstellenden abrufen oder Online-Dienste (z.B. Portale), die Data Consumer
eine Schnittstelle zwischen Antragssteller und Fachverfahren herstellen. Antragssteller

konnen natirliche Personen und Unternehmen sein, die das NOOTS zum Zweck der

Beantragung einer Verwaltungsleistung verwenden. Der Data Consumer verantwortet

die Authentifizierung der Antragstellenden und Protokollierung der Nutzerfreigabe zum

Datenaustausch (Consent). Dieser Vorgang ist gesetzlich gefordert und stellt die

notwendige Voraussetzung fiir jeden durch Biirgerinnen und Biirger initiierten und die
Identifikationsnummer verwendenden behordlichen Datenaustausch dar.

Data Provider sind registerfiihrende Behoérden oder Basisregister fiir Unternehmens- Kapitel 3.11
und Personendaten und haben die Aufgabe, Daten in Form von Nachweisen Data Provider
bereitzustellen. Data Provider sind gesetzlich verpflichtet, Datenzugriffe zu

protokollieren und diese, wie auch die iiber eine Person oder ein Unternehmen

gefiihrten Bestandsdaten, bei Bedarf an ein Datenschutzcockpit zu tibermitteln

Das Datenschutzcockpit (DSC), nach Artikel 2 des Registermodernisierungsgesetzes Kapitel 3.7
(RegMoG), hat die Aufgabe, Dateniibermittlungen unter Verwendung der Datenschutz-
Identifikationsnummer (IDNr.) anzuzeigen. Mit der Einfiihrung des DSC werden cockpit

Birgerinnen und Biirger die Moglichkeit erhalten, einfach und digital nachvollziehen zu
konnen, welche 6ffentlichen Stellen Daten, zu welchem Zeitpunkt und zu welchem
Zweck unter Verwendung der IDNr. ausgetauscht haben. Das DSC férdert demnach
Transparenz und den Abbau von Vorbehalten gegen die Einfiihrung der IDNr. Das DSC
selbst darf keine Daten {iber Personen speichern. Das Datenschutzcockpit tibernimmt
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Vorschau-
funktion

Identity
Management fir
Personen

Identity
Management fir
Unternehmen

Preview

IDM fur
Personen

IDM fur
Unternehmen

im Nachweisabrufprozess selbst keine Funktion, sondern dient der nachtriglichen
Rickverfolgbarkeit von Nachweisabrufen unter Verwendung der
Identifikationsnummer. Dazu greift das DSC auf die Protokolldaten der Register zu.
Datenabrufe, die ohne Verwendung der IDNr. stattfinden, also in der Behorden-zu-
Behorden-Kommunikation ohne Biirgerbeteiligung oder im EU-Kontext, konnen
deshalb im DSC nicht eingesehen werden.

Die Preview soll Biirgerinnen und Biirger ermoglichen, die bei einem Nachweisabruf
zwischen Behorden der 6ffentlichen Verwaltung ausgetauschten Nachweise vorab
einsehen und tiber die weitere Verwendung entscheiden zu kénnen. Eine Nutzung
dieser Daten fiir die Erbringung von Verwaltungsleistungen ist somit erst dann zulassig,
wenn die betroffene Person eine explizite Zustimmung gegeben hat. Fiir europiische
Nachweisabrufe ist festgelegt, dass die Preview im Mitgliedsstaat des Evidence Providers
erbracht werden muss. Im NOOTS wird die Preview dementsprechend durch die Data
Consumer flr nationale Nachweisabrufe und durch die Intermediédren Plattformen fiir
europiische Nachweisabrufe erbracht werden.

Das Identity Management (IDM) fiir Personen verantwortet die Bereitstellung der
Identifikationsnummer und personenbezogener Basisdaten, die zur zweifelsfreien
Identifikation von Biirgerinnen und Biirgern benétigt werden. Damit wird eine zentrale
Grundlage fiir den automatisierten Nachweisabruf geschaffen.

Das Identity Management (IDM) fiir Unternehmen verantwortet die Bereitstellung der
Wirtschafts-Identifikationsnummer und unternehmensbezogener Basisdaten, die zur
zweifelsfreien Identifikation von Unternehmen benotigt werden. Damit wird eine
zentrale Grundlage fiir den automatisierten Nachweisabruf geschaffen.

Kapitel 3.2
Preview

Kapitel 3.6
Identity
Management fiir
Personen

Kapitel 3.5
Identity
Management fiir
Unternehmen

10
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Registerdaten- RDN
navigation

Identity and [AM fiir
Accessmanagem @ Behorden
ent fiir Behérden

Verwaltungs- V-PKI
Public-Key-
Infrastructure

Die Registerdatennavigation (RDN) ist der zentrale Routingdienst im NOOTS. Auf
Anfrage liefert die RDN einem Data Consumer die Information, von welchem
technischen Dienst dieser einen gewiinschten Nachweis abrufen kann, welche Behorde
diesen Dienst betreibt und welche Verbindungsparameter fiir einen Abruf erforderlich
sind. Die RDN wird sowohl fiir nationale Abrufe als auch fir Abrufe aus dem EU-
Ausland verwendet.

Das Identity- and Accessmanagement (IAM) fiir Behérden ermoglicht die sichere
Authentifizierung und Autorisierung von 6ffentlichen Stellen beim Zugriff auf Register
und die technischen Komponenten des NOOTS. Dazu stellt das IAM fiir Behorden die
Einhaltung der Governance fiir eine gesetzeskonforme Erteilung von Identitdten sowie
berechtigungsrelevanten Informationen (Behérdenkategorie) sicher, protokolliert und
iiberwacht die Zugriffe. Das IAM fiir Behorden ist ausschliefdlich auf nationale
Identitéts- und Berechtigungspriifungen beschrankt. Fiir Abrufe aus dem EU-Ausland
sind derzeit keine IAM-Komponenten vorgesehen. Die Authentifizierung von
Nutzenden des NOOTS (z.B. Biirgerinnen und Biirger oder Unternehmen) liegt hingegen
aufierhalb des Scope des IAM fiir Behorden.

Die Verwaltungs-Public-Key-Infrastructure (V-PKI) der deutschen Verwaltung wird seit
2001 vom BSI betrieben und ist fiir die Ausstellung von Zertifikaten (zertifizierte
Schlisselpaare) fiir 6ffentliche Stellen und im Auftrag der 6ffentlichen Verwaltung
tatiger Unternehmen (z.B. Handelskammer) zustindig, die als digitaler Ausweis dienen
und zur Identifikation, Verschliisselung und elektronischen Signaturerstellung
eingesetzt werden konnen. Die Ausstellung von Zertifikaten fiir Privatpersonen ist keine
Aufgabe der V-PKI. Die V-PKI dient ausschlieflich der Authentifizierung auf Ebene der
offentlichen Stellen. Die von der V-PKI ausgestellten Zertifikate werden von allen
technischen Komponenten des NOOTS benoétigt.

Kapitel 3.1
Registerdaten-
navigation

Kapitel 3.3
[IAM fir Behorden

Kapitel 3.4
V-PKI

11
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Data Consumer
Gateway /

Data Provider
Gateway

Intermediére
Plattformen

Vermittlungs-
stellen

IP

Vermittlungsstellen, nach §7 des Identifikationsnummerngesetzes (IDNrG.), werden
durch 6ffentliche Stellen betrieben, fithren eine abstrakte Berechtigungsprifung durch
und Protokollierung die Abrufe von Nachweisen. Vermittlungsstellen miissen diese
Aufgabe ohne Kenntnis der Nachrichteninhalte durchfiihren. Sofern eine
Berechtigungspriifung negativ ausfillt, miissen Vermittlungsstellen den Nachweisabruf
abbrechen

Um der Once-Only-Verpflichtung der SDG-VO zum grenziiberschreitenden
Nachweisaustausch mit dem EU-Ausland nachzukommen, setzt Deutschland auf den
Einsatz von Intermedidren Plattformen. Diese vermitteln zwischen dem NOOTS und
dem EU-OOTS, indem Nachweisabfragen aus dem EU-Ausland in nationale Abfragen
umgewandelt werden und umgekehrt. Durch den Einsatz Intermediirer Plattformen
(IP) konnen Funktionen fiir grenziiberschreitenden Nachrichtenaustausch gebiindelt
werden, die sonst durch die Data Consumer und Data Provider selbst erbracht werden
mussten.

Kapitel 3.8
Vermittlungs-
stellen

Kapitel 3.9
Intermedidre
Plattformen

12
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1.3.3 Ziele

Im Zielbild der Registermodernisierung vom Januar 2021 hat der IT-Planungsrat folgende
Ziele formuliert. Die weitere Erlduterung der Ziele kann [IT-PLR-B-04] entnommen werden.
Fir das NOOTS sind alle genannten Ziele relevant. Es gibt jedoch Unterschiede in der
Dringlichkeit. Derzeit werden daher nur die Ziele explizit adressiert, die entweder 2023 oder
2025 relevant sind. Die weiteren Ziele werden erst in einer spiteren Iteration des NOOTS
adressiert. In diesem Dokument werden die in der folgenden Tabelle eingefiihrten
Kurzbezeichnungen verwendet, wenn auf die Ziele der Registermodernisierung Bezug

genommen wird.

Tabelle 2: Ubersicht IT-PLR Ziele Registermodernisierung 2023/2025

Ziel Kurzbezeichnung Bereit-
stellung

Einfache, dlgltfﬂe Once-Only- Once-Only Ende 2025
Verwaltungsleistungen
Aufwandsarmer und aktueller registerbasierter = Registerzensus offen
Zensus
Effizienter und sicherer zwischenbehordlicher = Verwaltungs- Ende 2025
Datenaustausch digitalisierung
Hohe Anschlussfihigkeit an das europiische SDG-VO Ende 2023
technische System (SDG-VO)
Sekundédrnutzung der Registerdaten durch die =~ Wissenschaft offen
Wissenschaft
Hoher Datenschutzstandard und erweiterte Datenschutz Ende 2023
Transparenz

1.3.4 Scope

Das NOOTS ist ein System aus technischen Komponenten, Schnittstellen und Standards
sowie organisatorischen und rechtlichen Regelungen, das o6ffentlichen Stellen den
rechtskonformen Abruf von elektronischen Nachweisen aus den Registern der deutschen

Verwaltung ermoglicht. Zu diesem Zweck stellt das NOOTS einheitliche Komponenten

13
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bereit und formuliert Anschlussbedingungen an Data Consumer und Data Provider. Uber
einen Anschluss an das EU-OOTS wird ein Austausch von Nachweisen mit dem EU-Ausland
ermoglicht. Die Nachweisaustausche erfolgen dabei teilweise tiber das NOOTS und teilweise

uber das EU-OOTS.

Die folgende Grafik zeigt das NOOTS und alle Systeme, die mit ihm interagieren, sowohl im
nationalen als auch im grenziibergreifenden Kontext. Der Scope des NOOTS umfasst dabei
nicht nur die Komponenten und Standards, die das NOOTS mitbringt. Es formuliert auch
Anschlussbedingungen an die Systeme, die daran angeschlossen werden. Die Data
Consumer und Data Provider selbst gehoren jedoch nicht zum Scope des NOOTS. Dasselbe
gilt fiir Datenverarbeitung oder Datenitibermittlung, die nach dem Nachweisabruf durch den
Data Consumer erfolgen. Insbesondere gehort auch die Weiterleitung des Nachweises im

Zuge der Antragseinreichung nicht zum Scope des NOOTS.

Datenaustausche zum Zweck des Registerzensus oder wissenschaftlicher Auswertungen
werden in dieser Version des NOOTS noch nicht explizit adressiert. Sie sind daher nur

ausgegraut dargestellt.

Register EAusland ﬁ
A a d

o [ — =4
i a k| ey s EU-Ausland

e e ] ==~ Deutschland

Nationales

Register

2
:

Enhstlohs Kompansnisn (Funidionsn)

‘_ Data Provider / Evidence Provider
: Data Consumer / Evidence Requester

Data Consumer fiir NOOTS 2.0 geplant

i owe ¥ F o o e

e R R s

o= I e

<~ Datenabruf Gber das NOOTS

[T S —

< Datenabruf iiber das EU-OOTS

td Datentransport auRerhalb des OOTS

Datenabruf fir NOOTS 2.0 geplant

™) scope des NOOTS

Abbildung 2: Scope High-Level-Architecture

14
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1.3.5 Nachweise

Der Begriff "Nachweis" spielt im NOOTS sowie in EU-OOTS eine zentrale Rolle. In diesem

Kapitel wird er zunéchst definiert und dann niher differenziert.
Definition

In Artikel 3 der SDG-VO werden Nachweise beschrieben als "alle Unterlagen oder Daten,
einschliefdlich Text-, Ton-, Bild- oder audiovisuelle Aufzeichnungen, unabhingig vom
verwendeten Medium, die von einer zustindigen Behorde verlangt werden, um
Sachverhalte oder die Einhaltung der in Artikel 2 Absatz 2 Buchstabe b genannten

Verfahrensvorschriften nachzuweisen." (Quelle: [RGR-05])

GemafRl dieser Definition sind Nachweise nicht durch technische Merkmale definiert,
sondern durch ihre Verwendung zum Nachweis eines Sachverhalts. Das Maf3, in dem ein
Nachweis elektronisch verarbeitet werden kann, hat dabei erhebliche Auswirkungen auf
den Nutzen, den der Nachweisabruf fiir die Verwaltungsdigitalisierung stiften kann. Daher
definiert das folgende Reifegradmodell unterschiedliche Digitalisierungsgrade von

Nachweisabrufen.
Reifegradmodell Nachweisabruf

Das Reifegradmodell definiert vier Stufen der Digitalisierung von Nachweisabrufen. In der
niedrigsten Stufe A sind Nachweise nicht digitalisiert. Das ist in vielen Fillen der
Ausgangszustand. In der hochsten Stufe sind Nachweise elektronisch tbermittelbar,
elektronisch auswertbar und bedarfsgerecht auf ihren Verwendungszweck zugeschnitten.
Das ist der Zielzustand. Dieser erfordert aber nicht nur technologische, sondern auch
organisatorische und rechtliche Anforderungen. Es ist daher nicht davon auszugehen, dass
dieser Reifegrad im ersten Schritt erreicht wird. Gemafy IT-PLR-Beschluss 2022/22 AL 2
strebt die Registermodernisierung die Erreichung von mindestens Reifegrad C an. Das Ziel,

Reifegrad D zu erreichen, bleibt davon unbenommen. (Quelle: [IT-PLR-E-01])

15



Nationales Once-Only-Technical-System - Technical Design Documents V0.9

Herausforderung: Technische Umsetzung Herausforderung: Fachliche Harmonisierung

Langfristiges Ziel
.‘._‘

e

nationales OOTS

EU-00TS

.'t\
A -
\
Stufe A Stufe B Stufe C Stufe D
Offline ) E_Ielctronlsch _ Elektronisch Bedarfs_gerecht
bermittelte Nachweise auswertbare Nachweise tbermittelte Informationen
* Papiergebundene Nachweise * Elektronischer Abruf und * Nachweise als maschinell » Auf den Bedarfstrager
{auch Fax) elektronische Einreichung auswertbare Daten zugeschnittene Machweise
« Beschaffung und Einreichung per  + Nachweise als PDF Dokumente « Basierend auf den Auskiinften der  + Erfordert Neudenken von
Post « nicht maschinell auswerthar Register (bspw. xGv) Prozessen und Anpassungen an
= Kein elektronischer Abruf, keine « Nicht auf den Bedarfstréger Gesetzen —» Digitale
elektronische Einreichung zugeschnitten Transformation

Abbildung 3: Reifegradmodell Registermodernisierung

Stufe A - Offline: Nachweise werden ausschliefflich in papiergebundener Form
bereitgestellt, ein elektronischer Abruf ist nicht moglich. Der Austausch dieser
Nachweise erfolgt durch Bezug und Einreichung durch Biirgerinnen und Biirger oder
durch den direkten Austausch zwischen Data Consumer (Fachverfahren) und Data
Provider (registerfiihrenden Behorde) auf postalischem Weg oder Fax. In diesem
Reifegrad ist eine automatisierte Verarbeitung im Online- oder Fachverfahren nicht

moglich. Diese Stufe entspricht weitestgehend dem Status quo in der Verwaltung.

Stufe B - Elektronische iibermittelte Nachweise: Nachweise liegen in einem Format
vor, das eine elektronische Dateniibermittlung ermdglicht, beispielsweise im PDF- bzw.
JPEG-Format. Eine maschinelle Auswertung zum Zweck der Datentibernahme in das
Antragsformular im Online- oder Fachverfahren ist in diesem Reifegrad noch nicht
moglich. Dies entspricht dem durch die Europdische Kommission festgelegten

Mindestzustand fiir die Anbindung an das EU-OOTS.

Stufe C - Elektronische auswertbare Nachweise: Nachweise kénnen elektronisch in
strukturierter Form abgerufen werden, sind aber oft den papiergebundenen Nachweisen
aus Stufe A und B nachempfunden, bspw. Geburtsurkunden oder Meldeauskiinften. Die
elektronische Reprisentation orientiert sich an bestehenden Fachstandards, wie sie
heute in Registerauskiinften genutzt werden, bspw. XMeld oder XPersonenstand. Der

Vorteil dieser Reifegradstufe ist, dass Nachweise mindestens in maschinenlesbarer Form
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ubermittelt werden, was eine automatisierte Datentibernahme im Online- oder

Fachverfahren ermoglicht.

e Stufe D - Bedarfsgerecht iibermittelte Informationen: Diese Reifegradstufe sieht vor,
dass Informationen zielgerichtet elektronisch abgerufen werden kénnen. Statt eines
Nachweises, der heute auch immer personenbezogene Daten enthilt, die fiir die
eigentliche Nachweiserbringung unerheblich sind, werden lediglich ein oder mehrere
auf den konkreten Bedarf zugeschnittene Informationen ausgetauscht. Damit wird kein
vollstindiger Nachweis, sondern lediglich ein maschinenlesbarer Datensatz
ausgetauscht, der vom Data Consumer benétigt wird. Auch wire es in diesem Reifegrad
moglich, eine konkrete Frage zur Prifung eines Sachverhalts zu verschicken, die dann
durch die registerfiihrende Behorde beantwortet wird. Wiirde beispielsweise eine
Prifung auf Volljahrigkeit im Antragsprozess notwendig sein, koénnte eine
registerfiihrende Behorde diesen Sachverhalt dann mit einem "Ja" oder "Nein"

beantworten.

1.3.6 Abgrenzungen

1.3.6.1 Standardisierung der Nachweistypen

Damit Nachweise automatisiert verarbeitet werden kénnen, muss Einigkeit unter allen
beteiligten Akteuren iiber Struktur, Syntax und Semantik der Nachweise bestehen. Das
betrifft nicht nur Data Provider und Data Consumer. Bei Online-Antragsverfahren ist bspw.
auch das Fachverfahren, in dem der Antrag verarbeitet wird, betroffen. Dazu ist eine
fachliche Standardisierung aller Nachweistypen erforderlich. Diese Standardisierung ist
nicht im Scope des NOOTS. Fiir die Erreichung der Ziele der Registermodernisierung ist sie
jedoch zwingen erforderlich. Dabei sollten bestehende nationale Standard, bspw. DSMeld
fir das Meldewesen, und zu erwartende Standardisierungsbemiihungen auf europiischer

Ebene einbezogen werden.

1.3.6.2 Befihigung der Register

Die Register miissen nicht nur technisch an das NOOTS angebunden werden. Sie miissen

auch befdhigt werden, Nachweise in angemessener Zeit zu liefern. Dazu gehéren bspw.

e die Einspeicherung der IDNr.,,

e die Bereinigung des Datenbestands, z.B. durch Auflésen von Doubletten,
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e durch Digitalisierung der Nachweise als strukturierte Daten, sofern dies noch nicht

vollstindig der Fall ist,

e die Schaffung technischer Voraussetzungen, um Verfiigbarkeit und Antwortzeit zu

gewahrleisten.

Im Einzelfall ergeben sich daraus weitere Herausforderungen, bspw. wenn das Register
keine Datenhoheit iiber den eigenen Datenbestand hat (bspw. Spiegelregister). Die
Steuerung und Umsetzung dieser Mafinahmen liegen nicht im Scope des NOOTS. Das
NOOTS definiert lediglich Anschlussbedingungen, die einen Nachweisabruf {iber das
NOOTS technisch grundsatzlich méglich machen.

1.3.6.3 Begriff Registerdatenabruf

Der Abruf von Registerdaten erfolgt nur in Antragsverfahren zur Umsetzung des Once-Only
Prinzips oder der SDG-VO zum Zweck des Nachweises von Sachverhalten. In anderen
Kontexten (Verwaltungsdigitalisierung, Registerzensus, Wissenschaft) werden dieselben
Daten zu einem anderen Zweck benétigt. Da der Nachweisbegriff hier nicht einschlégig ist,
wird in diesen Fillen von Registerdatenabrufen gesprochen. Technisch existiert kein
Unterschied zwischen Registerdaten und Nachweisen. Auch das Reifegradmodell kann auf

Registerdaten angewendet werden.

14 High-Level-Architecture Beschreibung

14.1 Ubergreifende Entwurfsentscheidungen

Die folgenden Entwurfsentscheidungen sind von tibergreifender Relevanz fiir die

Gesamtarchitektur.
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Tabelle 3: Ubergreifende Entwurfsentscheidungen

Entscheidung

Entscheidung zur
Umsetzung eines NOOTS

Synchrone und
asynchrone
Nachweisabrufe

Erlduterung

Im Validierung des Architekturzielbilds der Registermodernisierung wurde festgestellt, dass
bestehende nationale Anforderungen z.B. zur Einfiihrung der Identifikationsnummer nach
dem IDNrG und der Wirtschaftsnummer nach dem UBRegG, zur Umsetzung eines
Datenschutzcockpit gemif § 10 OZG oder zur Gewihrleistung einer durchgéngigen Ende-
zu-Ende-Sicherheit perspektivisch nicht durch das bei der Europiischen Kommission (EU-
KOM) in Entwicklung befindliche EU-OOTS nach Art. 14 SDG-Verordnung (VO (EU)
2018/1724) abgedeckt werden konnen. Aus diesem Grund wurde entschieden, dass ein
NOOTS umgesetzt werden muss. Um die Anschlussfihigkeit an das EU-OOTS
sicherzustellen, diirfen Abweichungen zwischen den nationalen und europédischen
Losungen nur dann erfolgen, wenn diese fiir die Umsetzung der nationalen Anforderungen
zwingend erforderlich sind. Der Anschluss an die EU soll zuséitzlich durch eine zentral
entwickelte technische Losung unterstiitzt werden, den sogenannten ,,SDG-Connector*.

Im Zielbild der Registermodernisierung werden sowohl synchrone und asynchrone
Prozesse vorgesehen. Die Begriffe "synchron" und "asynchron" sind dabei nicht in einem
technischen Sinne zu verstehen, sondern entsprechend der Eignung fiir einen
Nachweisabruf unter Beteiligung von Biirgern und Unternehmen. Um die fiir den
Nachweisabruf notwendige Nutzerinteraktion zu ermdglichen, muss ein Nachweis
synchron, also innerhalb weniger Sekunden, fiir die Weiterverarbeitung bereitstehen. In
asynchronen Prozessen hingegen konnte die Zeit mehrere Minuten, Stunden oder Tage
betragen, was sich fiir einen Nachweisabruf mit Nutzerinteraktion nicht eignet. Dies
entspricht auch den Anforderungen des EU-OOTS, in dem ausschlieflich synchrone,
"automatisiert austauschbare" Nachweisabrufe unterstiitzt werden. Entsprechend wurde im
IT-PLR-Beschluss 2022/22 festgelegt, dass wenn der Data Consumer ein Online-Dienst ist
(z. B. ein Portal oder ein Formularmanagementsystem) ist, nur fachlich synchrone

Beschlussreferenz

IT-PLR Beschluss
2022/06

IT-PLR Beschluss

2022/22 - Entscheidung

asynchrone Prozesse
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Entscheidung

Generischer
Nachweisabrufstandard

Anschluss an dezentrale
Register Uiber
Spiegelregister oder
Abrufportale

Erlduterung

Nachweisabrufe moglich sein sollen. Fiir die Behoérde-zu-Behérde-Kommunikation, in
denen keine Nutzerinteraktion notwendig ist, sollen auch fachlich asynchrone
Nachweisabrufe moglich sein. Dies ermoglicht die Anbindung von Registern, die noch
nicht in der Lage sind, synchron zu antworten.

Fir die Umsetzung des Once-Only-Prinzips wird es erforderlich sein, eine Vielzahl
heterogener IT-Systeme fiir den Nachweisabruf zu ertiichtigen und miteinander zu
verbinden. Um den Abruf und die Ubermittlung von Nachweisen zu standardisieren, hat
der IT-Planungsrat entschieden, einen generische Nachweisabrufstandard zu entwickeln.
Um Vorteile gleichermafien im nationalen wie auch europdischen Kontext zu erzeugen und
die SDG-Umsetzung zu fordern, soll dieser Standard auf Grundlage des Exchange-Data-
Model (EDM) des EU-OOTS entwickelt werden und nur dann von dieser abweichen, wenn
es im NOOTS zwingend erforderlich ist. Im Folgenden wird dieser Standard auch als DE-
EDM-Standard bezeichnet.

Sowohl das EU-OQOTS als auch das NOOTS stellen eine Vielzahl unterschiedlicher
Anforderungen, sogenannte Anschlussbedingungen, die beim Anschluss an die nationale
oder europdische Infrastruktur umgesetzt werden miissen. Wiahrend es zentralen Registern
voraussichtlich mit akzeptablem Aufwand maoglich sein wird, diese Anforderungen zu
erfiillen, gestaltet sich die Situation bei dezentralen Registern deutlich komplexer.
Insbesondere dann, wenn sich die Dezentralitit bis auf kommunale Ebene erstreckt, kann
nicht davon ausgegangen werden, dass die notwendigen Ressourcen zur Anbindung an das
OOTS vorhanden sind. Auf technischer Ebene ist daher in diesen Fillen iiberlegenswert, ob
der Anschluss an die Systeme zum Nachweisabruf als Anlass genommen werden kann,
auch hier zentrale Strukturen wie Spiegelregister oder Abrufportale zu schaffen und diesen
dann die Rolle als Data Provider zu tibertragen.

Beschlussreferenz

IT-PLR Beschluss
2022/22 - Entscheidung
Nachweisabrufstandard

IT-PLR Beschluss
2022/34 - Entscheidung
NOOTS-
Registeranbindung
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Entscheidung

Anschluss an das EU-
OOTS iiber Intermediire
Plattformen

Erlduterung

Um die Aufwinde und Belastungen fiir die verantwortlichen Stellen zur Anbindung der
Register und Online-Services an das EU-OOTS moglichst gering zu halten, sollen im
Rahmen der Registermodernisierung Aufgaben und Funktionen zur Umsetzung der
Anschlussbedingungen soweit moéglich und sinnvoll von zentralen Strukturen
tibernommen werden. Das EU-OOTS erlaubt gemaf Artikel 1 Nr. 6 der
Durchfiihrungsverordnung (DVO) fiir den Anschluss an das System die indirekte
Anbindung tiber Intermediire Plattformen, die von den Mitgliedstaaten ausgestaltet
werden kénnen. Dadurch kann verhindert werden, dass spezifische Funktionalititen, die
nur fiir die EU-Anbindung bendétigt werden, in einer Vielzahl von dezentralen Registern
und Online-Services implementiert werden miissen. Der Anschluss 6ffentlicher Stellen an
das technische System gemif} Artikel 14 SDG-VO soll daher verpflichtend tiber
Intermediére Plattformen (technische Komponenten i.S.v. Art. 1 Nr. 6 DVO zu Art. 14 SDG-
VO) erfolgen.

Beschlussreferenz

IT-PLR Beschluss
2022/34 - Entscheidung
EU-OOTS
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1.4.2 Use-Cases

In diesem Kapitel werden die zentralen Use-Cases der Registermodernisierung beschrieben.
Jedes Ziel aus Kapitel 1.3.3 Ziele wird durch mindestens einen Use-Case (UC) adressiert. Nicht
adressiert werden die Ziele Registerzensus und Wissenschaft. Diese Use-Cases werden in

spiteren Iterationen dieses Dokuments untersucht.

Die Modellierung erfolgt in Anlehnung an die Prozessmodellierung der europdischen

Technical Design Documents unter Verwendung der ArchiMate-Notation. (Quelle: [EU-02]).

Tabelle 4: Uberblick Use-Cases

UC  Ziel Initiator Data Consumer Data Provider
la Once-Only Natiirliche Person Deutsches Deutsches
Antragsverfahren Register
1b Once-Only Juristische Person Deutsches Deutsches
Antragsverfahren Register
2 Verwaltungs- Nationale Behorde = Deutsches Deutsches
digitalisierung Fachverfahren Register
3 SDG-VO Natiirliche oder Verwaltungs- Deutsches
juristische Person verfahren im EU- Register
Ausland
4 SDG-VO Natrliche oder Deutsches Register im EU-
juristische Person Antragsverfahren Ausland
Hinweis

Die Ziele "Registerzensus" und "Wissenschaft" werden in dieser Version des NOOTS noch
nicht explizit adressiert. Das Ziel "Datenschutz" ist tibergreifender Natur und wird durch alle

Use-Cases adressiert.
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14.2.1 Use-Case 1a: Biirgerinitiierter Nachweisabruf im NOOTS

Der Use-Case beschreibt den von einer Biirgerin oder Biirger initiierten Abruf nationaler
Nachweise aus nationalen Registern. Der Abruf erfolgt aus nationalen Antragsverfahren
heraus. Dabei wird unterstellt, dass das Antragsverfahren Kenntnis dariiber hat, welche
Nachweistypen es ben6tigt und welche Routinginformation es von den Nutzenden abfragen
muss, um das fiir den Nachweis zustindige Register zu ermitteln. Diese Informationen
kénnen nach Ermessen des Antragsverfahrens auch schon beim Ausfiillen des Antrags

erhoben und von dort iibernommen werden.

In der Regel werden fiir einen Antrag mehrere Nachweise bendtigt. Dann miissen die

Prozessschritte UC1a-05 bis UCla-12 mehrfach durchlaufen werden.

Zweck des Nachweisabrufs ist es, den Nachweis zusammen mit dem Antrag bei der dafiir
zustindigen Behorde einzureichen. Das Antragsverfahren liegt nicht im Scope des NOOTS.
Daher wird hier weder das Ausfiillen des Antrags noch das Einreichen des Antrags

beschrieben.
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Tabelle 5: Prozessschritte Use-Case 1a: Biirgerinitiierter Nachweisabruf im NOOTS

Prozessschritt

[UC1la-01]

[UC1a-02]

[UC1a-03]

Element

Benutzer Inland

Nutzende
authentifizieren

Authentifizierungs-
dienst

Benutzerkonto

Benutzer Inland

Nationaler Nachweis
benotigt

Nachweisabruf
explizit auslosen

Nationalen
Nachweisabruf
erkennen

Beschreibung

Fir den Bezug einer Verwaltungsleistung miissen sich
Nutzende bei einem nationalen Data Consumer anmelden.

Der Data Consumer ist verpflichtet, die Authentizitit der
Nutzenden durch geeignete Mafnahmen sicherzustellen

Damit ein Data Consumer einen Nachweis fiir eine
Verwaltungsleistung abrufen darf, miissen Nutzende einen
Nachweisabruf veranlassen ("explicit Request").

Da sich der nationale und der europiische Nachweisabruf
grundlegend unterscheiden, muss der Data Consumer
zunéchst priifen, ob es sich um einen nationalen oder
europdischen Nachweisabruf handelt.

Im vorliegenden Prozess stellt der Data Consumer fest, dass es
sich um einen nationalen Nachweisabruf handelt.

Anmerkung

Fir ein hohes
Vertrauensniveau muss eine
Authentifizierung mit der eID
erfolgen.

Prozesse innerhalb der
Portale / Online-Dienste
werden hier nicht im Detail
betrachtet

Die Prifung kann durch den
Data Consumer selbst oder
durch eine Komponente
erfolgen, die den
Nachweisabruf steuert.
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Prozessschritt

[UC1a-04]

[UC1a-05]

Element

IDNr. des
authentifizierten
Nutzenden abrufen

Identifikations-
dienst

IDM fir Personen

Verbindungsparame
ter des zustdndigen
Registers abrufen

Routingdienst

Registerdatennaviga
tion

Beschreibung

Damit Biirgerinnen oder Burger im Data Provider zweifelsfrei
identifiziert werden kann, greift der Data Consumer auf einen
Identifikations-Dienst zurtiick.

Der Identifikations-Dienst wird von der Komponente IDM
fiir Personen bereitgestellt.

Der Identifikations-Dienst liefert anhand von tibergebenen
Basisdaten (z.B. aus der eID), die einer Person zugehorige
Identifikationsnummer.

Um den fiir einen Nachweis zustdndigen Data Provider
festzustellen, greift der Data Consumer auf einen
Routingdienst zurtick.

Der Routingdienst wird von der Registerdatennavigation
bereitgestellt.

Der Routingdienst liefert die fiir einen Nachweisabruf
notwendigen Verbindungsparameter zum technischen Dienst
einer Behorde, von der ein Nachweis ausgestellt wird.

Anmerkung

Die Identifikationsnummer
wird nur dann bendétigt, wenn
der Data Provider zu der
Auswahl von
nachweislieferndem Register
gehort, die anhand des
Registermodernisierungs-
gesetzes definiert sind und
damit die
Identifikationsnummer
einspeichern diirfen.
Anderenfalls muss der
Nachweisabruf ohne
Identifikationsnummer
durchgefiihrt werden.

Im Fall eines nationalen
Nachweisabruf kann davon
ausgegangen werden, dass
dem Data Consumer bekannt
ist,

o welcher Nachweistyp
benétigt wird und

o welche
Routingparameter zur
Bestimmung des

26



Nationales Once-Only-Technical-System - Technical Design Documents V0.9

Prozessschritt Element

[UC1a-06] e Nachweisabruf vom
zustindigen Register
beauftragen

[UC1a-07] e Vermittlungsdienst
Nachweisabruf

[UC1a-08] e Berechtigung
abstrakt priifen

Beschreibung

Sobald alle notwendigen Parameter ermittelt wurden,
generiert der Data Consumer einen DE-EDM-Request.

Der Data Consumer verschliisselt personenbezogene
Inhaltsdaten, sodass nur der Data Provider diese einsehen
kann.

Im Request werden der gesuchte Nachweistyp, die
ermittelten Verbindungsparameter, die ermittelte
Identifikationsnummer und weitere Routingparameter
iibergeben.

Der Data Consumer iibermittelt den Request an eine
Vermittlungsstelle.

Die Vermittlungsstelle empfingt den DE-EDM-Request von
einem Data Consumer.

Die Vermittlungsstelle fithrt, gemaf? §7
Identifikationsnummerngesetz, eine abstrakte
Berechtigungspriifung durch.

Im Prozess der abstrakten Berechtigungsprifung wird
ermittelt, ob die beteiligten Kommunikationspartner

Anmerkung

Nachweistyps
bendtigt werden.

Unter einer abstrakten
Berechtigungspriifung wird
verstanden, dass die Priifung
ohne Kenntnis des
Nachrichteninhalts und
damit insbesondere ohne
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Prozessschritt Element Beschreibung Anmerkung
berechtigt sind, Nachweise zu einem bestimmten Zweck Kenntnis der betroffenen
auszutauschen. Person erbracht werden
muss.

e Die Priifung erfolgt anhand von Metadaten aus dem DE-
EDM-Request.

e Fillt die Prifung positiv aus, kann der Nachweisabruf
fortgesetzt werden. Bei einer negativen Priifung hat die
Vermittlungsstelle die Aufgabe, den Nachweisabruf zu
unterbinden.

[UC1a-09] e Nachweis abrufen e Imvorliegenden Prozess fillt die Priifung positiv aus und die
Vermittlungsstelle leitet den DE-EDM-Request an den fiir
den Nachweis zustdndigen technischen Endpunkt eines Data
Provider weiter.

[UC1a-10] e Nachweisabruf e Die Vermittlungsstelle fithrt, gemaf? §7 e Dieim Identifikations-
protokollieren Identifikationsnummerngesetz, eine Protokollierung des nummerngesetz geforderte
Nachweisabrufs durch. Protokollierung der

Vermittlungsstellen wird
derzeit nicht durch das
Datenschutzcockpit genutzt.

[UCla-11] e Nachweisabruf- e Der Data Provider entschliisselt die personenbezogenen
dienst Inhaltsdaten und ermittelt den gesuchten Nachweis.
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Prozessschritt Element
e Nachweis
[UCla-12] e Vermittlungsdienst
Nachweisabruf
[UC1la-13] e Nachweis in der

Preview freigeben

Beschreibung

Der Data Provider generiert eine DE-EDM-Response.

Der Data Provider verschlisselt den ermittelten Nachweis
und weitere sonstige personenbezogene Daten, sodass nur der
Data Consumer diese einsehen kann.

Der Data Provider tibermittelt die Response an die
Vermittlungsstelle.

Die Vermittlungsstelle empfingt die DE-EDM-Response des
Data Providers.

Die Vermittlungsstelle leitet die DE-EDM-Response an den
Data Consumer weiter.

Der Data Consumer erhilt die DE-EDM-Response und
entschliisselt die personenbezogenen Inhaltsdaten.

Der Data Consumer ist verpflichtet, die ibermittelten
Nachweisdaten vor der Verwendung im Fachverfahren durch
die Nutzenden freigeben zu lassen.

Dazu generiert der Data Consumer eine Preview aus den
Nachweisdaten.

Bei einer positiven Entscheidung der Nutzenden kénnen die
Daten im Antragsverfahren verwendet werden.

Anmerkung

Die Aufbereitung der Daten
ebenso wie die Entscheidung,
ob der Antrag auch ohne
Nachweise eingereicht
werden kann, obliegt dem
Data Consumer.

Werden mehrere Nachweise
bendtigt, ist es aus Griinden
der Usability sinnvoll,
zunichst alle Nachweise
abzurufen. Dazu sind die
Schritte UC1a-05 bis UC1a-12
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Prozessschritt

[UC1la-14]

[UC1a-15]

Element

Nachweis
ubernehmen

Nachweis liegt vor

Beschreibung

e Beieiner negativen Entscheidung diirfen die Daten nicht im
Antragsverfahren verwendet werden.

e Imvorliegenden Prozess fillt die Preview positiv aus.

e Die Nachweisdaten werden in den Antragsprozess
iibernommen.

e Der Nachweisabruf ist abgeschlossen.

Anmerkung

fir jeden Nachweis
auszufiihren. Die
Nachweisabrufe konnen
parallel erfolgen.

Der Data Consumer kann
selbst entscheiden, wie die
ermittelten Nachweisdaten
verwendet werden.
Beispielsweise konnte der
Data Consumer diese im
Antrag nutzen, um Daten zu
erginzen oder aber einen
Abgleich mit den Angaben
der Nutzenden durchfiihren.
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1.4.2.2 Use-Case 1b: Unternehmensinitiierter Nachweisabruf im NOOTS

Der Use-Case beschreibt den von einem Unternehmen initiierten Abruf nationaler
Nachweise aus nationalen Registern. Der Abruf erfolgt aus nationalen Antragsverfahren aus.
Dabei wird unterstellt, dass das Antragsverfahren Kenntnis dariber hat, welche
Nachweistypen es benotigt und welche Routinginformation es von den Nutzenden abfragen
muss, um das fiir den Nachweis zustindige Register zu ermitteln. Diese Informationen
kénnen nach Ermessen des Antragsverfahrens auch schon beim Ausfiillen des Antrags

erhoben und von dort ibernommen werden.

In der Regel werden fiir einen Antrag mehrere Nachweise benétigt. Dann miissen die

Prozessschritte UC1b-05 bis UC1b-12 mehrfach durchlaufen werden.

Zweck des Nachweisabrufs ist es, den Nachweis zusammen mit dem Antrag bei der dafir
zustindigen Behorde einzureichen. Das Antragsverfahren liegt nicht im Scope des NOOTS.
Daher wird hier weder das Ausfiillen des Antrags noch das Einreichen des Antrags

beschrieben.
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Abbildung 5: Use-Case 1b: Unternehmensinitiierter Nachweisabruf
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Tabelle 6: Prozessschritte Use-Case 1b: Unternehmensinitiierter Nachweisabruf

Prozessschritt

[UC1b-01]

[UC1b-02]

[UC1b-03]

Element

Benutzer Inland

Nutzende
authentifizieren

Unternehmen
authentifizieren

Authentifizierungs-
dienst &
Unternehmens-
konto

Benutzer Inland

Nationaler
Nachweis benoétigt

Nachweisabruf
explizit auslosen

Nationalen
Nachweisabruf
erkennen

Beschreibung

Fir den Bezug einer Verwaltungsleistung miissen sich
Nutzende, die im Auftrag eines Unternehmens handeln, bei
einem nationalen Data Consumer anmelden.

Der Data Consumer ist verpflichtet, die Authentizitit der
Nutzenden durch geeignete Maffnahmen sicherzustellen.
Gleichzeitig muss sichergestellt sein, dass die Nutzenden im
Auftrag des Unternehmens handeln diirfen.

Damit ein Data Consumer einen Nachweis fiir eine
Verwaltungsleistung abrufen darf, miissen die Nutzenden
einen Nachweisabruf veranlassen ("explicit Request").

Der Data Consumer muss priifen, ob es sich um einen
nationalen oder europiischen Nachweisabruf handelt.

Im vorliegenden Prozess stellt der Data Consumer fest, dass
es sich um einen nationalen Nachweisabruf handelt.

Anmerkung

Fir ein hohes
Vertrauensniveau muss eine
Authentifizierung mit der eID
erfolgen.

Prozesse innerhalb der
Portale / Online-Dienste
werden hier nicht im Detail
betrachtet.
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Prozessschritt

[UC1b-04]

[UC1b-05]

Element

Verbindungsparam
eter des
zustindigen
Registers abrufen

Routingdienst

Registerdaten-
navigation

WIDNTr. der
authentifizierten
Nutzenden abrufen

Identifikations-
dienst

IDM fur
Unternehmen

Beschreibung

Um den fiir einen Nachweis zustdndigen Data Provider
festzustellen, greift der Data Consumer auf einen
Routingdienst zurtick.

Der Routingdienst wird von der Registerdatennavigation
bereitgestellt.

Der Routingdienst liefert die fiir einen Nachweisabruf
notwendigen Verbindungsparameter zum technischen
Dienst einer Behorde, die fiir die Ausstellung des Nachweises
verantwortlich ist.

Damit das Unternehmen im Data Provider zweifelsfrei
identifiziert werden kann, greift der Data Consumer auf
einen Identifikations-Dienst zurtick.

Der Identifikations-Dienst wird von der Komponente IDM
fir Unternehmen bereitgestellt.

Der Identifikations-Dienst liefert anhand von ibergebenen
Basisdaten (z.B. aus der eID) die einem Unternehmen
zugehorige Wirtschaftsidentifikationsnummer.

Anmerkung

Im Fall eines nationalen
Nachweisabrufs kann davon
ausgegangen werden, dass
dem Data Consumer bekannt
ist,

welche Nachweistypen fiir
ein Antragsverfahren
benotigt werden und

welche Routingparameter zur
Bestimmung des
Nachweistyps benotigt
werden.
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Prozessschritt

[UC1b-06]

[UC1b-07]

[UC1b-08]

Element

Nachweisabruf vom
zustindigen
Register
beauftragen

Vermittlungsdienst
Nachweisabruf

Berechtigung
abstrakt prifen

Beschreibung

Sobald alle notwendigen Parameter ermittelt wurden,
generiert der Data Consumer einen DE-EDM-Request.

Der Data Consumer verschliisselt personenbezogene
Inhaltsdaten, sodass nur der Data Provider diese einsehen
kann.

Im Request werden der gesuchte Nachweistyp, die
ermittelten Verbindungsparameter, die ermittelte
Wirtschaftsidentifikationsnummer und weitere
Routingparameter ibergeben.

Der Data Consumer iibermittelt den Request an eine
Vermittlungsstelle.

Die Vermittlungsstelle empfingt den DE-EDM-Request von
einem Data Consumer.

Die Vermittlungsstelle fiihrt eine abstrakte
Berechtigungsprifung durch.

Im Prozess der abstrakten Berechtigungsprifung wird
ermittelt, ob die beteiligten Kommunikationspartner
berechtigt sind, Nachweise zu einem bestimmten Zweck
auszutauschen.

Die Priifung erfolgt anhand von Metadaten aus dem DE-
EDM-Request.

Anmerkung
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Prozessschritt

[UC1b-09]

[UC1b-10]

[UC1b-11]

Element

e Nachweis abrufen

o Nachweisabruf
protokollieren

e Nachweisabruf-
dienst

e Nachweis

Beschreibung

Fillt die Prifung positiv aus, kann der Nachweisabruf
fortgesetzt werden. Bei einer negativen Priifung hat die
Vermittlungsstelle die Aufgabe, den Nachweisabruf zu
unterbinden.

Die Vermittlungsstelle leitet den DE-EDM-Request an den
fir den Nachweis zustdndigen technischen Endpunkt eines
Data Provider weiter.

Die Vermittlungsstelle fiihrt eine Protokollierung des
Nachweisabrufs durch.

Der Data Provider entschliisselt die personenbezogenen
Inhaltsdaten und ermittelt den gesuchten Nachweis.

Der Data Provider generiert eine DE-EDM-Response.

Der Data Provider verschlusselt den ermittelten Nachweis
und weitere sonstige personenbezogene Daten, sodass nur
der Data Consumer diese einsehen kann.

Der Data Provider iibermittelt die Response an die
Vermittlungsstelle.

Anmerkung
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Prozessschritt

[UC1b-12]

[UC1b-13]

[UC1b-14]

Element

Vermittlungsdienst
Nachweisabruf

Nachweis in der
Preview freigeben

Nachweis
ubernehmen

Beschreibung

Die Vermittlungsstelle empfingt die DE-EDM-Response des
Data Providers.

Die Vermittlungsstelle leitet die DE-EDM-Response an den
Data Consumer weiter.

Der Data Consumer erhilt die DE-EDM-Response und
entschliisselt die personenbezogenen Inhaltsdaten.

Der Data Consumer ist verpflichtet, die ibermittelten
Nachweisdaten vor der Verwendung im Fachverfahren
durch die Nutzenden freigeben zu lassen.

Dazu generiert der Data Consumer eine Preview aus den
Nachweisdaten.

Bei einer positiven Entscheidung der Nutzenden kénnen die
Daten im Antragsverfahren verwendet werden.

Bei einer negativen Entscheidung diirfen die Daten nicht im
Antragsverfahren verwendet werden.

Im vorliegenden Prozess fillt die Preview positiv aus.

Die Nachweisdaten werden in den Antragsprozess
iibernommen.

Anmerkung
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Prozessschritt Element Beschreibung

[UC1b-15] e Nachweis liegt vor e Der Nachweisabruf ist abgeschlossen.

Anmerkung

38



Nationales Once-Only-Technical-System - Technical Design Documents V0.9

14.2.3 Use-Case 2: Behordeninitiierter Registerdatenabruf im NOOTS

Der Use-Case beschreibt den von einer Behdrde initiierten Abruf nationaler Nachweise aus
nationalen Registern ohne Beteiligung von Biirgern oder Unternehmen. Der Abruf erfolgt
aus nationalen Antragsverfahren aus. Dabei wird unterstellt, dass das Antragsverfahren
Kenntnis dartiber hat, welche Nachweistypen und welche Routinginformation es benotigt,

um das fir den Nachweis zustdndige Register zu ermitteln.

Werden mehrere Nachweise benotigt, miissen die Prozessschritte UC2-05 bis UCla-10

mehrfach durchlaufen werden.

Zweck des Nachweisabrufs ist es, den Nachweis direkt im Fachverfahren zu nutzen. Das
Fachverfahren liegt nicht im Scope des NOOTS. Daher wird das Einreichen des Antrags hier

nicht beschrieben.
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Tabelle 7: Prozessschritte Use-Case 2: Behordeninitiierter Registerdatenabruf

Prozessschritt

[UC2-01]

[UC2-02]

[UC2-03]

Element

Nationalen
Nachweis bendétigt

Nachweisabruf
explizit auslosen

Verbindungsparam
eter des
zustiandigen
Registers abrufen

Routingdienst

Registerdaten-
navigation

Nachweisabruf vom
zustindigen
Register
beauftragen

Beschreibung

Der Abruf eines Nachweises wird durch eine Behorde
initiiert.

Um den fiir einen Nachweis zustindigen Data Provider
festzustellen, greift der Data Consumer auf einen
Routingdienst zurtick.

Der Routingdienst wird von der Registerdatennavigation
bereitgestellt.

Der Routingdienst liefert die fiir einen Nachweisabruf
notwendigen Verbindungsparameter zum technischen
Dienst einer Behorde, die fiir die Ausstellung des Nachweises
verantwortlich sind.

Sobald alle notwendigen Parameter ermittelt wurden,
generiert der Data Consumer einen DE-EDM-Request.

Anmerkung

¢ Im Unterschied zum
biirgerinitiierten
Nachweisabruf wird dieser
Prozess ohne Beteiligung des
Biirgers durchgefiihrt.

e Im Fall eines nationalen
Nachweisabruf kann davon
ausgegangen werden, dass
dem Data Consumer bekannt
ist,

e welche Nachweistypen
bendtigt werden und

e welche Routingparameter zur
Bestimmung des
Nachweistyp bendtigt
werden.
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Prozessschritt

[UC2-04]

[UC2-05]

Element

Vermittlungsdienst
Nachweisabruf

Berechtigung
abstrakt prifen

Beschreibung Anmerkung

e Der Data Consumer verschliisselt personenbezogene
Inhaltsdaten, sodass nur der Data Provider diese einsehen
kann.

¢ Im Request werden der gesuchte Nachweistyp, die
ermittelten Verbindungsparameter und weitere
Routingparameter tibergeben.

e Der Data Consumer tibermittelt den Request an eine
Vermittlungsstelle.

e Die Vermittlungsstelle empfingt den DE-EDM-Request von
einem Data Consumer.

e Die Vermittlungsstelle fiihrt eine abstrakte
Berechtigungspriifung durch.

e Im Prozess der abstrakten Berechtigungspriifung wird
ermittelt, ob die beteiligten Kommunikationspartner
berechtigt sind, Nachweise zu einem bestimmten Zweck
auszutauschen.

e Die Priifung erfolgt anhand von Metadaten aus dem DE-
EDM-Request.

o Fillt die Prufung positiv aus, kann der Nachweisabruf
fortgesetzt werden.
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Prozessschritt

[UC2-06]

[UC2-07]

[UC2-08]

[UC2-09]

Element

Nachweis abrufen

Nachweisabruf
protokollieren

Nachweisabruf-
dienst

Nachweis

Vermittlungsdienst
Nachweisabruf

Beschreibung

Bei einer negativen Priifung hat die Vermittlungsstelle die
Aufgabe, den Nachweisabruf zu unterbinden.

Die Vermittlungsstelle leitet den DE-EDM-Request an den
fir den Nachweis zustdndigen technischen Endpunkt eines
Data Provider weiter.

Die Vermittlungsstelle fiihrt eine Protokollierung des
Nachweisabrufs durch.

Der Data Provider entschliisselt die personenbezogenen
Inhaltsdaten und ermittelt den gesuchten Nachweis.

Der Data Provider generiert eine DE-EDM-Response.

Der Data Provider verschlusselt den ermittelten Nachweis
und weitere sonstige personenbezogene Daten, sodass nur
der Data Consumer diese einsehen kann.

Der Data Provider libermittelt die Response an eine
Vermittlungsstelle.

Die Vermittlungsstelle empfingt die DE-EDM-Response des
Data Providers.

Anmerkung
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Prozessschritt Element Beschreibung

e Die Vermittlungsstelle leitet die DE-EDM-Response an den
Data Consumer weiter.

[UC2-10] e Nachweis e Die Nachweisdaten werden in das Antragsverfahren
tibernehmen ibernommen.
[UC2-11] e Nachweis liegt vor e Der Nachweisabruf ist abgeschlossen.

Anmerkung
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1.4.2.4 Use-Case 3: Abruf von nationalen Nachweisen iiber das EU-OOTS

Der Use-Case beschreibt den von einer Burgerin oder Biirger initiierten Abruf nationaler
Nachweise aus nationalen Registern tiber das EU-OOTS. Der Abruf erfolgt aus europiischen
Antragsverfahren aus. Das Antragsverfahren hat keine Kenntnis dartiber, welche
Nachweistypen es benotigt und welche Routinginformation es von den Nutzenden abfragen
muss, um das fiir den Nachweis zustindige Register zu ermitteln. Diese Informationen

koénnen erst im Nachweisabrufprozess erhoben werden.

In der Regel werden fiir einen Antrag mehrere Nachweise bendtigt. Dann miissen die

Prozessschritte UC3-03 bis UC3-19 mehrfach durchlaufen werden.

Zweck des Nachweisabrufs ist es, den Nachweis zusammen mit dem Antrag bei der dafiir
zustindigen Behorde einzureichen. Das Antragsverfahren liegt nicht im Scope des NOOTS.
Daher wird hier weder das Ausfillen des Antrags noch das Einreichen des Antrags

beschrieben.

Zur besseren Unterscheidbarkeit sind Prozessschritte im Rahmen des EU-OOTS schraffiert

hinterlegt:
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Abbildung 7: Use-Case 3: Abruf von nationalen Nachweisen
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Tabelle 8: Prozessschritte Use-Case 3: Abruf von nationalen Nachweisen

Prozessschritt

[UC3-01]

[UC3-02]

[UC3-03]

Element

Benutzer EU-
Ausland

Electronic
Identification
Service

Establish Identity

Benutzer EU-
Ausland

Express Request

Lookup and Select
Evidence Type

Evidence Type
Lookup Service

EU Central
Evidence Broker

Beschreibung

Fir den Bezug einer europiischen Verwaltungsleistung
miussen sich Nutzende zunichst bei einem europiischen
Evidence Requester anmelden.

Der Evidence Requester ist verpflichtet, die Authentizitit der
Nutzenden durch geeignete Maffnahmen sicherzustellen.

Zur Authentifizierung wird eIDAS verwendet.

Damit ein Evidence Requester einen Nachweis fiir eine
europdische Verwaltungsleistung abrufen darf, miissen
Nutzende einen Nachweisabruf veranlassen ("explicit
Request").

Um einen europiischen Nachweisabruf durchfiihren zu
konnen, muss der Evidence Requester zunichst den
Evidence Broker des Mitgliedstaats ermitteln, aus dem der
Nachweis abgerufen werden soll.

Fur Nachweisabrufe aus Deutschland wird der im EU-OOTS
zentral bereitgestellte EU Central Evidence Broker
verwendet.

Sobald der verantwortliche Evidence Broker ermittelt ist,
kann der Evidence Requester abfragen, welcher Nachweistyp

Anmerkung

Prozesse innerhalb der
Portale / Online-Dienste
werden hier nicht im Detail
betrachtet.

Dieser Prozess muss fiir jeden
Sachverhalt wiederholt
werden.

Wird ein deutscher Nachweis
abgerufen, wird der EU
Central Evidence Broker
verwendet.

Wie mit Auswahllisten
verfahren wird, hdngt vom
jeweiligen Evidence
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Prozessschritt

[UC3-04]

Element

Lookup and Select
Evidence Provider

Data Service
Lookup Service

EU Central Data
Service Directory

Beschreibung

im EU-Mitgliedstaat zu einem zu ermittelnden Sachverhalt
(Requirement) zugeordnet ist.

Es ist moglich, dass der Evidence Broker mehr als einen
Nachweistypen ermittelt und dem Evidence Requester eine
Auswabhlliste bereitstellt.

Zu jedem zuvor ausgewahlten Nachweistyp muss der
Evidence Requester dann ermitteln, welcher Data Service im
Mitgliedsstaat fiir die Ausstellung des zugehorigen
Nachweises zustindig ist.

Dazu muss der Evidence Requester zunichst das Data Service
Directory des Mitgliedstaats ermitteln, aus dem der
Nachweis abgerufen werden soll.

Fur Nachweisabrufe aus Deutschland wird, das im EU-OOTS
zentral bereitgestellte EU Central Data Service Directory
verwendet.

Sobald das verantwortliche Data Service Directory ermittelt
ist, kann der Evidence Requester abfragen, welcher Data
Service im EU-Mitgliedstaat einen gesuchten Nachweistyp
ausstellt.

Es ist moglich, dass das Data Service Directory mehr als
einen Data Service zuriick ermittelt und dem Evidence
Requester eine Auswabhlliste bereitstellt.

Anmerkung

Requester ab und kann
unterschiedlich gehandhabt
werden.

Dieser Prozess muss fiir jeden
Nachweistyp wiederholt
werden, fiir den sich der
Evidence Requester zuvor
entschieden hat, Nachweise
abzurufen.

Wird ein deutscher Nachweis
abgerufen, wird das EU
Central Data Service
Directory verwendet.

Wie mit Auswahllisten
verfahren wird, hingt vom
jeweiligen Evidence
Requester ab.
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Prozessschritt

[UC3-05]

[UC3-06]

Element

Lookup and
Request Evidence

Data Service

Beschreibung

Bei einem Nachweisabruf aus dem NOOTS kann derzeit
davon ausgegangen werden, dass als Antwort immer die
Verbindungsparameter eines Data Service zuriickgeliefert
werden, der durch eine Intermediire Plattform bereitgestellt
wird.

Sobald alle notwendigen Parameter ermittelt wurden,
generiert der Evidence Requester einen EDM-Request fiir
jeden Nachweisabruf.

Im Request werden der gesuchte Nachweistyp, die
ermittelten Verbindungsparameter und weitere
Routingparameter tibergeben.

Der Evidence Requester tibermittelt den Request tiber
Access-Points an die nationale Intermediire Plattform.

Da die Intermediire Plattform zu diesem Zeitpunkt noch
nicht weif}, welches Register den Nachweis liefern wird, kann
sie diesen nicht unmittelbar abrufen und zurtckliefern.

Stattdessen liefert sie eine Exception zuriick. Mittels einer
darin enthaltenen Preview-URL werden die Nutzenden auf
den Preview-Space der Intermediére Plattform umgeleitet.

Anmerkung

Im Gegensatz zum nationalen
Nachweisabrufprozess muss
ein Abruf von Nachweisen
der deutschen Verwaltung
aus dem EU-Ausland ohne
Verwendung der
Identifikationsnummer
erfolgen.

Stattdessen kommen direkt
personliche Identifikations-
daten zum Einsatz.

Der Preview-Space ist eine
Benutzeroberfliche, die von
der Intermediire Plattform
angeboten wird. Er wird
verwendet, um direkt mit den
Nutzenden zu interagieren,
bspw. um Routingparameter
zur Ermittlung des
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Prozessschritt

[UC3-07]

[UC3-08]

Element

e Handover to
Evidence Provider
Preview Space

e Nutzende national
reauthentifizieren

e Nutzende
authentifizieren

o Authentifizierungs-
dienst

e Benutzerkonto

Beschreibung

Der Evidence Requester verarbeitet die Exception und die
mitgelieferte URL und leitet die Nutzenden auf den Preview-
Space der Intermediare Plattform durch.

Mit der Weiterleitung der Nutzenden auf den Preview-Space
der Intermediiren Plattform und damit der Weiterleitung
auf die eine Nutzeroberfliche einer NOOTS-Komponente,
wird es erforderlich, dass sich die Nutzenden erneut
authentifizieren.

Aus nationaler Sicht wird die Intermedidre Plattform, die
den Preview-Space bereitstellt, im Folgenden in der Rolle
eines nationalen Data Consumer auftreten.

Wie auch bei einem nationalen Nachweisabruf ist es deshalb
erforderlich, dass die Intermediire Plattform die
Authentizitit der Nutzenden durch geeignete Mafinahmen
sicherstellt.

Anmerkung

zustdndigen Registers
abzufragen.

Hier findet auch die Preview-
Funktion der Nachweise statt.

Fir ein hohen
Vertrauensniveau muss eine
Authentifizierung mit der eID
erfolgen.

Prozesse innerhalb der
Portale / Online-Dienste
werden hier nicht im Detail
betrachtet.

Zu kléren ist, ob es SSO im
NOOTS geben wird, falls
mehrere Nachweise
abgerufen werden miissen.
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Prozessschritt

[UC3-9]

[UC3-10]

[UC3-11]

Element

Erforderliche
Routingparameter
fiir Nachweistyp
abrufen

Routingdienst

Registerdaten-
navigation

Routingparameter
in Formular
eingeben

Verbindungspara-
meter des

Beschreibung

Um den fiir einen Nachweis zustdndigen Data Provider
festzustellen, greift die Intermedidre Plattform auf einen
Routingdienst zurtick.

Der Routingdienst wird von der Registerdatennavigation
bereitgestellt.

Der Routingdienst liefert der Intermedidren Plattform die
Information, ob weitere Routingparameter fiir den
Nachweisabruf benétigt werden.

Falls die personliche Identifikationsdaten aus der
Nutzerauthentifizierung nicht ausreichen, einen
Nachweisabruf durchzufithren, werden die Nutzenden
aufgefordert, die im vorherigen Schritt ermittelten
Routingparameter einzugeben.

Der Routingdienst liefert im Anschluss die fiir einen
Nachweisabruf notwendigen Verbindungsparameter zum

Anmerkung

Fiir die Nachweisermittlung
konnen unterschiedliche
Routingparameter benotigt
werden. Der Evidence
Requester hat dariiber keine
Kenntnis, da im Schritt UC3-
04 nur Routinginformationen
zur Intermedidren Plattform
abgerufen wurden.

Diese Routingparameter zum
eigentlichen Evidence
Provider miissen dann von
Nutzenden eingegeben
werden, um den
Nachweisabrufprozess
fortsetzen zu konnen.
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Prozessschritt Element

zustindigen
Registers abrufen

¢ Routingdienst

e Registerdaten-

navigation
[UC3-12] e Nachweisabruf-
dienst
[UC3-13] e Vermittlungsdienst
Nachweisabruf

Beschreibung

technischen Dienst einer Behorde, die fiir die Ausstellung des
Nachweises verantwortlich ist.

Sobald alle notwendigen Parameter ermittelt wurden,
generiert die Intermedidre Plattform einen DE-EDM-
Request.

Die Intermedidre Plattform verschliisselt personenbezogene
Inhaltsdaten, sodass nur der Data Provider diese einsehen
kann.

Im Request werden der gesuchte Nachweistyp, die
ermittelten Verbindungsparameter und weitere
Routingparameter tibergeben.

Die Intermediire Plattform tibermittelt den Request an eine
Vermittlungsstelle.

Die Vermittlungsstelle empfingt den DE-EDM-Request von
einem Data Consumer.

Anmerkung

Bis zu diesem Punkt wurden
personenbezogene
Inhaltsdaten ohne Ende-zu-
Ende-Verschliisselung tiber
das EU-OOTS ausgetauscht.

Im Gegensatz zum nationalen
Nachweisabrufprozess muss
ein europdischer
Nachweisabrufprozess ohne
Verwendung der
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Prozessschritt Element

[UC3-14] e Berechtigung J

abstrakt prifen

[ ]

[ ]

[ ]

[UC3-15] e Nachweisabruf- .
dienst

e Nachweis °

Beschreibung

Im §7 des Identifikationsnummerngesetz wird beschrieben,
dass Vermittlungsstellen die Ubermittlungsberechtigung
abstrakt priifen und protokollieren miissen.

Das Identifikationsnummerngesetz gilt ausschlieflich fiir
Nachweisabrufe, die unter Verwendung der
Identifikationsnummer durchgefiihrt werden.

Europiische Nachweisabrufe erfolgen grundsatzlich ohne
Identifikationsnummer.

Es ist nicht geklart, ob eine abstrakte Berechtigungspriifung
und Protokollierung durchgefiihrt werden miissen.

Der Data Provider entschliisselt die personenbezogenen
Inhaltsdaten und ermittelt den gesuchten Nachweis.

Der Data Provider generiert eine DE-EDM-Response.

Anmerkung

Identifikationsnummer
erfolgen.

Die abstrakte
Berechtigungspriifung
konnte, wenn auch nicht
durch das
Identifikationsnummern-
gesetz gefordert, dennoch
einen Beitrag zur IT-
Sicherheit / Datenschutz
leisten.

Entsprechend ist zu kléren,
die Vermittlungsstellen bei
europdischen
Nachweisabrufen dennoch
eine abstrakte
Berechtigungspriifung und

ob

Protokollierung durchfithren

sollten.
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Prozessschritt Element

[UC3-16] e Nachweisabruf
protokollieren

[UC3-17] e Nachweis in der

Preview freigeben

Beschreibung

Der Data Provider verschliisselt den ermittelten Nachweis
und weitere sonstige personenbezogene Daten, sodass nur
der Data Consumer diese einsehen kann.

Der Data Provider iibermittelt die Response an eine
Vermittlungsstelle.

Die Vermittlungsstelle empfingt die DE-EDM-Response
vom Data Provider.

Die Vermittlungsstelle protokolliert den Nachweisabruf.

Die Vermittlungsstelle leitet die DE-EDM-Response an die
Intermediére Plattform weiter.

Die Intermediére Plattform erhélt die DE-EDM-Response
und entschliisselt die personenbezogenen Inhaltsdaten.

Die Intermediére Plattform ist verpflichtet, die ibermittelten
Nachweisdaten vor der Weiterleitung an den Evidence
Requester durch die Nutzenden freigeben zu lassen.

Dazu generiert die Intermedidre Plattform eine Preview aus
den Nachweisdaten.

Die Nutzenden konnen entscheiden, die in der Preview
angezeigten Daten freizugeben.

Bei einer positiven Entscheidung konnen die Nachweise vom
Evidence Requester abgerufen werden. Bei einer negativen

Anmerkung
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Prozessschritt

[UC3-18]

[UC3-19]

Element

Wait for preview
and retrieve
evidence

Data Service

Beschreibung

Entscheidung diirfen die Nachweise nicht an den Evidence
Requester herausgegeben werden.

Im vorliegenden Fall wird die Preview positiv beschieden.

Die Intermediére Plattform fiihrt die Nutzenden zurtick auf
den Preview-Space des Evidence Requester und tibermittelt
eine Preview-ID, mit der ein Nachweis im Anschluss bei der
Intermediédren Plattform abgerufen werden kann.

Der Evidence Requester erzeugt einen erneuten EDM-
Request und tibergibt zusitzlich zu den zuvor libermittelten
Parametern auch die von der Intermediére Plattform
erhaltene Preview-ID.

Der Evidence Requester tibermittelt den Request tiber
Access-Points an den Data Service der Intermediére
Plattform.

Die Intermediére Plattform verarbeitet die Preview-ID und
erzeugt eine EDM-Response, die den freigegebenen
Nachweis beinhaltet.

Die Intermediére Plattform tibermittelt die EDM-Response
tiber Access-Points an den Evidence Requester.

Anmerkung
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Prozessschritt Element Beschreibung Anmerkung

e Falls mehrere Nachweise
bendtigt werden, wird der
Prozess ab Schritt UC3-06 fiir
jeden noch fehlenden
Nachweis wiederholt.

[UC3-20] e Complete Exchange e Der Nachweisabruf ist abgeschlossen.
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1.4.2.5 Use-Case 4: Abruf von europidischen Nachweisen iiber das EU-OOTS

Der Use-Case beschreibt den von einer Biirgerin oder Biirger initiierten Abruf européischer
Nachweise aus europiischen Registern tiber das EU-OOTS. Der Abruf erfolgt aus deutschen
Antragsverfahren heraus. Das Antragsverfahren hat keine Kenntnis dariiber, welche
Nachweistypen es benotigt und welche Routinginformation es von den Nutzenden abfragen
muss, um das fiir den Nachweis zustindige Register zu ermitteln. Diese Informationen

koénnen erst im Nachweisabrufprozess erhoben werden.

In der Regel werden fiir einen Antrag mehrere Nachweise bendtigt. Dann miissen die

Prozessschritte UC4-06 bis UC4-19 mehrfach durchlaufen werden.

Zweck des Nachweisabrufs ist es, den Nachweis zusammen mit dem Antrag bei der dafiir
zustindigen Behorde einzureichen. Das Antragsverfahren liegt nicht im Scope des NOOTS.

Daher wird hier weder das Ausfiillen des Antrags noch das Einrichten beschrieben.

Zur besseren Unterscheidbarkeit sind Prozessschritte im Rahmen des EU-OOTS schraffiert

hinterlegt:
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Tabelle 9: Prozessschritte Use-Case 4: Abruf von europdischen Nachweisen

Prozessschritt

[UC4-01]

[UC4-02]

[UC4-03]

Element

Nutzende Inland

Nutzende
authentifizieren

Authentifizierungs-
dienst

Benutzerkonto

Benutzer Inland

Nachweisabruf
explizit auslosen

Européischen
Nachweisabruf
erkennen

Beschreibung

Fir den Bezug einer Verwaltungsleistung missen sich
Nutzende zunichst bei einem nationalen Data Consumer
anmelden.

Der Data Consumer ist verpflichtet, die Authentizitit der
Nutzenden durch geeignete Maffnahmen sicherzustellen.

Damit ein Data Consumer einen Nachweis fiir eine
Verwaltungsleistung abrufen darf, miissen Nutzende einen
Nachweisabruf veranlassen ("explicit Request").

Der Data Consumer muss priifen, ob es sich um einen
nationalen oder europiischen Nachweisabruf handelt.

Im vorliegenden Prozess stellt der Data Consumer fest, dass
es sich um einen européischen Nachweisabruf handelt.

Aus diesem Grund iibergibt der Data Consumer den
Nachweisabruf mit einem DE-EDM-Request an die
zustdndige Intermedidre Plattform.

Anmerkung

Fir ein hohes
Vertrauensniveau muss eine
Authentifizierung mit der eID
erfolgen.

Prozesse innerhalb der
Portale / Online-Dienste
werden hier nicht im Detail
betrachtet.

Der Begriff "Zustimmung"
wurde im Kontext der
Consent-Komponente durch
das KT Recht & Datenschutz
als unpassend eingestuft.

Ob die Prifung durch den
Data Consumer selbst oder
eine noch zu
konzeptionierende
Komponente erfolgen wird,
die den Nachweisabruf
steuert und als "Weiche"
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Prozessschritt

[UC4-04]

Element

e Lookup and Select
Evidence Type

o Evidence Type
Lookup Service

e FEU Central
Evidence Broker

Beschreibung

Um einen europiischen Nachweisabruf durchfiihren zu
konnen, muss die Intermediére Plattform zunéchst den
Evidence Broker des Mitgliedstaats ermitteln, aus dem der
Nachweis abgerufen werden soll.

Sobald der verantwortliche Evidence Broker ermittelt ist,
kann der Evidence Requester abfragen, welcher Nachweistyp
im EU-Mitgliedstaat zu einem zu ermittelnden Sachverhalt
(Requirement) zugeordnet ist.

Es ist moglich, dass der Evidence Broker mehr als einen
Nachweistypen ermittelt und dem Evidence Requester eine
Auswabhlliste bereitstellt.

Anmerkung

fungiert, wird derzeit im KT
Architektur untersucht.

Klarungspunkte:

o Biindelung von
Nachweisabrufen

o Identifikation des
Requirements

o Ubergabe iiber 4-
Corner?

Dieser Prozess muss fiir jeden
Sachverhalt wiederholt
werden.

Wie mit Auswahllisten
verfahren wird, hdngt vom
jeweiligen Evidence
Requester ab und kann
unterschiedlich gehandhabt
werden.
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Prozessschritt

[UC4-05]

Element

e Lookup and Select
Evidence Provider

e Data Service
Lookup Service

e EU Central Data
Service Directory

Beschreibung

Diese werden den Nutzenden in einer Auswahlliste
angeboten. Die Nutzenden konnen einen oder mehrere
Nachweistypen auswihlen.

Zu jedem zuvor ausgewdhlten Nachweistyp muss die
Intermediére Plattform dann ermitteln, welcher Evidence
Provider im Mitgliedsstaat fiir die Ausstellung des
zugehorigen Nachweises zustandig ist.

Dazu muss die Intermediére Plattform zunichst das Data
Service Directory des Mitgliedstaats ermitteln, aus dem der
Nachweis abgerufen werden soll.

Vom verantwortlichen Data Service Directory fragt die
Intermediare Plattform ab, welcher Data Service im EU-
Mitgliedstaat einen gesuchten Nachweistyp ausstellt. Falls
flr die Abfrage weitere Routingparameter erforderlich sind,
fordert die Intermediare Plattform die Nutzenden auf, diese
einzugeben. Es ist moglich, dass das Data Service Directory
mehr als einen Data Service zuriick ermittelt. Diese werden
den Nutzenden in einer Auswahlliste angeboten. Die
Nutzenden kénnen einen oder mehrere Data Services
auswahlen.

Anmerkung

Dieser Prozess muss fiir jeden
Nachweistyp wiederholt
werden, fiir den sich die
Intermediare Plattform zuvor
entschieden hat, Nachweise
abzurufen.

Fiir die Nachweisermittlung
koénnen, abhingig vom
Mitgliedsstaat,
unterschiedliche
Routingparameter benotigt
werden, Uiber die der
Evidence Requester keine
Kenntnis haben kann.

Diese Routingparameter
miissen dann von den
Nutzenden eingegeben
werden, um den
Nachweisabrufprozess
fortsetzen zu kénnen.
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Prozessschritt Element

[UC4-06] e Lookup and
Request Evidence

[UC4-07] e Data Service

[UC4-08] e Handover to

Evidence Provider
Preview Space

Beschreibung

Sobald alle notwendigen Parameter ermittelt wurden,
generiert die Intermedidre Plattform einen EU-EDM-
Request.

Im Request werden der gesuchte Nachweistyp, die
ermittelten Verbindungsparameter und weitere
Routingparameter tibergeben.

Die Intermediire Plattform ibermittelt den Request tiber
Access-Points an einen Evidence Provider.

Ruft eine Intermedidre Plattform einen Evidence Provider
erstmalig im Nachweisabrufprozess auf, ist vorgesehen, dass
eine Exception ausgeldst wird.

Die Exception liefert eine URL zurtick, die dafiir verwendet
wird, den Nutzenden auf einen Preview-Space innerhalb des
Evidence Provider zu navigieren.

Der Evidence Provider tibermittelt die Exception an die
Intermediére Plattform.

Die Intermediére Plattform verarbeitet die Exception und die
mitgelieferte URL und fiihrt einen redirect der Nutzenden
auf den Preview-Space des Evidence Provider durch.

Anmerkung

Der Preview-Space wird
bendotigt, um eine direkte
Nutzerinteraktion zu
ermoglichen.

Dieser Vorgang wird fiir jeden

zuvor ausgewahlten
Nachweistyp erneut
(sequenziell) durchgefiihrt.
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Prozessschritt

[UC4-9]

[UC4-10]

Element

Preview Service

Wait for preview
and retrieve
evidence

Beschreibung

Der Preview-Service stellt eine Benutzeroberfliche im
Mitgliedsstaat des Evidence Providers bereit. In der Regel
findet hier eine Reauthentifizierung und eine Preview des
Nachweises statt, bevor dieser an den Evidence Requester
iibermittelt wird.

Der Evidence Requester kann weitere Verarbeitungsschritte
und Nutzerinteraktionen implementieren. Diese werden hier
nicht weiter spezifiziert.

Bei einer positiven Entscheidung konnen die Nachweise
durch die Intermediire Plattform abgerufen werden. Bei
einer negativen Entscheidung diirfen die Nachweise nicht an
die Intermediire Plattform herausgegeben werden.

Im vorliegenden Fall wird die Preview positiv beschieden.

Der Evidence Provider fiihrt die Nutzenden zuriick auf die
Intermediére Plattform und tibermittelt eine Preview-ID,
mit der ein Nachweis im Anschluss von der Intermediiren
Plattform abgerufen werden kann.

Die Intermedidre Plattform erzeugt einen erneuten EDM-
Request und iibergibt die vom Evidence Provider erhaltene
Preview-ID.

Die Intermediére Plattform ibermittelt den Request tiber
Access-Points an den Data Service des Evidence Providers.

Anmerkung
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Prozessschritt Element Beschreibung Anmerkung

[UC4-11] e Data Service e Der Evidence Provider verarbeitet den EDM-Request und die
Preview-ID und erzeugt eine EDM-Response, die den
freigegebenen Nachweis beinhaltet.

e Der Evidence Provider tibermittelt die EDM-Response liber
Access-Points an die Intermediére Plattform.

[UC4-12] e Complete Exchange o Die Intermediire Plattform verarbeitet die EDM-Response
und speichert den Nachweis fiir den spateren Abruf durch

e Zwischen- den Data Consumer.

gespeicherter

Nachweis e Die Intermediére Plattform leitet die Nutzenden zuriick zum
Data Consumer und gibt eine Abruf-ID fiir den
zwischengespeicherten Nachweis zuriick.

[UC4-13] e Nachweisabruf von = e Der Data Consumer erzeugt einen DE-EDM-Request.

glli:frg :rcjllarer e Der Data Consumer verschliisselt personenbezogene
Inhaltsdaten, sodass nur die Intermediire Plattform diese

beauftragen

einsehen kann. Daneben wird auch die Abruf-ID tbergeben,
die dem Zweck dient, den in der Intermediire Plattform
gespeicherten Nachweis identifizieren zu kénnen.

e Der Data Consumer iibermittelt den DE-EDM-Request an
eine Vermittlungsstelle.
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Prozessschritt Element Beschreibung Anmerkung

[UC4-14] e Vermittlungsdienst Die Vermittlungsstelle empfingt die DE-EDM-Request vom
Nachweisabruf Data Consumer.

e Die Vermittlungsstelle leitet die DE-EDM-Request an die
Intermediire Plattform weiter.

[UC4-15] e Berechtigung e Im §7 des Identifikationsnummerngesetz wird beschrieben,
abstrakt prifen dass Vermittlungsstellen die Ubermittlungsberechtigung
abstrakt priifen und protokollieren miissen.

e Das Identifikationsnummerngesetz gilt ausschlieRlich fiir
Nachweisabrufe, die unter Verwendung der
Identifikationsnummer durchgefiihrt werden.

e Europiische Nachweisabrufe erfolgen grundsatzlich ohne
Identifikationsnummer.

e Esist nicht geklart, ob eine abstrakte Berechtigungspriifung
und Protokollierung durchgefiihrt werden miissen.

[UC4-16] e Nachweisabruf- e Die Intermediire Plattform entschliisselt die
dienst personenbezogenen Inhaltsdaten und ermittelt den

. gesuchten Nachweis anhand der Abruf-ID.
e Nachweis

e Die Intermedidre Plattform generiert eine DE-EDM-
Response.
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Prozessschritt Element Beschreibung Anmerkung

e Die Intermediire Plattform verschliisselt den ermittelten
Nachweis und weitere sonstige personenbezogene Daten,
sodass nur der Data Consumer diese einsehen kann.

e Die Intermediire Plattform tibermittelt die Response an eine

Vermittlungsstelle.
[UC4-17] e Vermittlungsdienst = e Die Vermittlungsstelle empfangt die DE-EDM-Response von
Nachweisabruf der Intermediire Plattform.

e Die Vermittlungsstelle leitet die DE-EDM-Response an die
Data Consumer weiter.

[UC4-18] e Nachweisabruf e Die Vermittlungsstelle empfingt die DE-EDM-Response
protokollieren vom Data Provider.

e Die Vermittlungsstelle protokolliert den Nachweisabruf.

e Die Vermittlungsstelle leitet die DE-EDM-Response an die
Intermediére Plattform weiter.

[UC4-19] o Nachweis in der e Der Data Consumer erhélt die DE-EDM-Response und
Preview freigeben entschliisselt die personenbezogenen Inhaltsdaten sowie den
Nachweis.
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Prozessschritt Element Beschreibung
[UC4-20] o Nachweis e Der Nachweis kann im Antragsverfahren verwendet werden.
tibernehmen

e Der Nachweisabruf ist abgeschlossen.

Anmerkung
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1.4.3 Ausblick und weiterfithrende Aspekte

Auflistung von relevanten Annahmen, Klarungspunkten und Anforderungen, die bei der

Modellierung des Use-Cases aufgezeigt wurden.

e Sachverhalte oder Aspekte der Modellierung die einen Kldrungsbedarf beschreiben und
in spateren Iterationen dieses Dokuments aufgeldost werden missen, werden als

Klirungspunkt festgehalten.

e Sachverhalte oder Aspekte der Modellierung, die im Kompetenzteam Architektur
abgestimmt sind und der Verdeutlichung von besonderen Merkmalen dienen, werden

als Annahme festgehalten.

e Sachverhalte oder Aspekte der Modellierung, die eine besondere Auswirkung auf das
Gesamtsystem oder die darin enthaltenen Komponenten haben, werden als

Anforderung festgehalten.
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14.3.1 Klirungspunkte aus der Use-Case-Modellierung

Tabelle 10: Kldrungspunkte aus der Use-Case Modellierung

ID

[KPUC-01]

[KPUC-02]

Offener Punkt

Soll der Nachweisbegriff
auch aufderhalb von
Antragsverfahren
verwendet werden?

Soll der Abruf eines
Nachweises aus einem
nationalen Register tiber
eine zuséatzliche
Komponente
"Nachweisabrufdienst"
gekapselt werden?

Erlauterung

Der Nachweisbegriff ist
nicht einschlégig fir alle
Use-Cases.

Der Nachweisabruf aus
dem EU-Ausland wird
durch die IP gekapselt. Fiir
den Data Consumer
gestaltet sich der Abruf
trotz hoher Komplexitit
des EU-OQOTS daher sehr
einfach.

Fiir den Abruf aus
nationalen Registern
existiert derzeit kein

Kontext

Die Definition des
Nachweisbegriffs stammt
aus der SDG-VO.

Ein zentrales
Architekturprinzip fir das
NOOTS sagt aus, dass der
Anschluss von Data
Consumer und Data
Provider so einfach und
kostengiinstig wie mdglich
umsetzbar sein soll und
dass Data Consumer und
Data Provider durch

Arbeitsthese

e Der Nachweisbegriff sollte
durchgingig, tiber alle Use-
Cases hinweg, verwendet
werden.

e Die Anpassung des
Nachweisbegriffs ist zu
prifen (Priiffrage an KT
Recht & Datenschutz)

e Dieses Thema wird in der
zweiten Iteration der
nationalen TDDs adressiert.
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ID

[KPUC-03]

Offener Punkt

Sollte durch das NOOTS
vorgeschrieben werden,
dass die Kommunikation
tber Vermittlungsstellen
(inkl. der im IDNrG.
beschriebenen
Funktionen) auch dann
erfolgt, wenn beim
Nachweisabruf keine
IDNr. verwendet wird?

Erlauterung

Kapseln. Daher ist die
gesamte Komplexitit des
NOOTS fiir den Data
Consumer sichtbar.

Die
Identifikationsnummer
wird nicht verwendet,
wenn

die WIDNr. zum Einsatz
kommt, z.B.im
Unternehmenskontext.

der Nachweisabruf
zwischen Behorden ohne
Biirgerbeteiligung erfolgt.

die IDNr. vom Register
nicht unterstiitzt wird.

bei Nachweisabrufen im
EU-Kontext

Die abstrakte
Berechtigungspriifung
kénnte, wenn auch nicht
durch das
Identifikationsnummerng
esetz gefordert, dennoch

Kontext

zentrale Komponenten
entlastet, werden sollten.

Im §7 des
Identifikationsnummernge
setz wird beschrieben, dass
Vermittlungsstellen die
Ubermittlungs-
berechtigung abstrakt
priifen und protokollieren
mussen.

Vermittlungsstellen
iberwachen im nationalen
Kontext die
Nachweisabrufe zwischen
Data Consumer und Data
Provider und dienen der
fachlichen Absicherung des
Nachweisabrufs.

Nach Einschétzung des
Kompetenzteam Recht &
Datenschutz beschrankt
sich der Geltungsbereich
des

Arbeitsthese

Vermittlungsstellen in allen
Use-Cases einsetzen,
unabhingig vom IDNrG.

Beitrag zur IT-Sicherheit /
DatenschutzSchaffung
einer einheitlichen
nationalen Architektur
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ID

[KPUC-04]

Offener Punkt

Sollte durch das NOOTS
vorgeschrieben werden,
dass Vermittlungsstellen
auch beim Abruf
europdischer Nachweise
eingesetzt werden?

Erlauterung

einen Beitrag zur IT-
Sicherheit / Datenschutz
leisten.

Da nationale Register
ohnehin an
Vermittlungsstellen
angeschlossen werden
miissen, wiirde der Einsatz
im EU-Kontext keinen
zusatzlichen Aufwand
bedeuten.

Ruft ein deutscher Data
Consumer einen Nachweis
aus der EU ab, bieten
Vermittlungsstellen
keinen Mehrwert und
erzeugen sogar
Komplexitit, weil sie eine
einheitliche API
erzwingen, die fiir den
Anruf aus dem EU-
Ausland nicht passt.

Synergieeffekte, die
dadurch entstehen, dass
bereits Anbindungen aus

Kontext

Identifikationsnummernge
setz auf nationale
Nachweisabrufprozesse mit
Biirgerbeteiligung.

Im §7 des
Identifikationsnummernge
setz wird beschrieben, dass
Vermittlungsstellen die
Ubermittlungsberechtigung
abstrakt priifen und
protokollieren miissen.

Vermittlungsstellen
uberwachen im nationalen
Kontext die
Nachweisabrufe zwischen
Data Consumer und Data
Provider und dienen der

Arbeitsthese

Dieses Thema wird in der
zweiten Iteration der
nationalen TDDs adressiert.

Argumentation 1:

o DaVermittlungsstellen
beim Abruf von
Nachweisen aus EU-
Mitgliedsstaaten keinen
Mehrwert bringen (es
kann keine abstrakte
Berechtigungspriifung
durchgefiihrt werden),
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ID

[KPUC-05]

Offener Punkt

Wie die Intermediére
Plattform ermitteln,
welche personlichen
Identifikationsdaten fiir
den Nachweisabruf
benotigt werden?

Erlauterung

dem nationalen Kontext
existieren, sind hier auch
nicht zu erwarten. Es
handelt sich um einen
Data Provider Gateway
speziell fir die
Intermedidre Plattform.

Wenn dieser
Klarungspunkt positiv
beschieden wird, miisste
festgelegt werden, nach
welchen fachlichen Regeln
die abstrakte
Berechtigungspriifung
durchgefiihrt werden
kann.

Wird die
Identifikationsnummer
nicht verwendet, muss der
Antragssteller anhand von
personlichen
Identifikationsdaten
ermittelt werden.

Kontext

fachlichen Absicherung des
Nachweisabrufs.

Nach Einschétzung des
Kompetenzteam Recht &
Datenschutz beschrankt
sich der Geltungsbereich
des Identifikations-
nummerngesetz auf
nationale Nachweisab-
rufprozesse mit
Biirgerbeteiligung.

Im
Identifikationsnummernge
setz (§5) wird der Zweck
und die Vergabe der IDNTr.
beschrieben.

Nach Einschétzung des
Kompetenzteam Recht &

Arbeitsthese

besteht kein Bedarf auf
diese zurtickzugreifen.

Argumentation 2:

o Einheitlichkeit und
Pflegbarkeit des
Prozesses.

o Weniger Aufwand fir
den Data Consumer,
wenn er immer die
gleiche API (zur
Vermittlungsstelle)
nutzt.

o Die Aufgabe der
abtstrakten
Berechtigungspriifung
fiele hier aber
logischerweise weg.

Die IP greift auf einen
Exception-Mechanismus
zurilick, der durch das
Register ausgeldst wird,
wenn unzureichende
Identifikationsdaten
ubermittelt wurden.
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ID

[KPUC-06]

[KPUC-07]

Offener Punkt

Wer ist fiir die
Datenpflege des ,,EU
Central Evidence Broker”
verantwortlich?

Wer ist fir die
Datenpflege des ,EU
Central Data Service
Directory*“
verantwortlich?

Erlauterung

Die Intermediire
Plattform wird ermitteln
miissen, welche
personlichen
Identifikationsdaten vom
jeweiligen Register
erwartet werden.

Deutschland wird den ,,EU
Central Evidence Broker”
verwenden, um den EU-
Mitgliedsstaaten
notwendige
Informationen zu
nationalen Nachweistypen
bereitzustellen.

Deutschland wird den ,,EU
Central Data Service
Directory“ verwenden, um
den EU-Mitgliedsstaaten
notwendige
Informationen zu
nationalen Data Services
bereitzustellen.

Kontext

Datenschutz beschrankt
sich der Geltungsbereich
des
Identifikationsnummernge
setz auf nationale Prozesse
mit Biirgerbeteiligung.

Fiir einen EU-
Nachweisabruf ist es
erforderlich, dass ein
Evidence Requester den zu
einem Requirement
passenden Nachweistyp
iber den Evidence Broker

des Mitgliedstaats ermittelt.

Fiir einen EU-
Nachweisabruf ist es
erforderlich, dass ein
Evidence Requester den fiir
die Bereitstellung des
Nachweises
verantwortlichen Data
Service des iiber das Data

Arbeitsthese

Auflésung in der Zukunft -
Verantwortliche EU-
Gremien kimmern sich
bereits um diesen
Klarungspunkt.

Auflésung in der Zukunft -
Verantwortliche EU-
Gremien kimmern sich
bereits um diesen
Klarungspunkt.
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ID

[KPUC-08]

[KPUC-09]

Offener Punkt

Ist es erforderlich, dass
ein erneuter ,explicit
Request” fiir einen aus
dem EU-OOTS
initiierten nationalen
Nachweisabruf eingeholt
wird?

Wird die Intermedidre
Plattform notwendige
Routingparameter
ausschliedlich Gber den
Abruf der
Registerdatennavigation
erhalten oder wird ein
Mapping zwischen
Nachweistyp und
Routingparameter in der
Intermedidre Plattform
hinterlegt sein?

Erlauterung

Fiir den nationalen
Nachweisabruf ist
vorgesehen, dass ein
~explicit Request” durch

den Antragssteller erfolgt.

Bei Nachweisabrufen aus
der EU findet keine
Ubermittlung von
Routingparametern statt.

Die Intermediire
Plattform muss Kenntnis
daruber besitzen, welche
Routingparameter vom
Antragssteller eingeholt
werden miissen.

Kontext

Service Directory des
Mitgliedsstaats ermittelt.

Nachdem ein Antragssteller
durch den Evidence
Requester an die Preview-
Area einer nationalen
Intermediire Plattform
weitergeleitet wurde und
sich authentifiziert hat,
wird ein nationaler
Nachweisabruf ausgelost.

Um einen nationalen
Nachweisabruf ausldésen zu
kénnen, werden spezifische
Routingparameter
bendtigt, um die zustindige
Behorde und den
technischen Endpunkt zu
ermitteln.

Bei einem nationalen
Nachweisabruf werden
diese durch den Data
Consumer geliefert, der
diesen im Vorfeld vom

Arbeitsthese

Ein erneuter "explicit
Request" scheint nicht
notwendig, die
Zustimmung zur Preview
reicht aus.

Die IP benétigt kein eigenes
Mapping von Nachweistyp
und Routingparameter,
sondern greift dafiir auf die
RDN zuriick.

74



Nationales Once-Only-Technical-System - Technical Design Documents V0.9

ID

[KPUC-10]

Offener Punkt

Welche Informationen
werden einer
Intermediire Plattform
zur Aufbereitung der
Previews durch die Data
Provider zur Verfiigung
gestellt?

Erlauterung

Wird ein Nachweis in
einem hoheren
Nachweisreifegrad (C / D)
ubermittelt, muss die
Intermediére Plattform
syntaktisches und
semantisches Wissen tiber
die Nachweisdaten
besitzen.

Kontext

Arbeitsthese

Antragssteller eingeholt
hat.

Bei Abrufen aus dem EU-
Ausland miissen die
Routingparameter durch
die Intermediire Plattform
vom Antragssteller
abgefragt werden. Dazu
muss die Intermediére
Plattform wissen, welche
Routingparameter benotigt
werden.

Bevor ein Nachweis durch e
einen Evidence Requester
verwendet werden darf,

muss eine Preview der
Nachweisdaten erfolgen.

Bei Nachweisabrufen im
EU-Kontext wird die
Aufbereitung der Previews
durch die Intermediare
Plattform verantwortet.

Die Komplexitit der
Aufbereitung der Previews
hingt davon ab, in
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ID Offener Punkt

[KPUC-11] e Gibteseinen Grund (z.B.
erneuter Abgleich aus
Sicherheitsgriinden),
weshalb die initial
Ubermittelten Query-
Parameter bei einem EU-
EDM-Request erneut

ubermittelt werden?

[KPUC-12] e Wird die Intermediéire

Plattform Nachweise

Erlauterung

Grundsitzlich wire es
denkbar, dass der Versuch
des Abrufs des
eigentlichen Nachweises
(unabhingig von der
Entscheidung der Preview)
ausschliefdlich mit der
Preview-ID durchgefiihrt
wird.

Die Uberginge der
Kontrolle in die
Intermediare Plattform
kann, analog zum EU-

Kontext

welchem Format (PDF,
strukturierte Daten) ein
Nachweis tibermittelt wird.

Wurde der Nachweisabruf
durchgefiihrt und die
Preview von den
Nutzenden eingeholt, wird
eine Preview-ID an den
Evidence Requester
libergeben.

Der Evidence Requester
kann den Nachweis dann
abrufen, in dem dieser
einen EDM-Request gemaf
den TDD-Vorgaben
erzeugt, der die Query
Parameter der initialen
Abrufauslésung und die
Preview-ID enthalten
muss.

Es kann der Fall auftreten,
dass mehr als ein Nachweis

Arbeitsthese

Dieses Thema wird in der
zweiten Iteration der
nationalen TDDs adressiert.

Nachweise werden
sequenziell abgearbeitet.
Aus Nutzersicht sinnvoll,
da Nutzende sich ggf. direkt
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ID Offener Punkt

[KPUC-13] o

sequenziell oder
gebiindelt abrufen?

Wer verwendet die
Protokollierungsdaten
der Vermittlungsstellen
und zu welchem Zweck?

Erlauterung

Nachweisabruf, jeweils
Nachweis fiir Nachweis
erfolgen.

Alternativ konnte der
Abruf mehrerer
Nachweise gebiindelt
werden.

Nach bisherigem
Kenntnisstand wird das
Datenschutzcockpit
lediglich auf
Protokolldaten aus den
Registern zugreifen.

Kontext

aus dem EU-Ausland
bendtigt wird.

Im §7 des
Identifikationsnummernge
setz wird beschrieben, dass
Vermittlungsstellen die
Ubermittlungs-
berechtigung abstrakt
priifen und protokollieren
mussen.

In §2 des
Identifikationsnummernge
setz wird beschrieben, dass
offentliche Stellen und
Bund und Liander dazu
verpflichtet sind,
natiirlichen Personen die
Ubermittlung ihrer Daten
unter Verwendung der
Identifikationsnummer

Arbeitsthese

fir den erst moglichen
Nachweistyp von einem
bestimmten Provider
entscheiden kann und
dadurch keine weiteren
Nachweise abgerufen
werden miissen.

Dieses Thema wird in der
zweiten Iteration der
nationalen TDDs adressiert.
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ID

[KPUC-14]

Offener Punkt

In welchem Corner
werden die Funktionen
der Vermittlungsstellen
gemifd IDNrG
umgesetzt?

Erlauterung

Es ist nicht definiert,
welches Corner im Zielbild
der
Registermodernisierung
die Vermittlungsstelle im
Sinne des IDNrG. darstellt.
Es erscheint wenig
sinnvoll, die
Funktionalitit in beiden
Cornern (2 und 3)
redundant auszufiithren.
Da es sich um eine
Schutzfunktion der Daten
aus Corner 4 handelt, ware
es naheliegend, diese in
Corner 3 abzubilden.

Kontext

digital Giber eine zentrale
Stelle transparent zu
machen (Datencockpit).

Im §7 des
Identifikationsnummernge
setz wird beschrieben, dass
Vermittlungsstellen die
Ubermittlungs-
berechtigung abstrakt
priifen und protokollieren
mussen.

Fiir den Nachweisabruf ist
die Kommunikation nach
dem 4-Corner-Modell
vorgesehen.

Arbeitsthese

Dieses Thema wird in der
zweiten Iteration der
nationalen TDDs adressiert.
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14.3.2 Annahmen aus der Use-Case-Modellierung

Tabelle 11: Annahmen aus der Use-Case Modellierung

ID Annahmen

[AUC-01] e Will ein Nationaler Data Consumer einen Nachweis
von einem Nationalen Data Provider abrufen, ist der

Nachweistyp bekannt

[AUC-02] e Will ein Nationaler Data Consumer einen Nachweis
von einem Nationalen Data Provider abrufen, sind
die Routingparameter fiir die Ermittlung der
Behorde und dem technischen Endpunkt bekannt.

[AUC-03] e Der Data Consumer benoétigt fir Nachweisabrufe

aus europdischen Mitgliedsstaaten keinen Lookup
der Intermediire Plattform, da diese bekannt ist.

Begriindung

Der Data Consumer benétigt den Nachweis fiir ein
Verwaltungsverfahren. Welche Nachweistypen dafiir erforderlich
sind, ist in Verwaltungsvorschriften geregelt und dem Data
Consumer daher bekannt.

Dies ist eine explizite Abweichung vom grenziiberschreitenden
Nachweisabruf: Ausldndische Nachweise sind in den nationalen
Verwaltungsvorschriften in der Regel nicht benannt. Daher ist beim
grenziiberschreitenden Nachweisabruf zunichst eine Ermittlung des
bendtigten Nachweistyps erforderlich. Dies kann im nationalen Fall
entfallen

Der Data Consumer muss eine nachweisausstellende Behorde und
den technischen Endpunkt ermitteln, um einen Nachweisabruf
durchfiihren zu kénnen. Dazu muss eine nachweisspezifische Menge
an Routingparametern ibergeben werden, die dem Nationalen Data
Consumer bekannt ist.

Derzeit gibt es keine Anforderung, dass der Abruf von Nachweisen
aus dem EU-Ausland tiber mehr als eine Intermediare Plattform
erfolgen.
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ID

[AUC-04]

[AUC-05]

Annahmen

Um einen freigegebenen europdischen Nachweis
von einer Intermediire Plattform abzurufen, wird
lediglich die Abruf-ID bendétigt. Es ist nicht
notwendig, dass ein nationaler EDM-Request
erzeugt wird, der bereits bei der initialen
Abrufauslosung tibermittelte Query Parameter
enthalt.

Fiir Nachweisabrufe aus dem EU-Ausland geniigt es
nicht, dass der Data Consumer lediglich den
nationalen Nachweistyp an die Intermediire
Plattform {ibermittelt, da die Ubersetzung in einen
EU-Sachverhalt nicht moglich ist.

Begriindung

Eine Eingruppierung ausldndischer Nachweise in
Verwaltungsbereiche ist nicht vorgesehen.

Im europdischen EDM ist vorgesehen, dass ein Nachweis nach der
erfolgten Preview durch erneuten EDM-Request abgerufen wird.
Dazu werden erneut alle Query Parameter und die Abruf-ID
ubermittelt. Um einen Nachweis bei einer Intermediére Plattform
abzuholen, ist die Ubermittlung der Abruf-ID ausreichend, da die
Query Parameter nicht mehr benétigt werden.

Fiir einen Nachweisabruf aus einem EU-Mitgliedsstaat ist es
erforderlich, dass der EU-Sachverhalt (Requirement) bekannt ist.
Uber den Evidence Broker kann, der zu diesem Requirement
passende europdische Nachweistyp ermittelt werden.

Ein Nachweistyp kann mehreren Sachverhalten zugewiesen sein. Die

Intermediire Plattform kann nicht wissen, welchen EU-Sachverhalt

der Data Consumer belegen muss.
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1.4.3.3 Anforderungen aus der Use-Case-Modellierung

Tabelle 12: Anforderungen aus der Use-Case Modellierung

ID Annahmen

[REQUC-'01] e Der Vermittlungsdienst in der Vermittlungsstelle
muss Kenntnis Giber den Nachweistyp und den

Zweck des Nachweisabrufs haben.

[REQUC-02] e Die Intermediire Plattform fir soll iber einen

Single-Sign-On (SSO) Mechanismus verfiigen.

Begriindung

e Die Vermittlungsstelle hat keine Kenntnis tiber die
Inhaltsdaten der Nachricht, die sie transportieren soll. Um die
abstrakte Berechtigungsprifung durchfiihren zu kénnen,
muss sie jedoch mindestens den abgerufenen Nachweistyp
und den Zweck des Nachweisabrufs kennen.

e Daher kann kein generischer Transportdienst genutzt werden.
Es muss zumindest eine Vereinbarung tiber die zu
tibermittelnden Metadaten geben und der Transportdienst
muss diese Daten auswerten.

e Wenn aus dem EU-Ausland mehrere Nachweise aus
Deutschland abgerufen werden, werden die Nutzenden immer
wieder auf die Intermediére Plattform geleitet, um dort
Routingparameter abzufragen und die Preview-Funktion
anzubieten. Mindestens bei der ersten Weiterleitung zur IP ist
eine Reauthentifizierung der Nutzenden erforderlich, da es im
EU-OOTS kein SSO gibt.

e Der SSO Mechanismus verhindert, dass immer wieder eine
Anmeldung erforderlich ist, falls mehrere Nachweise
abgerufen werden.
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ID

[REQUC-03]

[REQUC-04]

[REQUC-05]

Annahmen

Die Intermediére Plattform soll in den Single-
Sign-On des Portalverbunds eingebunden
werden.

Der DE-EDM-Standard muss beschreiben, wie
mit dem Transport von Fachnachrichten (z.B.
XOV-Nachrichten) verfahren wird.

Der DE-EDM Standard muss beschreiben,
welcher Mechanismus von Registern angeboten
wird, um Intermediérer Plattformen die
Ermittlung von fehlenden
Identifikationsparametern zu ermaoglichen.

Begriindung

Wenn Nachweise aus dem EU-Ausland erfolgen, werden die
Nutzenden aus dem Antragsverfahren in die IP weitergeleitet.
Werden mehrere Nachweise aus dem EU-Ausland benétigt,
kann das auch mehrmals erforderlich sein.

Die Einbindung in den SSO des Portalverbunds verhindert,
dass die Nutzenden sich dabei ggfs. mehrfach erneut anmelden
mussen.

Der DE-EDM-Standard ermoglicht einen generischen
Nachweisabruf zwischen Data Consumer und Data Provider.
Eine Standardisierung der Fachnachricht (Payload) ist kein
Bestandteil des DE-EDM-Standards. Der Prozess eines DE-
EDM-Abrufs muss beschrieben werden.

Wenn eine Intermediire Plattform eine Anfrage aus der EU
verarbeitet, besitzt diese keine Kenntnis dariiber, welche
Identifikationsparameter von einem Register erwartet werden.
Es muss einen Mechanismus geben, diese Information
auszutauschen. im EU-OOTS kommt dafiir ein Exception-
Mechanismus zum Einsatz.
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1.5 Ausblick & Weiterfithrende Aspekte

1.5.1 Sequenzdiagramm zu Use-Case 3

Abruf von nationalen Nachweisen tiber das EU-OOTS:

Abbildung 9: Sequenzdiagramm Use-Case 3

1.5.2 Sequenzdiagramm zu Use-Case 4

Abruf von europdischen Nachweisen tiber das EU-OOTS:
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2 <Platzhalter Kapitel 2>

Wird aktuell noch nicht verwendet.
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3 NOOTS Komponenten Beschreibung

3.1 Registerdatennavigation

3.1.1 Management Summary

Die Registerdatennavigation (RDN) ist eine zentrale Komponente des NOOTS. Sie liefert
einem Data Consumer die Information, von welchem technischen Dienst dieser einen
gewilinschten Nachweis abrufen kann, welche Behorde diesen Dienst betreibt und welche
Verbindungsparameter fiir einen Abruf erforderlich sind. Damit nimmt sie eine zentrale
Rolle im Prozess des Nachweisabrufs ein. Die RDN wird sowohl fiir nationale Abrufe als auch

fur Abrufe aus dem EU-Ausland verwendet.

Dieses Kapitel dient als Grobkonzept fiir die Umsetzung der RDN. Es beschreibt mogliche
konkrete Losungsansidtze fiir das Vorhaben der Registermodernisierung. Im weiteren
Verlauf des Vorhabens miissen einerseits noch einige offene Punkte aufgel6st, andererseits
in diesem Konzept skizzierte Losungsansitze verifiziert und ausgearbeitet werden. Auf Basis
erlduterter Annahmen beschreibt das vorliegende Dokument die Losungsidee mit der
Dokumentation von fachlichen Anforderungen, Schnittstellen, der sicheren Anbindung
externer Systeme mittels Authentifizierung, Protokoll-Mechanismen sowie IT-
betrieblichen Aspekten. Die identifizierten Punkte werden im weiteren Verlauf des
Umsetzungsprojekts niher beleuchtet, sodass eine Spezifikation der Annahmen um die
Erginzung weiterer Faktoren und Erkenntnisse erfolgen wird. Die Entwicklung der
Anwendung soll durch die Foderale IT-Kooperation (FITKO) iibernommen werden. Durch
die Erfahrungen mit FIT-Connect und DVDV, auf denen die praferierte Losungsvariante der
Registerdatennavigation aufbaut, wird eine Reduzierung von Umsetzungszeit und -kosten

sowie eine Minimierung der Projektrisiken angestrebt.

3.1.2 Einleitung

3.1.2.1 Ziel des Kapitels

Dieses Dokument formuliert Anforderungen und architektonische Vorgaben fiir die
Komponente Registerdatennavigation (RDN). Diese bilden die Grundlage zur Beauftragung
der Umsetzung der Komponente Registerdatennavigation durch die FITKO gemafd dem IT-

Planungsrat-Beschluss 2022/22 vom 26.06.2022.
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3.1.2.2 Zielgruppe

Dieses Konzept richtet sich an die Umsetzer der Komponente Registerdatennavigation

sowie an Interessierte an den Architekturkomponenten der Registermodernisierung.

3.1.2.3 Aufbau

In Kapitel 3.1.3 wird zunichst der Kontext dargestellt, in der die RDN genutzt werden soll.
Kapitel 3.1.4 sammelt die Annahmen und Rahmenbedingungen, die fiir die Konzeption der
RDN von Bedeutung sind. Kapitel 3.1.5 formuliert die Anforderungen an die RDN. Eine
mogliche fachliche Umsetzung der Anforderungen wird in Kapitel 3.1.6 skizziert und
insbesondere die Schnittstellen der RDN vertiefend dargestellt. Dariiber hinaus benennt

Kapitel 3.1.7 die technischen Anforderungen, soweit diese bisher bekannt sind.

3.1.3 Kontext

3.1.3.1 Ausgangslage

Im Zielbild der Registermodernisierung des IT-Planungsrats ist beschrieben, dass es bei
Once-Only-Datenabfragen notwendig sei, die zustindige Behorde fiir ein Datum anhand
eines zentralen Verzeichnisses fiir Nachweistypen zu ermitteln und eine entsprechende

Navigation einzuleiten. Dazu sei es notwendig, ein Verzeichnis von Nachweisen zu fiihren.

Es sei zu priifen, ob ein solches Verzeichnis sowie eine mogliche Registerdatennavigation
tiber die Erweiterung des deutschen Verwaltungsdienste Verzeichnis (DVDV), die
Verwaltungsdaten-Informationsplattform (VIP), die nach dem IDNrG zu erstellende
Registerlandkarte oder eine ginzlich neue Komponente umgesetzt werden konne (IT-

Planungsrat, Januar 2021, S. 9).

Nach entsprechender Analyse hat der IT-PLR-Beschluss 2022/22 vom 22.06.2022 die FITKO
mit der Umsetzung der Komponente Registerdatennavigation als zentralen Routing-Dienst
auf Grundlage des Deutschen Verwaltungsdienste Verzeichnis unter Wiederverwendung
von LoOsungsansitzen aus FIT-Connect beauftragt. Im Beschluss heift es, das
Kompetenzteam Architektur der Gesamtsteuerung Registermodernisierung soll den dafiir
notwendigen Projektauftrag konkretisieren. Dieser Auftrag liegt der Erstellung des

vorliegenden Konzepts zugrunde.
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Aktualisierte Once-Only-Datenkette I Aktueller Diskussionsstand (Q3 2022)
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Abbildung 11: Vereinfachte Darstellung des Architekturmodells als Datenkette zur Umsetzung von "Once Only"

3.1.3.2 Ziel der Registerdatennavigation

Um einen Nachweisabruf gemaf? der im Zielbild dargestellten Once-Only-Datenkette
durchfithren zu koénnen, bendtigt der Data Consumer Informationen zur zustindigen
Behorde sowie die Dienst-Verbindungsparameter. Dementsprechend lautet das Ziel der
Komponente Registerdatennavigation die Erfiillung dieser zwei Aufgaben: Auf Grundlage
des gewiinschten Nachweises und weiterer Informationen (Routingparameter) erstens die
zustindige Behorde sowie zweitens, den fiir den Nachweisabruf bendétigten Dienst und

dessen Verbindungsparameter zu ermitteln.

Die Erwartung an die Registerdatennavigation ist dabei, dass sie alle von der deutschen
Verwaltung vorgehaltenen Nachweistypen kennt und Auskunft iiber die Adressdaten der

entsprechenden Dienste aller zentral wie dezentral organisierten Data Provider geben kann.
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NOOTS

(Anfrage) zustandiger Data Provider und
Verbindungsparameter

Registerdaten-

navigation

Data

Consumer

(Anfrage) Nachweis Deutscher Data Provider

Abbildung 12: Zwei Schritte beim Nachweisabruf im NOOTS (Ausschnitt der Once-Only Datenkette)

3.1.3.3 Anschluss an das EU-OOTS

Das NOOTS muss laut der SDG-VO sicherstellen, dass ein Nachweisabruf auch
grenziibergreifend mit Data Consumer und Data Provider aus dem EU-Ausland
funktioniert. Auf europdischer Ebene ergibt sich also ebenfalls der Bedarf nach einer
Komponente, die europdischen Data Consumer das passende deutsche Register mit dem
benétigten Dienst und entsprechenden Verbindungsparametern nennt. Die SDG Technical
Design Documents lassen den Mitgliedstaaten die Wahl, die Zustdndigkeit ihrer Behérden
entweder in einem zentralen europdischen Verzeichnis namens Data Service Directory

(DSD) oder alternativ in einem eigenen national betriebenen DSD zu pflegen.

Der IT-PLR hat beschlossen, dass Deutschland auf die zweite Option setzen soll. Wesentliche
Argumente dafiir sind, dass zum einen die teilweise dezentrale Zustindigkeitslogik des
foderalen Systems den Europdischen Data Consumer verborgen bleiben soll und diese zum
anderen nicht doppelt in der RDN und einem européaischen DSD gepflegt werden miissen.
Dieser Beschluss wiirde bedeuten, dass die RDN gleichzeitig als nationales DSD fungieren

soll.

Das vorliegende Konzept empfiehlt jedoch, aufgrund neuer Erkenntnisse zu den
Intermedidren Plattformen, eine komplementire Nutzung von europdischem DSD und
RDN. Das SDG-OOTS und der Beschluss 2022/34 vom IT-Planungsrat [IT-PLR-B-09] sieht
Intermedidre Plattformen vor, die als Vermittlerinnen zwischen europiischen und
deutschen Akteuren dienen, indem sie Anfragen aus dem SDG-OOTS fiir eine weitere
Bearbeitung im NOOTS umwandeln und weiterleiten, und umgekehrt. Der Einsatz

Intermedidrer Plattformen hat zur Folge, dass sich europdische Data Consumer mit ihrem
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Nachweisabruf nicht direkt an ein deutsches Register wenden, sondern an eine Intermediire

Plattform, die den Nachweisabruf ins NOOTS weiterleiten.

Entsprechend miissen europdische Data Consumer nur die Zustindigkeit und
Verbindungsparameter der Intermedidre Plattform erfahren. Dies spricht dafiir,
europiisches DSD und RDN im Zusammenspiel zu nutzen: Uber das DSD ermittelt der
europdische Data Consumer die zustindige Intermediire Plattform. Diese routet den
Nachweisabruf mithilfe der RDN an die zustidndige Stelle in Deutschland weiter (siehe
Abbildung 13).

EU-Ausland NOOTS Deutsches NOOTS

(Anf ) (Anfrage) zustandiger
EU Data Consumer . ";agf Intermediary Platform deutscher Data Provider Registerdaten-navigation
lachweis und Verbindungsparameter

e SDG 0OTS (Anrage) Nachweis

EU Data Service Directory Deutscher Data Provider

Abbildung 13: Zusammenspiel der Komponenten bei Nachweisabruf aus EU-Ausland mit IP

Hinweis: Ausgangspunkt dieser Darstellung ist, dass der europdische Data Consumer beim
»EU Evidence Broker” bereits den passenden deutschen Nachweistyp ermittelt, sowie beim

»,DSD Registry“ das fiir Deutschland zustiandige Data Service Directory abgefragt hat.

Mit diesem Vorgehen werden die Priferenzen des IT-Planungsrat erfiillt, die foderale
Struktur vor den europidischen Data Consumer zu verbergen und doppelte Pflege von
Zustindigkeiten zu vermeiden, da das DSD und die RDN jeweils unterschiedliche
Datenbestinde umfassen. Gleichzeitig muss die RDN keine Schnittstelle zum EU-OOTS
bereithalten, sondern tiberlasst diese Aufgabe den eigens dafiir konzipierten Intermedidren

Plattformen.

Dieses Konzept geht von dem geplanten flichendeckenden Einsatz Intermediérer
Plattformen aus, was in Annahme [ANN-002] festgehalten ist. Es besteht jedoch das Risiko,
dass Intermediire Plattformen nicht fristgemaf} eingefiihrt werden kénnen. In diesem Fall
miisste die RDN, ggf. temporir, die Rolle des deutschen DSD {ibernehmen. Um dieser
Moglichkeit — Nicht-Eintreten der Annahme [ANN-002] - Sorge zu tragen, enthilt Anhang
3.1.9.7 die dann nétigen Funktionen der RDN mit einem Use-Case und zwei fachliche

Anforderungen.
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Bei Nachweisabrufen aus Deutschland ins EU-Ausland wenden sich deutsche Data
Consumer direkt an die fiir sie zustindige nationale Intermediire Plattform [ANN-005]. Die
RDN wird in diesem Fall nicht verwendet; somit ist fiir diesen Fall kein Use-Case in diesem

Konzept berticksichtigt.

3.1.34 Grobe Zeitplanung

Die folgende Zeitplanung stellt die initialen Uberlegungen dar und muss im Rahmen der

Umsetzung der Registerdatennavigation gepriift und fortgeschrieben werden.

Tabelle 13: Grobe Zeitplanung

Meilenstein Datum Verantwortlichkeit
Einreichung der 31.03.2022 = Gesamtsteuerung
Entscheidungsvorlage RDN Registermodernisierung -

Kompetenzteam Architektur

Beschluss der 22.06.2022  IT-Planungsrat (Beschluss 2022/22)
Entscheidungsvorlage RDN

Erstentwurf des 31.07.2022 = Gesamtsteuerung
Grobkonzepts Registermodernisierung -
Kompetenzteam Architektur

Fertigstellung des 31.10.2022 = Gesamtsteuerung
Grobkonzepts Registermodernisierung -
Kompetenzteam Architektur

Beauftragung der Umsetzung = Unbekannt Unbekannt

Bestdtigung des 31.12.2022  IT-Planungsrat (erwarteter Beschluss
Architekturzielbilds 2022/n.a.)

3.14 Annahmenund Rahmenbedingungen

Das Zielbild der Lo&sungsarchitektur wird von verschiedenen tibergreifenden
organisatorischen, technischen, zeitlichen und fachlichen Faktoren eingegrenzt, die sich aus
dem Gesetz und den infrastrukturellen Gegebenheiten ergeben. Diese werden im Folgenden

aufgefiihrt.
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Tabelle 14: Annahmen und Rahmenbedingungen fiir die Konzeption der Registerdatennavigation

ID

[ANN-01]

[ANN-02]

[ANN-03]

[ANN-04]

[ANN-05]

[ANN-06]

[RMBED-01]

Annahme / Rahmenbedingung

Die Festlegung, welche Nachweistypen es gibt und welche
Routingparameter fir die dezentrale Zustiandigkeit ben6tigt werden,
ist nicht Aufgabe der RDN. Die RDN benétigt diese Informationen, ist
jedoch nicht zwingend das fiihrende System dafiir.

Die Anbindung an das EU-OOTS erfolgt flichendeckend tiber
Intermediére Plattformen, die Anfragen aus dem EU-OQOTS fiir eine
weitere Bearbeitung im NOOTS umwandeln [IT-PLR-B-09]. Fiir das
Routing der Anfragen bedeutet dies: Europdische Evidence Requester
werden iiber das DSD zunichst an die Intermediédren Plattformen in
Deutschland geleitet. Von dort aus werden sie mithilfe der RDN
weitervermittelt.

Das NOOTS wird tber eine zentrale Komponente ,JAM fiir
Behorden® verfligen (vgl. Kapitel 3.3). Darin erfolgt mittelfristig die
Verwaltung von technischen Benutzerkonten und deren Rollen.
Inwieweit deren Funktionen die Bedarfe der RDN-
Zugriffsverwaltung abdeckt, ist im Rahmen der Feinkonzeption zu
klaren. Sollte diese Komponente kurzfristig nicht zur Verfiigung
stehen oder ungeeignet sein, wird die RDN mit einer eigenen IAM-
Komponente ausgestattet sein miissen.

Die RDN wird in allen Use-Cases der High-Level-Architecture (siehe
Kapitel 1.4.2) der Registermodernisierung genutzt werden.

Bei Nachweisabrufen aus Deutschland ins EU-Ausland wenden sich
deutsche Data Consumer direkt an die fiir sie zustdndige nationale
Intermediire Plattform (ggf. gibt es nur eine). Gegenwartig wird
davon ausgegangen, dass die RDN in diesem Fall nicht verwendet
wird.

Die Zustindigkeit fir einen Nachweis ldsst sich eindeutig bestimmen,
d.h. Routingparameter kénnen so zugeschnitten werden, dass ein
technischer Dienst eindeutig ermittelt werden kann und es zu keiner
Trefferliste mit verschiedenen méglichen technischen Diensten
kommt.

Die fiir den Abruf eines Nachweises erforderlichen Parameter werden
in Syntax und Semantik auf Basis der TDDs des EU-OOTS durch den
Once-Only Standard des NOOTS definiert. Nach gegenwiértiger
Planung liegt dieser ab 2023 vor.
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ID Annahme / Rahmenbedingung

[RMBED-02] Ungeachtet der Nutzung des DVDV als einer der zentralen
Datenspeicher der RDN bleibt das DVDV aufierhalb der
Registermodernisierung weiterhin als einzeln nutzbarer Dienst mit
seinen bisherigen APIs verfiigbar. Bestehende Nutzende des DVDV
missen nicht angepasst werden.

[RMBED-03] Eine Nachweistypen-Liste wird gegenwirtig im Rahmen des
Gesamtvorhabens Registermodernisierung erarbeitet und wird
langfristig von einer zentralen Stelle verantwortet und gepflegt
werden.

3.1.5 Fachliche Anforderungen

In diesem Abschnitt wird das fachliche Konzept der Registerdatennavigation (RDN)

beschrieben.

3.1.5.1 Systemkontext

Die Registerdatennavigation wird als zentrale Komponente im Zielbild der
Registermodernisierung konzipiert und liefert auf Anfrage die flir einen Nachweis
zustindige Behorde sowie den technischen Dienst mit seinen Adressdaten, Giber den ein
Nachweis abgerufen werden kann. Neben den Abfrageschnittstellen bietet es auch
Moglichkeiten zur Pflege und zum Import und Export von Zustindigkeitsdaten. In der
Umsetzung kénnen auch Pflegeclients oder Weboberflichen der RDN selbst zum Einsatz

kommen.
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Abbildung 14: Kontextdiagramm Registerdatennavigation

3.1.5.2 Zentrale Begriffe

Im Rahmen der konzeptionellen Vorarbeiten zur Registerdatennavigation wurden zentrale
Begriffe und Abhéngigkeiten definiert und innerhalb des Kompetenzteams Architektur

abgestimmt.

Verwaltungs- Bahardantyp Behérde Tech.mscher Verbindungs-
verfahren Dienst parameter

Register-

instanz

Nachweistyp Registertyp

Fachlicher
Dienst

Abbildung 15: Modell Registerdatennavigation

Die in Abbildung 15 dargestellten Begriffe werden im Folgenden erldutert und mit einem

Beispiel versehen.
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Tabelle 15: Zentrale Begriffe und deren Zusammenhdnge

Begriff

Verwaltungsverfahren

Behordentyp

Behorde

Technischer Dienst

Bedeutung

Es liefert oder benotigt
Nachweise. Es kann, muss
sich aber dabei nicht um
eine Leistung handeln.

Kategorie von Behorden,
die die gleichen
Leistungen erbringen und
die gleichen Prozesse
ausfiihren.

Je nach Fachdoméne gibt
es eine oder mehrere
Behorden vom selben
Behordentyp.

Behorden desselben
Behordentyps fithren
Register desselben
Registertyps.
Behordentypen konnen
auch mehrere
Registertypen fithren.

Konkrete Behorde eines
Behordentyps. Sie fiihrt
eine konkrete
Registerinstanz und bietet
einen technischen
Endpunkt, tiber den auf
diese zugegriffen werden
kann.

Unter dem technischen
Dienst wird die konkrete
Implementierung eines
fachlichen Dienstes zur
Ausstellung eines
Nachweises bei einer
konkreten Registerinstanz
verstanden.

Andere technische
Dienste, die
Softwarekomponenten
anbieten, sind im Kontext

Beispiel

,Meldedatensatz zum Abruf
Bereitstellung“ (elektronische
Meldebescheinigung)

Meldebehorden

Einwohnermeldeamt Koln

Dienstinstanz von
NOOTS_Meldebescheinigung
fir die Stadt Koln
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Begriff

Verbindungsparameter

Nachweistyp

Registertyp

Bedeutung

dieses Konzepts nicht
gemeint.

Fiir den Abruf von
Nachweisen von einem
technischen Dienst sind
Verbindungsparameter
erforderlich.

Die Gesamtheit aller
Informationen, die
bendtigt werden, um einen
Technischen Dienst zu
nutzen. Dazu gehort
mindestens die URL des
Dienstes, Zertifikate, etc.

Ein fachliches Objekt, um
einen Sachverhalt
nachzuweisen. Dabei kann
es sich um ein
(elektronisches)
Dokument oder eine
Datenstruktur handeln.

Ein Nachweistyp wird von
Registern desselben
Registertyps ausgestellt.

Ein Nachweistyp wird von
einem fachlichen Dienst
geliefert.

Eine Kategorie von IT-
Systemen, die Daten der
Verwaltung speichern und
elektronische Nachweise
ausstellen konnen.

Registerinstanzen
desselben Registertyps
werden von Behorden
desselben Behordentyps
gefiihrt.

Register desselben
Registertyps bieten
denselben fachlichen
Dienst zur Ausstellung

Beispiel

Dienstinstanz von
NOOTS_Meldebescheinigung
fir die Stadt Koln

Zertifikat des
Einwohnermeldeamts Koln

Meldebescheinigung

Melderegister
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Begriff

Registerinstanz

Fachlicher Dienst

Routingparameter

Bedeutung

desselben elektronischen
Nachweistyps an.

Ein IT-System, welches
von einer Behorde gefiihrt
wird. Registerinstanzen
betreiben technische
Endpunkte, Giber die von
ihnen erstellte Nachweise

abgerufen werden kénnen.

Logische Gruppierung
technischer Dienste, die
denselben Nachweistyp
liefern.

Je Nachweistyp festgelegte
Informationen zur
Ermittlung des fir die
Ausstellung des
Nachweises zustindige
Stelle.

3.1.5.3 Anwender und Systeme

Beispiel

Melderegister der Stadt Koln

NOOTS_Meldebescheinigung

Postleitzahl

Beschreibung der Nutzenden und Systeme, die auf die Registerdatennavigation oder das

DSD zugreifen oder fiir die Aufgabenerfiillung notwendig sind.

Tabelle 16: Anwender und Systeme

Akteur Typ Beschreibung
Data Consumer = Fremd-
National system

Nationale 6ffentliche Stellen, die auf die
Registerdatennavigation zugreifen, um die

Zustandigkeit fiir einen Nachweis und die
technischen Verbindungsdaten zu ermitteln.
Darunter fallen eine Vielzahl unterschiedlicher
offentlicher Stellen und deren
Anwendungssysteme, beispielsweise
Onlineantrage, Antragsportale oder Fachverfahren.
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Akteur

Data Consumer
EU-Ausland

Intermedidre
Plattform

Pflegeverant-
wortliche fur
Nutzende/
Rechte

Pflegeverant-
wortliche
Nachweistypen

Pflegeverant-
wortliche
Data Provider

Bestehendes
Zustindigkeitsv
erzeichnis

Open Data
Nutzer

Typ

Fremd-
system

Fremd-
system

Nutzende/
Pflegeclient

Offentliche
Stelle, ggfs.
unterstitzt
durch ein
Anwendungs
system

Offentliche
Stelle, ggfs.
unterstitzt
durch ein
Anwendungs
system

Ein oder
mehrere
Fremdsyste
me

Zu kliaren

Beschreibung

Offentliche Stellen der EU-Mitgliedsstaaten, die
auf die RDN zugreifen, um die Zustindigkeit far
einen Nachweis und die technischen
Verbindungsdaten zu ermitteln.

Hinweis: Im européischen OOTS wird der Data
Consumer als Evidence Requester bezeichnet.

Foderal betriebene Infrastrukturkomponente, die
den Nachweisabruf von Data Providern aus dem
EU-Ausland entgegennimmt und an Data Provider
National weitervermittelt. Aus Sicht des NOOTS
nimmt die Intermediire Plattform die Rolle eines
Data Consumers ein und nutzt daher dieselbe
Schnittstelle wie der nationale Data Consumer.

Fiir die Verwaltung von Nutzenden und Rechten
zustindige Stelle.

Hinweis: Mit der geplanten Einfiihrung eines
zentralen IAM (siehe [ANN-003]) werden Teile
dieser Pflegeverantwortung in IAM verschoben.

Offentliche Stelle, die verwaltet, welche
Nachweistypen es gibt und welche
Routingparameter je Nachweistyp erforderlich
sind.

Offentliche Stelle, die verwaltet, welche Data
Provider fiir welche Nachweise zustindig sind und
mit welchen Verbindungsparametern diese
abgerufen werden kénnen.

Bestehendes Zustindigkeitsverzeichnis, aus dem
Zustandigkeits-informationen ganz oder zum Teil
in die RDN iibernommen werden kénnen.

Noch zu bestimmende, 6ffentlich zugédngliche
Plattform, in der die Zustindigkeitsdaten der RDN
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Akteur Typ Beschreibung

publiziert werden, sofern diese keiner
Sichtbarkeitseinschrinkung unterliegen.

3.1.54 Use-Cases der Registerdatennavigation

Beschreibung von Anwendungsfillen (Use-Cases), fiir deren Erfiillung die

Registerdatennavigation bendétigt wird.
Verbindungsparameter fiir Nachweis abrufen

Dieser Anwendungsfall beschreibt die Nutzung der Registerdatennavigation fiir den Abruf
der zustindigen nationalen Behorde fiir einen Nachweistyp mit dem entsprechenden
technischen Dienst sowie dessen technische Verbindungsparameter, tiber die der gesuchte

Nachweis abgerufen werden kann.

Tabelle 17: Use-Case 1: Verbindungsparameter fiir Nachweis abrufen

Use-Case ID Use-Case 1[UC _1]

Anmerkung Dieser Use-Case ist im nationalen Kontext relevant.
Verbindlichkeit Muss

Akteure Data Consumer National

Vorbedingung/ Ein Data Consumer benétigt einen Nachweis.

auslosendes Ereignis Der gesuchte Nachweistyp sowie die zur Ermittlung der

Zustindigkeit notwendigen Routingparameter sind bereits

bekannt.
Nachbedingung/ Der Data Consumer erhilt die Beschreibung der zustdndigen
Ergebnisse Behorde sowie die Verbindungsparameter des technischen

Dienstes. Die Verbindungsparameter umfassen alle
Informationen, die fiir den Abruf eines Nachweises tiber den
nationalen Once-Only Standard erforderlich sind. Das sind
bspw. die URL des Endpunkts, Informationen fiir eine Ende-
zu-Ende-Verschlisselung zwischen Data Consumer und Data
Provider sowie Informationen zum Datenformat, dem
Schema und der Version des angebotenen Nachweises.
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Use-Case ID Use-Case 1[UC_1]

Standardablauf 1. Der Data Consumer sendet eine Anfrage an die
Registerdatennavigation und tibermittelt den gesuchten
Nachweistyp und notwendige Routingparameter.

2. Die RDN priift, ob der Aufrufer fiir den Zugriff autorisiert
ist.

3. Die Registerdatennavigation ermittelt die zustindige
Behorde und deren Beschreibung.

4. Die Registerdatennavigation ermittelt die technischen
Verbindungsparameter fiir den Nachweistyp und die
zustidndige Behorde.

Alternativer Ablauf In Schritt 2 des Standardablaufs wurden nicht alle
Informationen ibermittelt, die fiir die Ermittlung der
zustindigen Behorde benotigt werden.

2a. Die RDN wirft eine Exception. Darin Gibermittelt sie,
welche Zustidndigkeitsparameter fiir die Ermittlung der
zustindigen Behorde erforderlich sind.

3a. Der Data Consumer erhebt die fehlenden
Zusténdigkeitsparameter. Handelt es sich um ein
Onlineverfahren, fragt er die Information in der Regel beim
angemeldeten Nutzenden ab.

4a.Der Data Consumer sendet erneut die Anfrage aus Schritt 1,
erginzt um die zusitzlich erhobenen Zustiandigkeitsparameter
aus Schritt 3a.

5a. Weiter mit dem Standardablauf Schritt 2.

Nutzungshiufigkeit Fir jeden Nachweisabruf aus der Leistungsverwaltung im
nationalen Kontext und perspektivisch auch fiir
Nachweisabrufe aus der Eingriffsverwaltung notwendig.

Verbindungsparameter fiir Nachweis abrufen mit bekannter Behorde

Dieser Anwendungsfall beschreibt die Nutzung der Registerdatennavigation fiir den Abruf
eines technischen Dienstes sowie dessen technische Verbindungsparameter, iiber die der
gesuchte Nachweis abgerufen werden kann. Die zustindige Behorde wird in diesem Fall

uber einen anderen Mechanismus als die RDN abgerufen.
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Tabelle 18: Use-Case 2: Verbindungsparameter fiir bekannte Behérde abrufen

Use-Case ID Use-Case 2 [UC_2]

Anmerkung Dieser Use-Case ist im nationalen Kontext relevant. Er dient
dazu, die Umstellung von Verfahren der Eingriffsverwaltung
auf das NOOTS zu unterstiitzen, die bisher direkt das DVDV

nutzen.
Verbindlichkeit Soll
Akteure Data Consumer National (Eingriffsverwaltung)
Vorbedingung/ Ein Data Consumer benétigt einen Nachweis.

auslosendes Ereignis Die fiir diesen Nachweis zustindige Behorde ist bereits

bekannt und soll oder kann nicht erneut ermittelt werden.
Der gesuchte Nachweistyp ist bekannt.

Nachbedingung/ Der Data Consumer erhilt die Verbindungsparameter des

Ergebnisse technischen Dienstes. Die Verbindungsparameter umfassen
alle Informationen, die fur den Abruf eines Nachweises tiber
den nationalen Once-Only Standard erforderlich sind. Das
sind bspw. die URL des Endpunkts, Informationen fiir eine
Ende-zu-Ende-Verschlisselung zwischen Data Consumer und
Data Provider sowie Informationen zum Datenformat, dem
Schema und der Version des angebotenen Nachweises.

Standardablauf 1. Der Data Consumer sendet eine Anfrage an die
Registerdatennavigation und tibermittelt den gesuchten
Nachweistyp und DVDV-Kennung der zustindigen Behorde.

2. Die RDN priift, ob der Aufrufer fiir den Zugriff autorisiert
ist.

3. Die RDN tbermittelt die Beschreibung der zustidndigen
Behorde sowie die Verbindungsparameter des technischen
Dienstes an den Data Consumer.

Alternativer Ablauf Keiner
Nutzungshiufigkeit Mittelfristig fiir Nachweiseabrufe aus der Eingriffsverwaltung
notwendig.

Nutzende anlegen und Rechte erteilen
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Dieser Anwendungsfall beschreibt die Einrichtung von Benutzerkonten und
Berechtigungen fiir Data Consumer oder Pflegeverantwortliche zur Nutzung der

Registerdatennavigation.

Tabelle 19: Use-Case 3: Nutzende anlegen und Rechte verteilen

Use-Case ID Use-Case 3 [UC_3]

Anmerkung Fiir alle von der RDN angebotenen Dienste muss das
aufrufende System authentifiziert und autorisiert werden.
Dieser Use-Case dient dazu, die dafiir erforderlichen
Benutzerkonten und Berechtigungen einzurichten.

Verbindlichkeit Muss

Akteure Pflegeverantwortliche fiir Nutzende/Rechte

Vorbedingung/ Zugriffsrechte fiir ein System, das die RDN nutzen mochte,

auslosendes Ereignis miissen eingerichtet oder geAndert werden.

Nachbedingung/ Zugriffsrechte wurden eingerichtet oder gedndert.

Ergebnisse

Standardablauf 1. Die Pflegeverantwortlichen fiir Nutzende/Rechte
ibermitteln eine Neuanlage oder Anderung an einem
Benutzerkonto.

2. Die Pflegeverantwortlichen fiir Nutzende/Rechte
ibermitteln Anderungen an den Rechten, die einem
Benutzerkonto zugeordnet sind.

3. Die RDN priift, ob die Pflegeverantwortlichen fir die
Anderung autorisiert sind.

4. Die RDN speichert die tibermittelten Daten.

Alternativer Ablauf Keiner

Nutzungshiufigkeit Selten

Nachweistypen und benotigte Routingparameter pflegen

Dieser Anwendungsfall beschreibt die Pflege von Nachweistypen und Routingparametern

fir die Registerdatennavigation.
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Tabelle 20: Use-Case 4: Nachweistypen und benétigte Routingparameter pflegen

Use-Case ID Use-Case 4 [UC_4]

Anmerkung Fir die Ermittlung der Zustindigkeit innerhalb eines
Nachweistyps wird ein fester Satz an Routingparametern
benétigt. Uber diesen Use-Case wird gepflegt, welche
Nachweistypen in der RDN bekannt sind und welche
Routingparameter je Nachweistyp benotigt werden.

Verbindlichkeit Muss

Akteure Pflegeverantwortliche fiir Nachweistypen

Vorbedingung/ Die von der RDN unterstiitzten Nachweistypen sollen ergianzt
auslosendes Ereignis oder gedndert werden und/oder die fiir die Auflosung der

Zustandigkeit erforderlichen Routingparameter eines
Nachweistyps sollen erginzt oder geindert werden.

Nachbedingung/ Die Nachweistypen und Routingparameter werden

Ergebnisse aktualisiert. Alle Zustindigkeiten im Datenbestand der RDN
sind konsistent mit den Nachweistypen und
Routingparametern.

Standardablauf 1. Die Pflegeverantwortlichen iibermitteln Anderungen an

den Nachweistypen und/oder an den Routingparametern, die
fiir einen Nachweistyp benotigt werden.

2. Die RDN priift, ob die Anderungen in Konflikt mit dem
bestehenden Datenbestand stehen und 16st ggfs. eine
Bereinigung der Konflikte aus. Die Umsetzung der

Konfliktbereinigung ist noch zu klaren.

3. Nach Auflésung der Konflikte werden die Anderungen in

den Datenbestand tibernommen.

Alternativer Ablauf Keiner

Nutzungshiufigkeit Selten

Zustiandigkeiten und Verbindungsparameter pflegen

Dieser = Anwendungsfall beschreibt die Pflege von

Verbindungsparametern fir die Registerdatennavigation.

Zustindigkeiten und
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Tabelle 21: Use-Case 5: Bestehende Zustdndigkeiten und Verbindungsparameter pflegen

Use-Case ID Use-Case 5 [UC_5]

Anmerkung Dieser Use-Case soll die Pflege von Zustindigkeiten und
Verbindungsparametern ermdglichen. Im Rahmen der
Ausarbeitung der Pflegeprozesse ist zu kldren, wer die Pflege
verantwortet und welche IT-Unterstiitzung (Pflegeclient, Self-
Service-Portal, etc.) dabei zum Einsatz kommt.

Verbindlichkeit Muss
Akteure Pflegebeauftragter des Data Provider
Vorbedingung/ Ein Data Provider National ist bereit, einen elektronischen

auslosendes Ereignis Nachweistyp im Rahmen seiner Zustiandigkeit zu liefern und
mochte, dass diese tiber das OOTS abgerufen werden kdnnen.

Nachweistyp und Routingparameter sind in der RDN bereits
bekannt.

Nachbedingung/ Die Daten der RDN sind aktualisiert.

Ergebnisse Aufrufe des UC_1 liefern von nun an den tibermittelten Data

Provider und die Verbindungsparameter, wenn der richtige
Nachweistyp und die richtigen Routingparameter tibergeben
werden.

Standardablauf 1. Die Pflegeverantwortlichen des Data Provider iibermitteln
an die RDN, fiir welchen Nachweistyp und welche
Ausprigungen der Routingparameter ein Data Provider
zustdndig ist und tiber welche Verbindungsparameter ein
Nachweis abgerufen werden kann.

2. Die RDN priift, ob die Pflegeverantwortlichen fiir die Pflege
der Zustdndigkeit berechtigt sind.

3. Die RDN priift, ob die tibermittelten
Zustindigkeitsinformationen konform zu den fiir den
Nachweistyp festgelegten Routingparametern sind. Ist dies
nicht der Fall, wird die Anderung abgelehnt.

4. Die RDN speichert die Zustindigkeit und
Verbindungsparameter.

Alternativer Ablauf Keiner

Nutzungshiufigkeit Selten
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Bestehende Zustindigkeiten und Verbindungsparameter importieren

Dieser Anwendungsfall beschreibt die Moglichkeit eines Imports von Zustindigkeiten und

Verbindungsparametern aus bereits existierenden Datenquellen.

Tabelle 22: Use-Case 6: Bestehende Zustdndigkeiten und Verbindungsparameter importieren

Use-Case ID Use-Case 6 [UC_6]

Anmerkung Es ist fachlich zu klaren, fiir welche Fachdominen geeignete
Quellen fiir einen Import von Zustiandigkeiten und/oder
Verbindungsparametern existieren. Bekannte Kandidaten
sind:

e PVOG
e DVDV-Schliisselkonzepte

Ziel ist es, eine Mehrfachpflege von Zustindigkeiten und
Verbindungsparametern zu vermeiden.

Verbindlichkeit Kann

Akteure Je nach Auslegung des Importmechanismus

e Bestehendes Zustindigkeitsverzeichnis

e RDN
Vorbedingung/ Ein Import wird manuell oder zeitgesteuert ausgeldst.
auslosendes Ereignis
Nachbedingung/ Die RDN kann zustidndige Behdrden anhand der importieren
Ergebnisse Zustdndigkeiten ermitteln und Verbindungsparameter fiir

den Nachweisabruf liefern.

Standardablauf 1. Das bestehende Zustidndigkeitsverzeichnis tibermittelt
Zustandigkeiten und/oder Verbindungsparameter.

2. Die RDN priift, ob die iibermittelten
Zustindigkeitsinformationen konform zu den fiir den
Nachweistyp festgelegten Routingparametern sind.
Datenséitzen, bei denen diese nicht konform sind, werden
ausgesteuert und einer manuellen Priifung zugefiihrt.

3. Die RDN integriert die ibermittelten Informationen in den
eigenen Datenbestand. Gegebenenfalls missen dabei weitere
Informationen, wie Fachdoméne oder Nachweistyp
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angegeben werden, damit die Informationen korrekt

Use-Case ID Use-Case 6 [UC_6]
zugeordnet werden kénnen.

Alternativer Ablauf Keiner

Nutzungshéufigkeit Offen

3.1.5.5 Liste der fachlichen Anforderungen

Auflistung der

Anforderungen sind wie folgt priorisiert:

¢ Hoch: Anforderung wird fiir die initiale Inbetriebnahme des NOOTS benétigt

fachlichen Anforderungen an die

e Mittel: Anforderung wird zu einem spéteren Zeitpunkt benéotigt

Tabelle 23: Registerdatennavigation - Funktionale Anforderungen

ID

[AFO-
API-
NAT-
01]

[AFO-
API-
NAT-
01a]

Anforderung

Die RDN muss einen Dienst
anbieten, der anhand des
tibergebenen Nachweistyps und
weiterer Routingparameter die
Verbindungsparameter des
technischen Dienstes, iber die
der Nachweis abgerufen werden
kann, sowie die den Dienst
betreibende Behorde ermittelt.

Die in [AFO-API-NAT-01]
angewendete
Zustandigkeitslogik muss eine
regionale Zustdndigkeit auf
Grundlage des Amtlichen
Gemeindeschliissel (AGS) oder
eines vergleichbaren nationalen

Erlauterung

Im Rahmen der
Feinkonzeption ist ein
geeigneter Identifikator fr
Nachweistypen festzulegen
und zu klaren, wie dessen
Pflege erfolgt. Als mogliche
Quelle kann die
Registerlandkarte des BVA in
Betracht gezogen werden.

Welche Routingparameter
fir welchen Nachweistyp
erforderlich sind, ist im
Rahmen der Feinkonzeption
zu kldren.

Ein vergleichbarer nationaler
Zustandigkeitsschliissel ist
der Allgemeine
Regionalschliissel (ARS).

Registerdatennavigation.

Die

Prioritit

hoch

hoch
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ID

[AFO-
API-
NAT-
01b]

[AFO-
API-
NAT-
01c]

[AFO-
API-
NAT-
02]

Anforderung

Zustandigkeitsschliissels
unterstiitzen.

Die in [AFO-API-NAT-01]
angewendete
Zustandigkeitslogik soll die
Ermittlung der regionalen
Zustdndigkeit anhand der
postalischen Adresse
unterstiitzen.

Die in [AFO-API-NAT-01]
ermittelte Behorde soll eine
Beschreibung der Behérde
umfassen.

Die RDN soll einen Dienst
anbieten, der anhand des
iibergebenen Nachweistyps und
der fiir den Nachweis zustindige
Behorde alle
Verbindungsparameter ermittelt,
die fiir den Abruf eines
Nachweises erforderlich sind.

Erlduterung

Welche Informationen in der
Behordenbeschreibung
konkret darzustellen sind, ist
im Rahmen der
Feinkonzeption zu kliren.

Dieser Dienst erwartet, dass
die zustandige Behorde
bereits bekannt ist. Er dient
dazu, Verfahren den Umstieg
auf das NOOTS zu
erleichtern, die bisher direkt
das DVDV verwenden und
die Zustindigkeit nicht tiber
die RDN neu ermitteln
koénnen. Das ist dann der Fall,
wenn die Zustdndigkeit selbst
im Datenbestand des Data
Consumers vorliegt (Beispiel:
Meldewesen), die fiir [AFO-
API-NAT-01] erforderlichen
Routingparameter jedoch
nicht vorliegen und auch
nicht einfach neu von den
Nutzenden erfragt werden
koénnen (behordeninitiierte
Use-Cases).

Welche ID fiir die Behorde
iibergeben werden muss, ist
im Rahmen der
Feinkonzeption zu kldren.
Um eine einfache
Umstellung vom DVDV zu
ermoglichen, bietet es sich

Prioritat

mittel

hoch

mittel
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ID

[AFO-
API-
NAT-
03]

[AFO-
API-
NAT-
04]

[AFO-
API-
NAT-
05]

[AFO-
API-
NAT-
06]

[AFO-
API-
NAT-
07]

Anforderung

Die RDN muss die erforderlichen
Verbindungsparameter liefern,
um eine Ende-zu-Ende-
Verschliisselung des
Nachweisabrufs zwischen Data
Consumer und Data Provider zu
ermoglichen.

Falls die RDN die zustindige
Behorde nicht zweifelsfrei
ermitteln kann, muss sie
fehlende Routingparameter in
Form einer Exception melden.

Die RDN muss die
Informationen liefern, die fur
den Abruf eines Nachweises im
gewiinschten Datenformat und
dem gewiinschten Schema und
Version erforderlich sind.

Die RDN muss das fur den Abruf
eines Nachweises erforderliche
Vertrauensniveau liefern.

Die RDN soll alle Daten, die nicht
schiitzenswert sind, als Open-
Data bereitstellen.

Erlduterung

an, dafiir die DVDV-Kennung
zu verwenden.

Die erforderlichen
Verbindungsparameter
werden durch den
Nachweisabrufstandard
definiert.

Dazu muss der gleiche
Mechanismus wie in [AFO-
EU-API-01] verwendet
werden.

Wo und in welcher Form die
verfiigbaren Nachweistypen
und ggfs. deren Versionen
verwaltet und publiziert
werden, ist im Rahmen der
Feinkonzeption zu kldren.

Vergleiche dazu die
Technische Richtlinie TR-
03107-1 "Elektronische
Identitaten und
Vertrauensdienste im E-
Government - Teil 1:
Vertrauensniveaus und
Mechanismen".

Die RDN muss die Daten
nicht selbst tiber eine
Schnittstelle im Internet
bereitstellen. Es gentigt,
wenn sie diese auf einer
Open-Data Platform
bereitstellt. Im Rahmen der
Feinkonzeption ist zu priifen,
ob die Registerlandkarte dazu
dienen kann.

Prioritat

hoch

mittel

hoch

hoch

mittel
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ID

[AFO-
IMPL-
01]

[AFO-
IMPL-
01a]

[AFO-
IMPL-
02]

[AFO-
PFL-01]

Anforderung

Die RDN muss auf dem
bestehenden DVDV aufsetzen
und dieses um eine weitere
Komponente zur Abbildung der
Zustandigkeit fiir
Nachweistypen ergédnzen.

Die Komponente zur Abbildung
der Zustindigkeit gemaf} [AFO-
IMPL-01] soll so gestaltet
werden, dass sie perspektivisch
nicht nur Zustindigkeiten fiir
Nachweise, sondern auch andere
Arten von Zustindigkeiten
verwalten kann.

Die RDN muss in der Lage sein,
um beliebige
Zustandigkeitslogiken erweitert
zu werden.

Die RDN muss die fiir eine
konsistente Pflege von
Zustandigkeitsinformationen fir
Nachweise benétigten
Funktionen implementieren.

Erlduterung

Die Daten sollen mit Mitteln
des Semantic Web
auswertbar sein.

Die Routinglogik soll nicht in
das bestehende Datenschema
des DVDV iibernommen
werden. Eine zum
bestehenden DVDV
redundante Pflege der
Behorden soll vermieden
werden.

Es soll gepriift werden, ob
diese Komponente iiber die
Nachnutzung bestehender
Zustdndigkeitsfinder
realisiert kann.

Eine Erweiterbarkeit kann
durch Konfigurierbarkeit
oder durch
Softwareentwicklung
erfolgen, sollte aber keine
destruktiven Anderungen an
den Schnittstellen der RDN
erfordern.

Ob dabei ein zentral
iberwachter Pflegeprozess,
wie bisher im DVDV, zum
Einsatz kommt oder ein eher
dezentraler Self-Service
Ansatz nach dem Vorbild von
FIT Connect, ist im Rahmen
der Umsetzung mit dem
Kompetenzteam Recht &

Prioritat

hoch

mittel

mittel

hoch
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ID

[AFO-
PFL-
01a]

[AFO-
PFL-1b]

Anforderung

Falls es geeignete Quellen fiir
Zustandigkeiten gibt und diese
automatisiert bestehenden
Zustandigkeitsdaten zugeordnet
werden kénnen, muss die RDN
eine Schnittstelle anbieten, Gber
die Daten importiert werden
koénnen.

Die RDN muss alle Anderungen
im Rahmen der Pflege
revisionssicher protokollieren.

3.1.6 Facharchitektur

Erlduterung

Datenschutz und dem fir die
Governance zustindigen
Federfuhrer zu klaren.

Aus welcher Quelle die
Zustandigkeitsinformationen
iibernommen werden, ist im
Rahmen der Ausarbeitung
der Pflegeprozesse zu klaren.
Eine redundante manuelle
Pflege soll vermieden
werden.

Prioritat

mittel

hoch

Dieses Kapitel stellt einen empfohlenen Losungsansatz zur Umsetzung der RDN vor. Es ist

nicht als zwingende Vorgabe zu verstehen, sondern als Umsetzungsoption. Dariiber hinaus

dient es dem vertieften Verstindnis der RDN.

3.1.6.1 Loésungsansatz Registerdatennavigation

Abbildung 16 stellt skizziert die Losung aus Sicht der Registermodernisierung dar. Die

Verortung des DVDV und DVZV innerhalb der RDN soll deutlich machen, dass diese von

den Nutzenden der RDN nicht direkt verwendet werden sollen. Dies impliziert jedoch nicht,

dass das DVDV in der RDN aufgeht. Gemaf3 [RMBED-02] bleibt das als DVDV als

eigenstindiges Dienste Verzeichnis erhalten.
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Abbildung 16: Skizze der RDN-L6sungsarchitektur

Legende

- Nachbarsystem/ Akteur
- Teil der RDN

— Kontrollfluss
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Tabelle 24: Registerdatennavigation - Bausteine der Lésungsarchitektur

Komponente

Deutsches Verwaltungsdienste
Verzeichnis (DVDV)

Deutsches
Verwaltungszustindigkeitsverzeichnis
(DVZV)

Technische Komponenten

Internes Identity and Access
Management (IAM)

Aufgabe

Verwaltet die technischen Dienste mit
ihren Verbindungsparametern.

Verwaltet Behorden und ihre
Zustiandigkeiten fiir Nachweise.

Fir den Betrieb des Systems wichtige
technische Bausteine wie Logging Systeme,
betriebliche Uberwachungssysteme,
Lastverteiler, etc.

Da die Systeme unabhingig von der
konkreten Fachlichkeit der RDN sind,
werden sie hier nicht weiter betrachtet.

Interne Benutzer- und
Rollendatenverwaltung sowie
Authentifizierungs- und
Autorisierungsmechanismus fiir alle
Nutzenden der RDN.

Anmerkung

Das bestehende DVDV soll so weit wie moglich
wiederverwendet werden.

Die Bezeichnung DVZV ist ein Arbeitstitel. Er weist
darauf hin, dass mit zunehmender Anzahl an
Zustiandigkeitsverzeichnissen (bspw. PVOG, Zufi) iber
ein zentrales Verzeichnis nach dem Vorbild des DVDV
nachgedacht werden sollte. Das DVZV konnte diese Rolle
mittelfristig ibernehmen.

Das bestehende DVDV verfligt bereits tiber viele
entsprechende Losungen, die fiir eine
Wiederverwendung der RDN infrage kommen.

Aufrufe zu technischen Komponenten werden der
Ubersicht halber nicht dargestellt.

Wird als Interimslésung benotigt, bis das zentrale IAM
fir Behorden zur Verfligung besteht.

Eine Wiederverwendung des bestehenden IAM des
DVDV sollte gepriift werden.
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Komponente

Abfrage Orchestrator

Datenpflege Orchestrator

Admin Orchestrator

Datenimporter

Aufgabe

Fihrt Abfragen der Zustandigkeit und der
Verbindungsparameter aus, indem es
Daten des DVZV und des DVDV abfragt
und miteinander verkniipft.

Die Pflege von Zustdndigkeitsdaten und
Verbindungsparametern muss konsistent
zum DVDV und DVZV erfolgen. Diese
Komponente ist fiir die Verteilung von
Pflegezugriffen auf beide
Verzeichnisdienste und die
Wiederherstellung der Konsistenz in
Fehlerféllen zustindig.

Ubernimmt die Pflege von Nachweistypen
und die je Nachweistyp erforderlichen
Routingparameter

Modul zum Import von Datenbestinden
aus bestehenden Datenquellen. Kimmert

sich um Abbildung der ibermittelten Daten

auf interne Datenstrukturen und

Anmerkung

Aufrufe des internen IAM werden der Ubersicht halber
nicht dargestellt.

Diese Komponente stellt die Implementierung der
Routing-API dar.

Die Komponente muss insbesondere dafiir sorgen, dass
durch Pflege an den Nachweistypen keine
Inkonsistenzen im Gesamtdatenbestand entstehen.

Fiir unterschiedliche Datenquellen werden
voraussichtlich unterschiedliche Importer benétigt.
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Komponente

Datenexporter

Aufgabe

Verkniipfung diese mit dem bestehenden
Datenbestand.

Modul zum Export der Datenbestinde in
eine noch festzulegende Open Data
Platform.

Anmerkung

Da Datenquellen vermutlich nur Teile des Datenbestands
liefern werden (bspw. kennt PVOG den Begriff des
Nachweistyps nicht), muss eine Moglichkeit zur
Anreicherung der importierten Daten geschaffen werden.
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3.1.6.2 Entwurfsentscheidungen

Im Zuge der Konzeption einer Losung wurden verschiedene Losungsansitze gepriift. Um
eine zuverléssige Bewertung durchfiihren zu kénnen, wurden die 16sungsspezifischen Vor-
und Nachteile gegeniibergestellt sowie Chancen und Risiken abgewogen. Im Folgenden
wird der als am meisten tragfihig bewertete Losungsansatz zur Umsetzung der
Registerdatennavigation hergeleitet, der sich bereits in den oben ausgefiihrten fachlichen
Anforderungen widerspiegelt. Zum Zwecke der Transparenz und der Vermeidung von
Doppelarbeit sind im Anhang 3.1.9.5 Losungsvarianten festgehalten, die sich nach

eingehender Prifung als nicht ausreichend tragfihig herausgestellt haben.

Der Losungsansatz, der als vielversprechend fiir die Umsetzung der Registerdatennavigation
bewertet wurde, setzt auf das DVDV fiir die Ermittlung von Verbindungsparameter, sieht
jedoch den Aufbau einer neuen Komponente fiir die Zustindigkeitsermittlung vor.
Inwieweit diese neue Komponente auf bestehende Systeme aufbaut, wird in der
Feinkonzeption ausgearbeitet. Die einzelnen Entwurfsentscheidungen der Empfehlung

lassen sich wie folgt begriinden:
A.Die RDN wird als zentraler Routing-Dienst (Routing As a Service) entwickelt.

Die heterogenen Zustindigkeitslogiken unterschiedlicher Registertypen fithren zu einer
hohen Komplexitit der Zustindigkeitsdaten, wenn alle Zustdndigkeitslogiken im selben
Datenbestand abgebildet werden miissen. Zudem ist diese auf Dauer schwer wartbar und
schwerer weiterzuentwickeln, wenn Data Consumer die Zustindigkeitsinformationen

direkt abrufen und interpretieren.

Daher wird eine einfach erweiterbare API vorgesehen, die die jeweilige Zustindigkeitslogik
je Registertyp verbirgt und immer nur die fiir diesen Registertyp relevanten

Routingparameter erwartet.

Dadurch wird die Komplexitit der Zustindigkeitslogik vor dem Data Consumer verborgen.
Zudem kann das interne Datenmodell der RDN nach Bedarf weiterentwickelt werden, ohne

dass sich dies auf bestehenden Nutzenden der API auswirkt.
B. Das DVDV wird genutzt und wird Teil der RDN.

Das DVDV ist als zentrales Dienste Verzeichnis des IT-Planungsrats etabliert. Die
Speicherung der Nachweisabrufdienste in einem anderen Dienste Verzeichnis wiirde dem

Anspruch des DVDV als zentrales Dienste Verzeichnis widersprechen. Daher sollte das
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DVDV als integraler Bestandteil der RDN betrachtet werden. Inwiefern diese Integration

technisch vollzogen wird, bleibt der Feinkonzeption iiberlassen."
C. Zur Abbildung von Zustindigkeiten wird ein neues Verzeichnis aufgebaut, das DVZV.

Bestehende Zustdndigkeitsverzeichnisse oder mithilfe von Schliissellogiken abgebildete
Zustindigkeiten im DVDV bieten nicht den Funktionsumfang, der von der RDN gefordert
wird. Die Abbildung von Zustdndigkeiten ist entweder auf einzelne Fachdoménen
beschriankt (Beispiel: Schliisselkonzept im Meldewesen) und nicht ausreichend flexibel fiir
die Registermodernisierung oder auf andere Arten von Zustindigkeiten spezialisiert

(Beispiel: PVOG fiir Antragsbearbeitung).

Fiir die RDN wird daher die Schaffung einer neuen Komponente ZVDV unterstellt, die
explizit nicht nur fiir Nachweise ausgelegt werden soll, sondern kiinftig unterschiedliche
Zustandigkeiten abbilden kénnen soll. Hierdurch wird ausdricklich nicht ausgeschlossen,
dass das DVZV durch Weiterentwicklung einer bestehenden Komponente (bspw. PVOG)

geschaffen werden kann. Dies ist Gegenstand der Feinkonzeption der RDN.
D. Die RDN bietet dem Data Consumer zwei Funktionen an.

Bei der Ermittlung von Verbindungsparametern fiir einen Nachweisabruf bearbeitet die

Registerdatennavigation zwei Prozessschritte:

1. Die RDN ermittelt auf Grundlage des gewiinschten Nachweistyps sowie verschiedener
Routingparameter die (gemafl [ANN-006] eindeutige) zustindige Behorde, die den

Dienst fiir die Nachweisausstellung betreibt.

2. Die RDN identifiziert den benétigten technischen Dienst und ermittelt auf Grundlage

der zustdndigen Behorde dessen Verbindungsparameter.

Es wird vorgeschlagen, die beiden oben genannten Prozessschritte zu trennen, sodass
letzterer Prozessschritt auch einzeln abgefragt werden kann. Die RDN soll demnach zwei

Funktionen anbieten:

e Eine Funktion API-NAT-1, bei der beide Prozessschritte auf einmal aufgerufen werden.

Diese entspricht der Anforderung [AFO-API-NAT-01].

e Eine Funktion API-NAT-2, bei der der zweite Prozessschritt einzeln aufgerufen werden

kann. Diese entspricht der Anforderung [AFO-API-NAT-02].
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Verbindungsdaten fiir einen Nachweisabruf ermitteln

Prozessschritt 1: Zustindige Behérde ermitteln

Data Consumer API-NAT-2 Proz?ssschrltt 2: TechnlscheT\ Dienst und dessen
Verbindungsparameter ermitteln

Abbildung 17: Funktionsbiindelung der Registerdatennavigation

Vorteile und Begriindung: Dieses Vorgehen ermoglicht eine flexible Nutzung der RDN fiir
verschiedene Nutzergruppen. Die Entscheidung, tiber Funktion API-NAT-2 die
Verbindungsparameter auch gesondert abrufen zu lassen, sorgt fiir Bestandsschutz, denn so
konnen Data Consumer bei Bedarf tiber die RDN indirekt wie gewohnt die Funktion des
DVDV aufrufen. Das vereinfacht ihnen den Ubergang zur Nutzung der RDN. Zweitens wird
die RDN so den Bedirfnissen der Eingriffsverwaltung gerecht [ANN-004], die in keiner
aktiven Kommunikation mit Nutzenden steht und somit ggf. nicht tber die fir
Prozessschritt 1 geforderten Routingparameter verfiigt. Dartiber hinaus kann die gesonderte
Funktion API-NAT-02 vom Data Consumer in Anspruch genommen werden, die dariber
Kenntnis besitzen, welche Behorde den fiir den gewiinschten Nachweistyp noétigen Dienst
betreibt, beispielsweise weil sie regelmafRig mit ihr kommunizieren oder es sich um ein
leicht zu identifizierendes Zentralregister handelt. Aufwand wird insofern eingespart, als
dass der Data Consumer nur eine sehr simple Anfrage an die RDN richtet, wie auch bei der
RDN selbst, die in diesen Fillen einen verkiirzten Prozess zur Beantwortung der Anfrage

durchlaufen muss.

Ein Risiko bei Nutzung von Funktion API-NAT-2 liegt darin, dass Data Consumer nicht tiber
Anderungen bei Zustindigkeiten informiert werden und mit veralteten Informationen
arbeiten kénnten. Die RDN wiirde in diesem Fall eine Fehlermeldung oder ein veraltetes
Resultat zuriickliefern, was ggf. erst beim Nachweisabruf auffallen wiirde. Letztendlich
misste der Data Consumer einen weiteren Abruf, diesmal der Funktion API-NAT-1, bei der

RDN durchfiihren, wodurch sich das Vorgehen verlangern wiirde.

E. Die RDN setzt bei der Pflege von Zustindigkeiten und Nachweisen auf bestehende

Quellen.

Vorteile und Begriindung: Um das benoétigte Zustandigkeitsverzeichnis DVZV aufzubauen,
wird die Registerdatennavigation Daten aus bestehenden Quellen importieren oder darauf

aufbauen. Dies spart Aufwand bei der Pflege von Zustindigkeitsinformationen und tragt
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dazu bei, dass bestehende Zustdndigkeits- und Nachweisverzeichnisse harmonisiert und

aktuell sind.

3.1.6.3 Fachliches Datenmodell

Fiir die beschriebenen Funktionen der RDN muss diese in ihrem Datenbestand mindestens
tiber die im folgenden Klassendiagramm dargestellten Informationen verfiigen. Dies wird

im Rahmen der Feinkonzeption weiter detailliert.

Hinweis: Die Zustindigkeitsstrategie meint die Logik, die die Zustindigkeit fiir einen

Nachweistyp definiert, z.B. regionale Strukturierung der Zustindigkeit auf Grundlage des

Allgemeinen Gemeindeschliissels (AGS).

Nachweistyp

- Nachweis-ID

Zustandigkeitsstrategie Attribut

Behdrde

Zentrale Zustandigkeit

Zustandigkeit

Behérdeninstanz Regionale Zustdndigkeit

- AGS

- Behérden-ID - ARS

Fachlicher Dienst Technischer Dienst Verbindungsparameter

- Schnittstellenversion
- Transportprotokol|

- Endpunkt
- Zertifikat

- Dienst-ID

Abbildung 18: Klassendiagramm fiir Registerdatennavigation

3.1.6.4 Schnittstellen der Registerdatennavigation

Gemify Losungsarchitektur in Abbildung 18 bendtigt die RDN die in der Tabelle
aufgefiihrten Schnittstellen und Export- bzw. Importmechanismen in Verbindung mit
anderen Akteuren. Eine direkte Benutzerschnittstelle ist zunichst nicht vorgesehen, konnte

aber bei der Feinkonzeption des Pflegesystems als relevant erachtet werden.
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Tabelle 25: Ubersicht Schnittstellen der Registerdatennavigation

Name der Schnittstelle

API RDN Abfrage

Pflege Nachweistypen/-
parameter

Pflege Dienste und
Zustandigkeiten

Benutzeradministration

Datenimport-
mechanismus

Datenexport-
mechanismus

API RDN Abfrage

Kommunikationspartner
der RDN

Data Consumer

Pflegeverantwortliche fir
Nachweistypen

Pflegeverantwortliche fir
Data Provider

Pflegeverantwortliche fir
Nutzende/ Rechte

Bestehende(s)
Zustandigkeitsverzeichnis(se)

Open Data Platform

Zweck

Abruf RDN-Funktionen

Pflege

Pflege

Administration der
Pflege-Nutzenden

Import von
Zusténdigkeiten und
Verbindungsparameter

Veroffentlichung der
Zusténdigkeiten und
weiterer Informationen

Wie in Entwurfsentscheidung D beschrieben, wird die RDN API zwei Funktionen vorhalten,

die vom Data Consumer alternativ angefragt werden kénnen, je nachdem, ob diesem die fiir

den Nachweis zustindige Behorde unbekannt ist (Funktion API-NAT-1) oder bekannt

(Funktion API-NAT-2).

Tabelle 26: Ein- und Ausgabedaten der zwei Funktionen der RDN API

Funktion

Funktion API-NAT-1

findEvidenceService

Eingabedaten (von Data
Consumer)

1. Routingparameter:

Angaben zur regionalen
Zustindigkeit, z.B. AGS,

Ausgabedaten (von
RDN)

1. Behordenbeschreibung
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Funktion Eingabedaten (von Data Ausgabedaten (von
Consumer) RDN)

ARS, und weitere Parameter = 2. Verbindungsparameter
nach Bedarf des technischen Diensts

2. Nachweistyp

3. Dienst-Metadaten:
Datenformat, gewiinschtes

Schema und Version
Funktion API-NAT-2 1. DVDV-Schlissel 1. Behodrdenbeschreibung
findEvidenceServiceAddress = 2. Organisationskategorie 2. Verbindungsparameter

3. Nachweistyp des technischen Diensts

4. Dienst-Metadaten:
Datenformat, gewiinschtes
Schema und Version

Der Datenfluss fiir Funktion API-NAT-1 gestaltet sich wie folgt (siehe auch Abbildung 19):
Der Data Consumer sendet eine Anfrage an die RDN, in der er den gewiinschten
Nachweistyp sowie erforderliche Routingparameter tibergibt. Sind die Routingparameter
nicht ausreichend, stellt der Abfrage Orchestrator der RDN eine entsprechende Riickfrage.
Dieses Vorgehen entspricht dem des Data Service Directory (,Exceptions“). Sind alle
notwendigen Parameter erfasst, identifiziert der Abfrage Orchestrator im DVZV die den
Dienst anbietende Behorde, deren DVDV-Schliissel und Organisationskategorie. Parallel
dazu setzt er aus den vorliegenden Informationen zu Nachweistyp und Dienst-Metadaten

den ,Uniform Resource Identifier (URI) des benoétigten technischen Diensts zusammen.

Mit diesen Angaben stellt der Abfrage Orchestrator zwei separate Anfragen an das DVDV,
eine zur Ermittlung der technischen Verbindungsparameter (findServiceDescription) und
eine weitere zur Ermittlung der Behordenbeschreibung (findOrganizationDescription). Die
Ergebnisse dieser beiden Anfragen fasst der Abfrage Orchestrator in eine Antwortnachricht

an den Data Consumer zusammen.
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Data Consumer

Funktion findEvidenceService
aufrufen

Zusétzliche Parameter
ermitteln

Anfrageergebnis erhalten
und Nachweisabruf starten

Registerdatennavigation
Abfrage Orchestrator DVZV
Nachweistyp,
Dienst-Metadaten, - - Zustandi
N nfrage au ustandige Routingparameter S =
Routingparametes Vollstandigkeit Behdrde gp. Zustam:hgle Behorde
» " ermitteln
priifen abfragen
Zusiitziiche T
Routi .
outingp: [nicht OK] W,
Dienst-Metadaten
" Zusétzliche | Dems
Parameter anfordern identifizieren
Dienst URI DVDV-Schiiissel,
QOrganisationskategorie
+ =
DVDV
Dienst URI,
Verbindungsparameter DVDV-Schliissel Verbindungsparameter
abfragen ermitteln
DVDV-Schliissel
Behdrdenbeschreibung Organisationskategorie | Behardenbeschreibung
—_—r »
abfragen ermitteln
Verbindungsparameter,
Behérdenbeschreibung o Behdrdenbeschireibuni
< Antwort verfassen + >«
Verbindungsparameter

Abbildung 19: Datenfluss von Funktion API-NAT-1 der API RDN Abfrage

Der Datenfluss der Funktion API-NAT-2 ist entsprechend verkiirzt (sieche Abbildung

Abbildung 20): Hier besitzt der Data Consumer bereits Kenntnis tiber die den Dienst

anbietende Behorde und

sendet den entsprechenden DVDV-Schliissel und die

entsprechende Organisationskategorie zusammen mit den Dienst-Metadaten und

Nachweistyp an den Abfrage Orchestrator. Dieser ermittelt im DVDV die technischen

Verbindungsparameter und die Behoérdenbeschreibung und schickt diese zusammengefasst

in einer Antwortnachricht an den Data Consumer zuruck.
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Registerdatennavigation
Data Consumer Nachweistyp, Abfrage Orchestrator bvzv
Dienst-Metadaten,
DVDV-Schissel,
Funktion Organisationskategorie
findEvidenceServiceAddress  ———————— 1 3 Anfrege
bearbeiten
aufrufen
Nachweistyp,
Dienst-Metadaten
Dienst
identifizieren
Dienst URI
+
DVDV
Dienst URI,
Verbind er DVDV-Schiiissel Verbind: ameter |
i abfragen ermitteln
DVDV-Schliissel
Behdrdenbeschreibung Organisationskategorie | Bepsrdenbeschreibung
abfragen g ermitteln
Verbindungsparameter,
Anfragssrgs.bnissrhaltsn . Behirdenbeschreibung S + e Behérdenbeschreibung
und Nachweisabruf starten
Verbindungsparameter

Abbildung 20: Datenfluss von Funktion API-NAT-2 der API RDN Abfrage

Pflege Nachweistypen/-parameter

Uber diese Funktion erhilt der Datenpflege Orchestrator vom Pflegesystem fiir

Nachweistypen mindestens Informationen tber:

e Verfligbare Nachweistypen aus der Verwaltung
e fur deutsche wie EU Data Consumer
e fur Nutzende-initiierte wie Behorden-initiierte Nachweisabrufe

e Benotigte Routingparameter pro Nachweistyp

Pflege Dienste und Zustindigkeiten

Uber diese Funktion erhilt der Datenpflege Orchestrator vom Pflegesystem fiir

registerfiihrenden Stellen (Data Provider) mindestens Informationen tiber:

e Bereitgestellte Nachweistypen

e Zustindiger Dienst pro Nachweistyp
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e Passende Ausprigungen der Routingparameter pro Dienst, z.B. fiir welche Region ein

Dienst genutzt werden kann.

e Verbindungsparameter fiir den Nachweisabruf pro Dienst

Benutzeradministration

Mit dieser Funktion werden die zuvor im Pflegesystem angelegten Nutzerprofile in das
Identitits- und Zugriffsmanagement (Identity and Access Management - IAM) der RDN

importiert. Die Nutzerprofile bestehen mindestens aus

e der Bezeichnung der pflegenden Stelle (Behtérde oder von ihnen beauftragte Stellen)
e eindeutige Kennnummer
o Passworter oder Zertifikate fiir den Zugriff

o gewihrte Schreibrechte fiir die Pflege von Nachweistypen und Data Provider-Daten.

Weiteres ist in der Feinkonzeption in Anlehnung an die

Registermodernisierungskomponente ,JAM fiir Behérden“ (Kapitel 3.3) zu klaren.

Datenimportmechanismus

Die fiir die Zustidndigkeitsermittlung notwendigen Informationen liegen zum Teil bereits in
anderen Systemen (z.B. Zustidndigkeitsfindern) vor. Damit keine redundante Erfassung von
Zustandigkeitsinformationen erfolgt, werden im Rahmen der Feinkonzeption geeignete
Quellen identifiziert, aus denen die Registerdatennavigation Zustandigkeitsinformationen

importieren kann.

Hierfiir kann sich eine XZuFi-Schnittstelle eignen, die standardisiert den unabhingigen
Austausch von Informationen zu Verwaltungsdienstleistungen, Online-Diensten, Gebieten,
Formularen und den hierflir zustindigen Organisationseinheiten im Kontext von
Zustindigkeitsfindern, Biirger- und Unternehmensinformationssystemen und

Leistungskatalogen ermdglicht.
Datenexportmechanismus

Uber diesen Mechanismus werden Informationen zu Zustindigkeiten, Diensten und

Verbindungsparametern, sofern sie als nicht schiitzenswert eingestuft werden, auf einer
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noch zu definierenden Open Data Platform im Open-Data Format veréffentlicht. Dies kann

in regelmifigen Intervallen oder bei Anderungen wiederholt werden.

3.1.7 Technische Aspekte

3.1.7.1 Datenschutz

Die RDN ermittelt und beauskunftet Zustindigkeitsinformationen sowie technische
Verbindungsparameter von Diensten. Fir diese Aufgaben muss sie prinzipiell keine
Kenntnis der Person haben, fiir die ein Nachweisabruf getitigt werden soll. Es gibt dennoch

drei Bereiche, die potenziell datenschutzrelevant sind:
Szenario 1: Zustindigkeitsermittlung lasst Riickschliisse auf Person zu

Bei Anfragen an die RDN zur behordlichen Zustindigkeit konnten die Angaben zum
Nachweistyp, Adresse und ggf. weiterer Parameter der antragstellenden Person in ihrer
Kombination so selten sein, dass daraus die Identitit der antragstellenden Person abgeleitet
werden kann. Dies konnte bei der Beantragung einer seltenen Leistung, fiir die nur eine eng

gefasste Personengruppe anspruchsberechtigt sind, vorkommen.
Szenario 2: Personenbezogene Daten im Pflegesystem

Die Pflege von behordlichen Zustindigkeiten oder Nachweisen konnte von
verantwortlichen Personen vorgenommen werden, die fiir diese Aufgabe eindeutig
identifizierbar im Pflegesystem angemeldet sind. Deren personenbezogenen Daten sind

schiitzenswert geméifd DSGVO.
Szenario 3: Personenbezogene Daten als Teil von Zustindigkeitsinformationen

Verzeichnisse zu behordlichen Zustindigkeiten, wie das PVOG, enthalten die FIM-
Leistungsbeschreibung. Obwohl diese es formell nicht vorsieht, kann es vorkommen, dass
in dieser Beschreibung Personen namentlich und ggf. mit Kontaktdaten genannt werden.
Bei Integration oder Import von Daten aus diesen Verzeichnissen kann es entsprechend zur

Ubernahme von personenbezogenen Daten in die RDN kommen.

Diese Szenarien sollten im Rahmen der Feinkonzeption bewertet und bei Bedarf durch die
Anwendung der DSGVO adressiert werden. Dies schlie}t auch die personenbezogenen

Daten ein, die in Protokollen erfasst werden.
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3.1.7.2 IT-Sicherheit

Wihrend der Konzeption wurde eine vorldufige Einschitzung zum Schutzbedarf

vorgenommen. Ausfithrungen zu der Begriindung sind im Anhang 3.1.9.8 zu finden.

Tabelle 27: Vorldufige Einschdtzung zum Schutzbedarf der RDN

Kategorie Vorlaufige Begriindung Resultierende
Einschitzung nicht
zu funktionale
Schutzbedarf Anforderung
Vertraulichkeit = Normal Daten zu behoérdlichen [NFA_S004]
Zustdndigkeiten und [NFA_S005]

Verbindungsdaten zu Diensten
bieten wenig Grundlage fiir
Missbrauch und kénnen im
Nutzerkreis von Behorden
geteilt werden.

Hinweis: Die bestehenden
Schutzmechanismen des DVDV
bleiben hiervon unberihrt.

Integritit Hoch Eine Manipulation der Daten [NFA_S001]
der RDN konnte die Fehlleitung
von Nachweisabrufen und
damit potenziell
Falschausstellung von
Nachweisen zur Folge haben
und ist aufgrund der
Betrugsmoglichkeiten zu
vermeiden.

Verfiigbarkeit Hoch Die RDN muss verlasslich [NFA_Z001]
erreichbar sein, da sonst kein
Nachweisabruf moglich ist, was
zum einen die Leistung der
Nutzenden und zum anderen
das korrekte Arbeiten der
Verwaltung beeintrichtigt. Dies
ist vor allem im Zusammenhang
mit Sicherheitsbehérden
kritisch.
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Die Konkretisierung der IT-Sicherheitsanforderungen, entsprechend den Anforderungen
des IT-Grundschutzes, wird in der Projektplanung umgesetzt. Insbesondere ist hier eine
Risikoanalyse friihzeitig einzuplanen und ein Sicherheitskonzept in Einvernehmen mit dem
Bundesamt fur Sicherheit in der Informationstechnik (BSI) zu erstellen. Dabei miissen
Betriebsumgebung sowie das Rechte- und Rollensystem fiir die Zugriffe auf die RDN den

formulierten Schutzzielen entsprechen.

3.1.7.3 Antwortzeit und Last

Zum aktuellen Zeitpunkt sind weder die Antwortzeiten noch das Lastprofil vorhersehbar. In
jedem Fall sollen sie einen synchronen Prozess des Nachweisabrufs erméglichen. Die dafiir
notigen Antwortzeiten des gesamten Nachweisabrufs werden zu einem spdteren Zeitpunkt
fir das NOOTS festgelegt. Zur Anzahl zugreifender Verfahren, deren Nutzungshéufigkeit

und zeitliche Verteilung gibt es keine ausreichenden Erkenntnisse.
Daraus lassen sich folgende Konsequenzen ableiten:

e Eine abschlieffende Anforderung an Lastfihigkeit und Antwortzeiten ist nicht moglich.

e Die Lastanforderungen sind mit jeder Zuschaltung weiterer Data Consumer zu
Uberpriifen und die Skalierung der Registerdatennavigation ist entsprechend
anzupassen. Initiale Lastanforderungen sind im Folgenden aufgefiihrt und im Rahmen

der Feinkonzeption zu tiberpriifen.

o Langfristig ist eine hochgradig automatisiert skalierbare Betriebsumgebung
anzustreben, welche auch die erforderliche Elastizitit bietet, um Lastspitzen aus

Onlineverfahren abzufedern.

3.1.7.4 Liste der nichtfunktionalen Anforderungen

Tabelle 28: Registerdatennavigation - Nichtfunktionale Anforderungen

ID Kriterium Anforderung Priifkriterium
Leistungseffizienz
NFA_L001 @ Zeitverhalten Im Gesamtverfahren eines Architekturreview

Nachweisabrufes muss die
Antwort der RDN so schnell
durchgefiihrt werden, dass die
Nutzerfreundlichkeit des

126



Nationales Once-Only-Technical-System - Technical Design Documents V0.9

ID Kriterium
NFA_L002 @ Kapazitit
NFA_L003 @ Skalierbarkeit
Zuverlassigkeit

NFA_Z001 @ Verfiigbarkeit
NFA_Z002 = Nutzungszeiten

Anforderung

Gesamtablaufs
aufrechterhalten wird. Das
genaue Zeitverhalten ist bei
Tests in Pilotverfahren und
unter Berlicksichtigung des
Zusammenspiels aller

eingesetzten Komponenten zu

definieren.

Im reguliaren Wirkbetrieb
muss eine hohe Anzahl an
Anfragen pro Sekunde
verarbeitet werden.

Eine Abschitzung ist zum
aktuellen Zeitpunkt nicht
moglich. Daher muss die RDN
einen sukzessiven Ausbau der
Kapazitit ermoglichen.

Das System muss so ausgelegt
werden, dass perspektivisch
bei Lastspitzen eine
automatische Skalierung
erfolgen kann.

Diese Anforderung ist bei
jeder Ausbaustufe, in der
weitere Verfahren
angebunden werden, zu
beriicksichtigen.

Vorldufige Einschatzung: Die
Registerdatennavigation muss
eine hohe Verfiigbarkeit
erreichen und perspektivisch
zu 99,9% verfiligbar sein.

Die RDN muss 24/7 nutzbar
sein.

Priifkriterium

Erfolgreiche
Durchfithrung
entsprechender
Ende-zu-Ende
Tests auf einer
produktionsnahen
Umgebung an allen
externen
Schnittstellen.

Architekturreview

Bewertung durch
ein
Architekturreview

Messungen im
Produktivbetrieb
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ID Kriterium
NFA_Z003 @ Reifegrad
NFA_Z003  Fehlertoleranz
Sicherheit

NFA_S001 @ Integritit
NFA_S002  Nachweisbarkeit
NFA_S003 = Authentizitit
NFA_S004 @ Vertraulichkeit

Anforderung

Die Losung verwendet
ausgereifte
Authentifizierungsverfahren
wieder, die im NOOTS und
EU-OOTS verwendet werden.

Die Registerdatennavigation
muss Mechanismen zur
Wiederherstellung nach
voriibergehenden
Ubertragungsausfillen
sicherstellen.

Vorldufige Einschatzung: Es
muss eine hohe Integritit
(geméaR Schutzbedarf)
gewdihrleistet werden.

Die RDN muss alle
Anderungen im Rahmen der
Pflege revisionssicher
protokollieren.

Die Authentizitit der
Nutzenden muss in allen
Fillen sichergestellt werden.

Vorldufige Einschdtzung: Die
Vertraulichkeit wird als
normal eingeordnet.

Alle Nutzenden dirfen nur die
Daten sehen, fiir die sie
ermachtigt wurden (eine

Priifkriterium

Bewertung durch
ein
Architekturreview

Bewertung durch
ein
Sicherheitsaudit

Bewertung durch
ein
Architekturreview
Erfolgreiche
Durchfithrung
eines funktionalen
Tests.

Bewertung durch
ein
Architekturreview
Bewertung durch
ein
Sicherheitsaudit

Bewertung durch
ein
Architekturreview
Bewertung durch
ein
Sicherheitsaudit
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ID Kriterium Anforderung Priifkriterium

rechtliche Grundlage zur
Einsicht der Daten besteht).

Allen Nutzenden werden nur
die Funktionen angeboten, die
sie auch tatsdchlich nutzen

durfen.
NFA_S005 @ Rollen und Die RDN muss iiber ein Bewertung durch
Berechtigungen = Rollen- und Rechtesystem ein
verfligen, tiber das ihre Architekturreview

Dienste gemaf der dafiir noch
zu identifizierenden
Schutzziele vor
unberechtigtem Zugriff
geschiitzt werden.

Bewertung durch
ein
Sicherheitsaudit

Kompatibilitat

NFA_K001 @ Interoperabilitit = Die Abfragedienste der RDN Bewertung durch
miissen aus dem NdB, dem ein
NdB-VN und dem Internet Architekturreview
erreichbar sein.

NFA_KO002 Interoperabilitit = Die Dienste der RDN sollen Bewertung durch
auf einfache Nutzbarkeit ein
ausgelegt werden und auf Architekturreview
gingigen Marktstandards
aufsetzen.

3.1.8 Ausblick & Weiterfithrende Aspekte

3.1.8.1 Offene Punkte

Tabelle 29: Offene Punkte relevant fiir die Konzeption der Registerdatennavigation

ID Offene Punkte

OP-01 Bei mehrstufigen Zustindigkeitslogiken ist zu priifen, ob der RDN-
Mechanismus tragfahig ist.
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ID Offene Punkte

OP-02 Die nichtfunktionalen Anforderungen sind anzupassen, sobald
nichtfunktionalen Anforderungen auf Ebene der Gesamtarchitektur
spezifiziert werden.

3.1.8.2 IT-PLR Entscheidungsvorlage Registerdatennavigation 2022-22 Juni 2022

Beschlussvorschlag des Einreichenden (Kompetenzteam / Tandem):

1. Der Lenkungskreis Registermodernisierung schligt dem IT-Planungsrat vor, die
Forderale IT-Kooperation (FITKO) mit der Umsetzung der Komponente
Registerdatennavigation als zentralen Routing-Dienst (Routing As a Service) auf
Grundlage des Deutschen Verwaltungsdienste Verzeichnis (DVDV) unter

Wiederverwendung von Losungsansitzen aus FIT-Connect zu beauftragen.

2. Der Lenkungskreis Registermodernisierung beauftragt das Kompetenzteam
Architektur mit der Formulierung eines Projektauftrags, aus dem Zielsetzung und
Rahmenbedingungen zur Umsetzung der Komponente Registerdatennavigation

hervorgehen.
Sachverhalt: (kurze Darstellung des Problems)

Ziel dieser Beschlussvorlage ist es, eine Entscheidung zum Funktionsumfang und der
technischen Realisierung der zentralen Komponente ,Registerdatennavigation“ aus dem

Zielbild des IT-Planungsrats zu unterstiitzen.

Mit Hilfe der Registerdatennavigation ermitteln abrufenden Stellen, von welcher konkreten
Behoérde sie einen Nachweis abrufen koénnen und welche technischen

Verbindungsparameter sie dazu bendtigen. Diese Aufgabe zerfdllt in zwei Schritte:

1. Ermittlung der origindr fir den Nachweis zustdndigen Behoérdeninstanz anhand

fachlicher, regionaler und weiterer Zustindigkeiten

2. Ermittlung von dieser Behdrdeninstanz bereitgestellten technischen Dienstes, iiber
den der Nachweis abgerufen werden kann, sowie der zu dessen Nutzung

erforderlichen technischen Parameter.

130



Nationales Once-Only-Technical-System - Technical Design Documents V0.9

Das KT Architektur hat in der Verwaltung etablierte Losungen fiir diese Aufgabenstellung

untersucht und auf ihre Eignung fiir die Registermodernisierung gepriift:

Das DVDV ist durch den IT-PLR bereits als zentrales Dienste Verzeichnis der Verwaltung
positioniert und in Teilen der Verwaltung etabliert. Fiir die Aufgabe als Dienste Verzeichnis
wird es als geeignet erachtet. Derzeit sind bereits tiber 40.000 Stellen dort erfasst. Eine
explizite Abbildung von Zustindigkeiten ist im DVDV nicht vorgesehen. Die in Teilen der
Innenverwaltung eingesetzte Abbildung von Zustandigkeiten tiber Schliissellogiken wird als

nicht ausreichend flexibel fiir die Registermodernisierung angesehen.

In FIT-Connect wird ein Routing-Dienst bereitgestellt, der dhnliche Aufgabe wie die
Registerdatennavigation hat. Der Routing-Dienst verwendet das DVDV als Verzeichnis der
technischen Dienste, nutzt jedoch bestehenden Datenbestinde von
Verwaltungszustindigkeiten, die bereits im PVOG. Diese werden dabei zunichst tber die
Redaktionssysteme des foderalen Informationsmanagements (FIM) gepflegt und tiber XZuFi
in PVOG eingespielt. Der Ansatz ist tragfahig, jedoch in mehrerlei Hinsicht auf den Kontext
des OZG zugeschnitten. Eine Verwendung in der Registermodernisierung wiirde

umfangreiche Neuausrichtungen mit sich bringen, bspw.:

eine Erweiterung der Zustidndigkeitslogik um eine mehrstufige Ableitung

e Aufnahme von potenziell sehr vielen Registerabrufleistungen in den Leistungskatalog

(LeiKa), die dort bisher noch nicht existieren

e Erweiterung der bestehenden Systematik des Leistungskatalog (LeiKa) zur Abbildung

feingranularer Nachweisabrufe

o Erweiterung der Prozessmodelle des foderalen Informationsmanagement um grofie

Teile der Eingriffsverwaltung

e einer eingeschrankten Nutzung des Deutschen Verwaltungsdienste Verzeichnis (DVDV),
da Metadaten zu Diensten und Behdrden nicht mehr im DVDV gespeichert werden

wirden
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Registerdatennavigation

Routing-API

Dvzv DVDV

A 4

Nachweis el tallis Behorde 4 Behorde LIELEGd Dienst

Abbildung 21: Entscheidungsvorlage Registerdatennavigation

Das KT Architektur empfiehlt daher, die Komponente Registerdatennavigation als neue
Komponente nach dem Vorbild des FIT-Connect Routingdienstes aufzubauen. Die
technischen Dienste werden, wie bisher im DVDV, zentral verwaltet. Fir die
Zustindigkeiten wird ein neues Zustidndigkeitsverzeichnis aufgebaut, das jedoch
Zusténdigkeiten in einer verallgemeinerten Form speichert, so dass es gleichermaflen fiir
Leistungen aus dem Leika, fir Nachweise aus der Registermodernisierung und fir
Zustdndigkeiten fiir beliebige Rechtegrundlagen geeignet ist. Die Pflege der Daten soll
analog zum PVOG tber XZuFi erfolgen. Dariiber sind bspw. automatisierte Abgleiche mit
dem PVOG moglich. Perspektivisch kann dieses Zustindigkeitsverzeichnis zu einem

zentralen Zustidndigkeitsverzeichnis der Deutschen Verwaltung (DVZV) entwickelt werden.

Der Zugriff auf die Registerdatennavigation soll {iber einen Routingdienst erfolgen, der die
Kapselung der Datenhaltung tibernimmt und eine einfach zu nutzende Schnittstelle nach
auflen bereitstellt. Als Vorlage des Routingdienstes wird der FIT-Connect-Ansatz mit dessen
Routing-API empfohlen, eine Wiederverwendung bestehender Bausteine sollte durch die

FITKO gepriift werden.

Mit der Umsetzung der neuen Komponente sollte die FITKO beauftragt werden. Als
Produktverantwortliche des DVDV, des PVOG und FIM sowie dem Projekt FIT-Connect
kann weitreichendes Know-How zu beiden Lésungen eingebracht werden und dafiir Sorge
tragen, dass beide Verzeichnisse DVDV und DVZV konform zu den strategischen
Zielsetzungen des IT-Planungsrats in geeigneter Weise gekoppelt und die zugehérigen
Pflegeprozesse entsprechend aufeinander abgestimmt werden. Zudem koénnen
Lésungsansdtze und bestehende Softwarekomponenten aus FIT-Connect wiederverwendet

und auf die neue Komponente iibertragen werden.
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Die folgenden, bisher nicht abschlieffend geklirten Aspekte, miissen durch die
Formulierung des Projektauftrags durch das KT Architektur und nachfolgend im Rahmen

der Umsetzung durch die FITKO weiterfithrend ausgearbeitet werden.

Verantwortung der Erstellung, Pflege, Speicherung und Bereitstellung der

Nachweistypen mit eindeutigen IDs.

e Denkbarist die Nutzung von FIM-Datenfelder zur Abbildung der Nachweistypen, indem
Dokumentensteckbriefe vom Typ "Registerantwort" angelegt werden. Dies wiirde auch
eine Definition der Datenstruktur und Datenaustauschformate der Nachweistypen in

FIM ermoglichen.

e Darstellung von Pflege- und Austauschprozessen zwischen Dienste- und

Zustdndigkeitsverzeichnis

e Realisierung des Anschlusses der Registerdatennavigation an die Systeme des EU-OOTS

und notwendiger Pflegeprozesse.

e Priifung, ob bestehende Zustindigkeitsinformationen in DVDV und PVOG, die bereits
heute redundant vorliegen und mehrfach gepflegt werden miissen, perspektivisch im
Zustandigkeitsverzeichnis konsolidiert werden sollten. Damit konnte eines zentrales

Zustandigkeitsverzeichnis (DVZV) nach dem Vorbild des DVDV geschaffen werden.

e Prifung von automatisierten Dateniibernahmen / Datensynchronisationen ins DVDV,
die bisher noch nicht technisch und konzeptionell umgesetzt sind, aber notwendig

werden konnten.

e Zur Anbindung an das europdische EU-OOTS wird die Registerdatennavigation um
zusidtzliche Funktionalititen erweitert werden miissen. Da die Entwicklung der
europiischen Komponenten Data Service Directory (DSD) und Evidence Broker, die in
engem Zusammenhang mit der Registerdatennavigation stehen, weiter andauert, kann

eine Detaillierung dieser Funktionen erst zu einem spiteren Zeitpunkt erfolgen.

Vorteile:

e Wiederverwendung der bestehenden technischen LOsung und bereits etablierter

Pflegeprozesse des Deutschen Verwaltungsdiensteverzeichnis (DVDV).

e Schaffung einer wiederverwendbaren und skalierbare Lésung zur Abbildung und

Ermittlung von Zustindigkeiten innerhalb der 6ffentlichen Verwaltung (DVZV).
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Wiederverwendung existierender Losungsansitze aus dem Portalverbund Online

Gateway (PVOG) und dem Zustindigkeitsfinder (XZuFi).

Nachteile:

Aufbau einer weiteren Zustidndigkeitsdatenbank, teilweise redundant zu PVOG & DVDV.

Die Zustdandigkeitsinformationen sollten perspektivisch im DVZV konsolidiert werden.

Alternativen:

Umbau der XZuFi basierten Redaktionssysteme um einen nachweisorientierten Ansatz.

Die oben genannten Anpassungserfordernisse sind detailliert zu untersuchen.

Umsetzung der Registernavigation auf Basis eines leistungsorientierten Ansatzes mit
Registerabrufleistungen, der eine 1:1 des bisherigen XZuFi Standards ermdoglicht, aber

eine zusatzliche Abstraktionsschicht schafft.

3.1.8.3 IT-PLR Entscheidungsvorlage Evidence Broker und Data Service

Directory

Beschlussvorschlag des Einreichenden (Kompetenzteam / Tandem):

1 Der Lenkungskreis Registermodernisierung schlidgt dem IT-Planungsrat vor, bei der

Bereitstellung des Data Service Directory (DSD) fir das technische System der EU zum
Nachweisabruf nach Art. 14 SDG-VO zur Bereitstellung der Routing-Informationen zu
deutschen Evidence Providern (registerfiihrenden Stellen) auf eine nationale

Implementierung des DSD zu setzen.

Der Lenkungskreis bittet das Kompetenzteam Architektur, bei der weiteren Konzeption
der Registerdatennavigation vorzusehen, dass die Registerdatennavigation zugleich als
nationale Implementierung des DSD nach den Vorgaben des technischen Systems der

EU zum Nachweisabruf nach Art. 14 SDG-VO tibernimmt.

Der Lenkungskreis Registermodernisierung schldgt dem IT-Planungsrat vor, bei der
Bereitstellung des Evidence Brokers (EB) fiir das technische System der EU zum
Nachweisabruf nach Art. 14 SDG-VO die von der Europdischen Kommission zentral
bereitgestellte Losung zu nutzen und auf eine separate nationale Implementierung zu

verzichten.

Sachverhalt: (kurze Darstellung des Problem:s)
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Flir die Umsetzung von Once-Only in der EU bedarf es eines von allen Mitgliedstaaten
genutzten technischen Systems (Once Only Technical System - OOTS), das von der
Europédischen Kommission in Zusammenarbeit mit den Mitgliedstaaten entwickelt wird.
Fiir dieses System sind zentrale Verzeichnisse der Nachweistypen (Evidence Broker) und der

an das System angeschlossenen Register (Data Service Directory) notwendig.

Fiir beide Systeme ist ein hybrides Bereitstellungsmodell vorgesehen. Die Mitgliedstaaten
koénnen jeweils ihre Daten zu einem zentralen Verzeichnis der Europdischen Kommission

zuliefern oder ein eigenes nationales Verzeichnis fiir diese Aufgaben bereitstellen.

Aufgabe des Evidence Broker ist es, zu einer abstrakten, nachzuweisenden Tatsache den
richtigen Nachweistyp in einem bestimmten EU-Mitgliedstaat zu ermitteln. Damit wird das
Problem adressiert, dass die meisten Nachweistypen in der EU nicht harmonisiert sind und
daher verschiedene Mitgliedstaaten unterschiedliche Nachweise vorsehen konnen, um den

gleichen Sachverhalt zu belegen.

Das Data Service Directory stellt ein Verzeichnis aller Register zur Verfiigung, die an das
OOQOTS angebunden sind, und ermdoglicht es, fiir einen konkreten Nachweisabruf das richtige
Register zu identifizieren. Es muss daftir die Zustdndigkeitslogiken der jeweiligen Domiane

abbilden konnen.

Nach Einschitzung der Kompetenzteams EU-Interoperabilitit und Architektur kann im
nationalen Kontext in aller Regel davon ausgegangen werden, dass ein Data Consumer
beurteilen kann, welche deutschen Nachweise sie fiir ihren Fachprozess
benotigt/akzeptieren kann. Zudem sind diese hiufig einheitlich durch Bundesrecht
vorgegeben. Die Funktionalitit des Evidence Broker wird daher im nationalen Rahmen
nicht dringend benétigt. Zudem adndert sich die Menge der tiber das OOTS verfligbaren
Nachweistypen und deren Geltungsbereich nur selten, was eine Pflege in einem zentralen
Verzeichnis der EU moglich macht. Perspektivisch konnte ein Evidence Broker auch in
Deutschland interessant sein, um zB. Anderungen an den rechtlichen
Nachweisanforderungen fiir einzelne Verfahren dynamisch ohne Anpassung an den
jeweiligen Online-Services oder Fachverfahren ausspielen zu kdénnen. Im Sinne einer
Priorisierung der Umsetzungsaufwinde soll dennoch zunidchst die zentrale europdische
Losung genutzt werden. Dies schlie3t einen spiteren Ubergang zu einer nationalen

Implementierung nicht aus.

Im Gegensatz dazu wird die Ermittlung des konkreten Registers, aus dem im Einzelfall der

gesuchte Nachweis abgerufen werden kann, auch im nationalen Kontext benétigt und ist
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dort als Komponente ,Registerdatennavigation® im Zielbild des IT-Planungsrats
vorgesehen. Fur viele existierende Informationsverbiinde - insbesondere in der
Eingriffsverwaltung - gibt es hierfiir bereits Losungen, in der Regel durch die Abbildung der
Zustdndigkeitslogik auf ein DVDV-Schliisselkonzept. Die Registerdatennavigation soll
hierfiir zuklinftig jedoch eine allgemeinere und dadurch zugleich fiir die Anbindung neuer
Kommunikationspartner niedrigschwelliger Losung bereitstellen. Die Ermittlung der
zustindigen Stelle benétigt — aus der Perspektive der Registerdatennavigation wie aus der
des DSD - fachspezifische Routinglogiken, die sich fiir jeden Nachweistyp unterscheiden
und im Zeitablauf verdndern kénnen. Daher ist es vorteilhaft, wenn diese Logiken direkt
national implementiert und nicht erst an die Europdische Kommission vermittelt werden
miissen. Zudem bendtigen das DSD und die Registerdatennavigation sehr stark
uberschneidende Datenbestinde zu Registern und deren Zustindigkeiten. Es ist sinnvoller,
diese Informationen zentral an einer Stelle vorzuhalten, statt sie redundant in einem

deutschen und einem europdischen System zu pflegen.

Vorteile

e Reduktion der Umsetzungsaufwdnde durch Fokussierung der nationalen
Implementierung ausschliefflich auf die fiir Deutschland spezifische und auch im

nationalen Kontext benétigte Funktionalitét
e Schnelle und weniger fehleranfillige Umsetzung von nationalen Zustindigkeitslogiken

e Reduktion der Pflegeaufwinde durch Vermeidung einer Doppelpflege von

Registerinformationen in einem deutschen und einem européischen Verzeichnis

e Arbeiten zur Umsetzung des DSD koénnen mit denen zur Registerdatennavigation
geblindelt werden und dadurch in wichtigen Bereichen bereits voranschreiten, bevor die

europdischen Vorgaben final beschlossen sind.
Risiken

e Alle Planungen bauen auf dem  aktuellen Verhandlungsstand des
Durchfiithrungsrechtsakts zu Art. 14 SDG-VO und der begleitenden technischen
Dokumente auf, die bisher nicht in einer finalen Fassung vorliegen. Die fiir diese
Entscheidung relevanten Aspekte sind aktuell zwischen Kommission und
Mitgliedstaaten nicht mehr kontrovers und daher voraussichtlich stabil. Dennoch kann
nicht ausgeschlossen werden, dass sich noch Anderungen in diesen

Rahmenbedingungen ergeben. Mit Blick auf die enge Umsetzungsfrist Ende 2023 kann
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die Planung der deutschen Anbindung des OOTS aber nicht erst auf einen finalen

europdischen Beschluss warten.

e Die genauen Pflegeprozesse und -mechanismen fir den zentralen europdischen

Evidence Broker sind noch nicht abschliefend definiert.

o Die zentrale européische Instanz der Evidence Broker konnte durch die Kommission ggf.

verspitet bereitgestellt werden.
Alternativen

e Nationale Umsetzung des Evidence Brokers: schafft eine zum européischen Evidence

Broker redundante Infrastruktur, fur die derzeit kein Bedarf erkennbar ist

e Nutzung des zentralen europdischen Data Service Directory statt einer nationalen
Implementierung: spart den Umsetzungsaufwand fiir eine nationale Losung zum DSD
(aber nicht fiir die nationale Registerdatennavigation), fithrt aber zu einem dauerhaften
doppelten Pflegeprozess von Registerinformationen auf nationaler und europiischer

Ebene

e Getrennte Umsetzung von nationalem Data Service Directory und nationaler
Registerdatennavigation: fithrt zu zwei getrennten Systemen, die einen stark
uberschneidenden Datenbestand zu Registern und Zustdndigkeiten bendétigen, und

damit voraussichtlich zu dauerhaft redundanter Datenpflege

3.1.8.4 Datenquellen fiir das Konzept der Registerdatennavigation

Aufbereitung von Datenquellen, die im Rahmen der Loésungskonzeption der

Registerdatennavigation bewertet wurden.

Verwaltungsdaten-Informationsplattform (VIP). Die vom Statistischen Bundesamt
gefiihrte Verwaltungsdaten-Informationsplattform (VIP) bietet einen umfassenden
Uberblick iiber die in der Verwaltung gehaltenen Datenbestinde. Die VIP erfasst hierbei
ausschliefdlich Metadaten. Neben allgemeinen Informationen, etwa zur Registerfiihrung
oder technischen und rechtlichen Aspekten, liefert die Plattform detaillierte
Beschreibungen zu den in den Datenbestinden erfassten Merkmalen: so z.B.

"Familienname" oder "E-Mail-Adresse“.

Quelle: Destatis
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Evidence Survey: Erhebung der Europidischen Kommission. Umfasst die fiir SDG-2
relevanten Leika-Leistungen sowie die abstrakten  verfahrensbezogenen
Nachweisanforderungen fiir 20 SDG Verfahren (Batch 1) (ausgenommen Verfahren Nr. 16
Business Procedure und Nr. 21-24 EU-Richtlinien, die erst in Batch 2 bearbeitet werden).
Auch Nachweistypen, die jeweils fiir die einzelnen LeiKa-Leistungen relevant sind, wurden
in einem ersten Schritt national bei den Bundesressorts erhoben und liegen ohne
verbindliche Abstimmung vor. Fir die finale Erhebung der Nachweistypen bedarf es
weiterer Abstimmung mit den Vollzugsbehdrden / Lindern. Zudem stehen neue
Anforderungen seitens der Europdischen Kommission im Raum, die noch in der Klidrung
mit der Kommission sind. Seitens der Europédischen Kommission wurde noch kein Zeitplan

fiir die Meldung konkreter Nachweistypen aus den Mitgliedstaaten formuliert.
Quelle: Auszug aus dem BMI Evidence Survey Zwischenbericht

Leistungskatalog (LeiKa): Die Abkiirzung LeiKa bezeichnet den "Leistungskatalog der
offentlichen Verwaltung®. Der Leistungskatalog stellt ein einheitliches, vollstindiges und
umfassendes Verzeichnis der Verwaltungsleistungen tiber alle Verwaltungsebenen in
Deutschland hinweg dar und wird stindig fortgeschrieben. Der LeiKa umfasst derzeit einen
Bestand von mehr als 8.000 Eintrigen im Katalog des Bausteins Leistungen (Stand:
30.06.2021). Dies beinhaltet alle drei Arten: Leistungsobjekte, Leistungsobjekte mit

Verrichtungskennung sowie Leistungsobjekte mit Verrichtungskennung und Detail.
Quelle: Onlinezugangsgesetz

Deutsches Verwaltungsdienste Verzeichnis (DVDV): Das Deutsche Verwaltungsdienste
Verzeichnis (DVDV) ermoglicht es E-Government-Anwendungen, deutschlandweit sicher
und rechtskonform Daten auszutauschen. Das Dienste Verzeichnis ist eine foderale
Anwendung des IT-Planungsrats und wurde 2007 zunichst fiir das elektronische
Melderegister entwickelt und im Oktober 2019 von der neuen, flexibleren Version DVDV 2.0
abgelost. Uber 30.000 Fachverfahren bundesweit sind derzeit in dem Verzeichnis registriert.
Fir Beratung und Weiterentwicklung ist die Koordinierende Stelle DVDV im ITZBund
zustindig. Das DVDV wird von Bund, Lindern und Kommunen gemeinsam bereitgestellt.
Das foderale Prinzip spiegelt sich in der dezentralen Serverstruktur wider, die die Sicherheit
und Verfiigbarkeit des Datenaustauschs erh6ht. In ihrem Kern steht der Bundesmaster, den
das ITZBund betreibt. Er ist der einzige Server, an dem die fiir die Kommunikation

relevanten Daten der angeschlossenen Behorden ergdnzt und verdndert werden kdnnen.
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Jedes Bundesland beauftragt eigens dazu eine Pflegende Stelle. Nur berechtigte Personen

konnen tber einen modernen Web-Client auf die zentrale Datenbank zugreifen.
Quelle: ITZBund

XRepository: Mit dem XRepository steht allen E-Government-Vorhaben eine verldssliche
Drehscheibe zur Bereitstellung und zum Bezug XOV-konformer Standards und Codelisten
zur Verfigung. Die Plattform wird im Auftrag des IT-Planungsrats durch die

Koordinierungsstelle fiir IT-Standards (KoSIT) betrieben.
Quelle: XRepository

Foderales Informationsmanagement (FIM): Das Foderale Informationsmanagement (FIM)
dient dazu, leicht verstindliche Biirgerinformationen, einheitliche Datenfelder fiir
Formularsysteme und standardisierte Prozessvorgaben fiir den Verwaltungsvollzug
bereitzustellen. Ziel ist es, den Ubersetzungs- und Implementierungsaufwand rechtlicher
Vorgaben zu senken. Linder und Kommunen sollen - bezogen auf die redaktionelle und
organisatorische Umsetzung eines Verwaltungsverfahrens - nicht mehr fir sich alleine
agieren missen. Stattdessen konnen sie auf qualititsgesicherte Vorarbeiten der

ndchsthoheren Verwaltungsebene zuriickgreifen.
Quelle: FIM-Portal

Registerlandkarte: Mit der Bereitstellung der Registertibersicht fiir die Federfiihrenden der
Registermodernisierung wurde ein wichtiges Etappenziel in der Entwicklung der
Registerlandkarte erreicht. Die Registerlibersicht ist eine Access-Datenbank, die zentral
fachliche, technische und rechtliche Informationen fiir die 51 Register nach IDNrG und den
damit verbundenen Verwaltungsleistungen iibersichtlich darstellt. Damit liefert sie nicht
nur nachhaltig wichtige Erfahrungen fiir das Endprodukt Registerlandkarte; sie ist auch ein
wichtiges Planungstool fir die Registermodernisierung, welche nicht zuletzt die OZG-
Umsetzung forciert. Die Verkniipfung von Leistungen und Registern ermoglicht eine

Planung von Digitalisierungs- und Modernisierungsvorhaben.

Quelle: BVA

3.1.8.5 Alternative Losungsansitze Registerdatennavigation

Die folgenden Losungsansitze wurden durch das KT Architektur geprift und fiir nicht

ausreichend tragfiahig befunden.
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Eigene Routing-Datenbank: Der erste Ansatz sieht vor, alle fiir die
Zustédndigkeitsermittlung notwendigen Daten in einer einzigen Routing-Datenbank
abzulegen. Innerhalb der Routing-Datenbank wiirden sich demnach Informationen zu
Nachweistypen, den daflir zustindigen Behoérden, durch dieses angebotene Diensten und
deren technische Verbindungsparameter abgelegt werden. Diese Losung hitte den Vorteil,
dass auf eine verteilte Datenhaltung verzichtet werden kann, was Synchronisations- und
Pflegeaufwinde reduziert. Zudem konnten Zustindigkeiten einfach modelliert und
Zustandigkeitslogiken ohne groflen Aufwand erweitert werden. Da dieser Ansatz jedoch auf
die Wiederverwendung bestehender Komponenten wie DVDV und PVOG verzichtet und
einen redundanten Datenbestand aufbauen wiirde, wire dieser Ansatz nicht konform zur

Strategie des IT-Planungsrats.

DVDV erweitert um Routingdaten: Der zweite Ansatz sieht vor, die im DVDV gefiihrten
Eintrage zu Behorden, die durch Behorden angebotenen Dienste und deren technischen
Verbindungsparameter wiederzuverwenden und um Routingdaten zu erweitern, die zur
Ermittlung der Zustindigkeit notwendig sind. Neben den Informationen des DVDV
konnten zudem vorhandene Replikationsmechanismen und das DVDV-Pflegekonzept
nachgenutzt werden. Ein weiterer Vorteil ist die einfache Modellierung von Zustidndigkeiten
und die aufwandsarme Erweiterbarkeit der Zustidndigkeitslogik. Auch wiirde diese Losung
keine eigene Datenhaltung benétigen, da die Zustindigkeitsdaten im DVDV erginzt werden
wirden. Dies jedoch hitte eine umfangreiche und aufwendige Erweiterung des DVDV zur
Folge. Auch wiirde auf die Verwendung von bereits im PVOG gefiihrten Zustandigkeitsdaten
verzichtet werden, was zu einem doppelten Pflegeaufwand fithrt und deshalb als nicht

erstrebenswert bewertet wird.

DVDV mit erweiterter Schliissellogik: Dieser dritte Ansatz sieht vor, die im DVDV
gefihrten Eintrdge zu Behorden, die durch Behdrden angebotene Dienste und deren
technischen Verbindungsparameter wiederzuverwenden und Zustidndigkeiten iiber eine
Erweiterung der Schlissellogik abzubilden. Auch hier wire der Vorteil, dass eine zentrale
Datenhaltung im DVDV zum Tragen kommen wiirde und dass bereits etablierte
Replikationsmechanismen und das DVDV-Pflegekonzept nachgenutzt werden kénnten. Im
Rahmen der Bewertung wurde jedoch festgestellt, dass die Erweiterung der Schliissellogik
an sich sehr aufwidndig und zum Teil unzureichend ist, wenn es um die Abbildung

komplexer Zustindigkeiten geht.
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3.1.8.6 Alternativer Losungsansatz API RDN Abfrage

Betrachtet, jedoch verworfen, wurde folgende Alternative der vollstindigen Biindelung der
beiden Prozessschritte in einer einzigen Schnittstellen-Funktion, die von allen Data

Consumern zu nutzen waire:

Verbindungsdaten fir einen Nachweisabruf ermitteln

Prozessschritt 1: Zustandige Behorde ermitteln

API RDN Abfrage

Data Consumer

Prozessschritt 2: Technischen Dienst und dessen
Verbindungsparameter ermitteln

Abbildung 22: Registerdatennavigation API mit gebiindelter Funktion

Der Vorteil dieser vollstindigen Biindelung liegt darin, dass fiir das Nutzen der
Registerdatennavigation ein einheitlicher Aufruf implementiert werden muss, was
Aufwand auf Seiten der Data Consumer und der RDN spart. Als entscheidend nachteilig
bewertet wurde aber, dass in Fillen, in denen Prozessschritt 1 aufgrund fehlender
Routingparameter vom Data Consumer nicht durchlaufen werden kann, die gebiindelte

Funktion fir diese Nutzergruppe nicht genutzt werden kann.

3.1.8.7 Optionale Konzeption der RDN als nationales Data Service Directory

Dieser Anwendungsfall beschreibt die Nutzung der Registerdatennavigation aus dem EU-
Ausland Giber die DSD-API des EU-OOTS. Aufgrund der Annahme [ANN-002] ist dieser Use-

Case fiir die gegenwirtige Konzeption der RDN entfallen.

Tabelle 30: Use-Case 8: Verbindungsparameter fiir Nachweis abrufen

Use-Case ID Use-Case 8 [UC_8]
Anmerkung Dieser Use-Case ist im SDG-Kontext relevant.
Akteure EU Data Consumer

RDN - hier: nationale Implementierung des Data Service
Directory, nationales DSD

Vorbedingung/ Der gesuchte Nachweistyp sowie die zur Ermittlung der
auslosendes Ereignis Zustindigkeit notwendigen Routingparameter sind dem
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Use-Case ID Use-Case 8 [UC_8]

Data Consumer vor dem Aufruf des Data Service Directory
bereits bekannt.

Nachbedingung/ Der Data Consumer erhilt die Beschreibung der zustdndigen

Ergebnisse Behorde sowie die Verbindungsparameter des technischen
Dienstes. Der Umfang der Verbindungsparameter ist der
DSD-API Spezifikation zu entnehmen.

Standardablauf 1. Der Data Consumer sendet eine Anfrage an das nationale
DSD und tibermittelt den gesuchten Nachweistyp und
notwendige Routingparameter.

2. Das nationale DSD ermittelt den technischen Dienst in der
zustdndigen Behorde.

3. Das nationale DSD iibermittelt die Beschreibung der
zustdndigen Behorde sowie die Verbindungsparameter des
technischen Dienstes an den Data Consumer.

Alternativer Ablauf In Schritt 2 des Standardablaufs wurden nicht alle
Informationen Gbermittelt, die fiir die Ermittlung der
zustdndigen Behorde benotigt werden.

2a. Das nationale DSD wirft eine Exception. Darin
ubermittelt es, welche Zustdndigkeitsparameter fiir die
Ermittlung der zustindigen Behorde erforderlich sind.

3a. Der Data Consumer erhebt die fehlenden
Zustiandigkeitsparameter. Handelt es sich um ein
Onlineverfahren, fragt er die Information in der Regel bei
den angemeldeten Nutzenden ab.

4a. Der Data Consumer sendet erneut die Anfrage aus Schritt
1, ergdnzt um die zusitzlich erhobenen
Zustandigkeitsparameter aus Schritt 3a.

Weiter mit dem Standardablauf Schritt 2.

Nutzungshiufigkeit Fiir jeden Nachweisabruf im SDG-Kontext notwendig.
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Tabelle 31: Anforderungen an die RDN fiir den EU Use-Case 8

ID Anforderung Erlauterung Prioritit
[AFO- = Die RDN muss eine Im Rahmen der Umsetzung der Aktuell
EU- Schnittstelle zum SDG- Registerdatennavigation muss entfallen
01) OQTS bereitstellen und untersucht werden, wie der aufgrund
dartber die Funktion Anschluss an die Systeme des EU- =~ von [ANN-
eines Nationalen DSDim = OOTS und notwendige 002]
Hybridmodell gem. Pflegeprozesse realisiert werden
Kapitel 3 der TDDs konnen.
bereitstellen.
[AFO-  Die RDN soll fiir die Aktuell
EU- Anbindung an das DSD entfallen
01a] gemafy AFO-EU-1 aufgrund
dieselbe Datenbasis von [ANN-
nutzen, wie im 002]

nationalen Kontext
gemafd AFO-API-NAT-1
und AFO-API-NAT-2,
um eine doppelte
Datenpflege zu
vermeiden.

3.1.8.8 Erlduterung zur vorlaufigen Einschitzung zum Schutzbedarf

Vertraulichkeit

Wie in Kapitel 3.1.7.1 ausgefithrt, ist die Erfassung und Verarbeitung von
personenbezogenen Daten durch die RDN eine Ausnahme, weshalb hier ein geringes Risiko

fir die Verletzung der Vertraulichkeit fiir Personen entsteht.

Bei den Daten zur behérdlichen Zustindigkeit ist davon auszugehen, dass es sich um
offentliche Datenbestinde handelt, die auch in anderen Quellen nachzulesen und deshalb
nicht als vertraulich einzustufen sind. Technische Verbindungsparameter sind ebenfalls

unkritische Informationen innerhalb des Nutzerkreises von Behdrden.

Um den Zugriff ausschliefflich Behdrden zu ermdglichen, muss die Authentizitit der
nachfragenden Stellen zweifelsfrei belegbar sein und auf ihre Zugangsberechtigung gepruft
werden. Dabei kann, analog zum IAM fiir Behorden, eine Differenzierung der Behorden

vorgenommen werden. Sicherheitsbehorden und ihre Daten haben ggf. hohere
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Anforderungen an die Vertraulichkeit, die in der Feinkonzeption berticksichtigt werden
miissen; in diesem Fall wire die Einschdtzung ggf. anzupassen.

Einschidtzung zu Vertraulichkeit: Normal

Integritit

Angriffsszenario 1: Korruption der RDN-Datenbestinde

Ein Angreifer verschafft sich Zugang zur RDN und manipuliert dort Datenbestinde,
beispielsweise die Verbindungsdaten zu technischen Diensten. Auf diese Weise kdnnen
Nachweisabrufe entweder nicht erfolgreich abgeschlossen oder auf unbefugte Server

geleitet werden, wodurch sich zwei Betrugsmoglichkeiten ergeben:

e Moglichkeit 1: Die personenbezogenen Daten des Nachweisabrufs geraten in unbefugte

Hinde und geben dem Angreifer Riickschliisse auf die Antragstellenden.

e Moglichkeit 2: Die unbefugte Stelle stellt gefilschte Nachweise aus. Damit wire es den
Antragstellenden moglich, sich auf Grundlage falscher Nachweise Leistungen zu

erschleichen, was wirtschaftliche Konsequenzen fiir die Verwaltung hat.

Angriffsszenario 2: Abfangen und Verindern von RDN-Auskiinften

Ein Angreifer fingt die Antwort der RDN an einen Data Consumer ab und manipuliert die
gesendeten Informationen, z.B. zu den technischen Verbindungsdaten eines Dienstes. In der
Folge wird der Nachweisabruf des Data Consumers an eine unbefugte Stelle geschickt,
woraus sich die zwei unter Angriffsszenario 1 geschilderten Moglichkeiten mit ihren

datenschutzrelevanten, wirtschaftlichen und vertrauenseinbiifienden Folgen ergeben.

Einschitzung zu Integritit: Hoch

Verfiigbarkeit

Die RDN wird fiir Nachweisabrufe im Kontext von Biirgerantrigen auf
Verwaltungsleistungen oder behdrdeninternen Verfahren eingesetzt. Ein Ausfall der RDN
hitte eine Verzogerung oder einen Abbruch der Nachweis-Bereitstellung und somit der

damit im Zusammenhang stehenden Antragstellungen oder Behoérdenprozesse zur Folge.

Zwar konnten im Notfall bei langerem Ausfall alternative Papier-gebundene Wege der
Nachweistibermittlung genutzt werden, dies wiirde aber bei den Nutzenden zu
Vertrauensverlust und Frustration mit dem neuen System fiihren und ist daher soweit es

geht zu vermeiden.
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Sollten Sicherheitsbehoérden die Infrastruktur der Registermodernisierung nutzen wollen
und eigene, strengere Anforderungen an die Verfiigbarkeit der RDN-Dienste stellen, wire

die hier gefasste Einschitzung neu zu bewerten.

Einschitzung zu Verfiigbarkeit: Hoch
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3.2 Preview

3.2.1 Uberblick

Im Rahmen eines Online-Antrags (OZG) konnen die Antragstellenden ihre Nachweise direkt
uber das NOOTS aus den entsprechenden Registern abrufen und dem Antrag beifiigen.
Dabei muss sichergestellt werden, dass den Antragstellenden vollstindige Transparenz iber
samtliche Daten hergestellt wird, die sie fiir die weitere Bearbeitung in der zustindigen

Behorde mit dem Antrag ibermitteln.

Definition
~Preview“ (Vorschaufunktion) umfasst die Darstellung der abgerufenen Nachweisdaten
gegeniiber den Antragstellenden und die Absicherung (Anfrage) des Wunsches der

Antragstellenden, diese Nachweisdaten der zustindigen Sachbearbeitung bereitzustellen.

3.2.2 Annahmen & Rahmenbedingungen

Eine Zustimmung des Antragsstellers bzgl. der Verwendung der Nachweisdaten ist
erforderlich: Es muss sichergestellt werden, dass die Nachweisdaten der Antragstellenden
erst durch die zustindige Fachbehdrde verwendet werden koénnen, nachdem die

Antragstellenden der Verwendung zugestimmt haben.

Preview der Nachweisdaten ist notwendig: Stand heute gibt es keine gesetzlichen
Anforderungen, die erfordern, dass den Antragstellenden die abgerufenen Nachweisdaten
angezeigt werden. Allerdings sind derzeit viele Beteiligte im Kontext der
Registermodernisierung der Auffassung, dass eine Preview durchgefiithrt werden sollte. Das
vorliegende Preview-Konzept greift diese Auffassung auf. Bei Bedarf sind daher u. U.
Gesetzesinderungen oder Rechtsprechung notwendig. Weiterhin kénnen Anderungen der
gesetzlichen Anforderungen dazu fiithren, dass das hier vorliegende Konzept angepasst
werden muss. Bei Gesetzesinderungen muss dafir gesorgt werden, dass Gesetze

ausschliefdlich umsetzungsneutrale ,Anforderungen® enthalten.

Preview nur bei Online-Antragsverfahren: Entsprechend der Konzeption der High-Level-
Architecture wird eine Preview-Funktion nur bei Online-Antragsverfahren fiir Biirgerinnen

und Biirger und fir Unternehmen angeboten, siehe Kapitel 1.4.2.1 und 1.4.2.2.

Keine Preview bei behordeninitiierten Nachweisabrufen: Fiir einen behordeninitiierten
Abruf von Nachweisen, d. h. der nicht durch Biirgerinnen und Biirger oder Unternehmen

initiiert wird, ist keine Preview durch Antragstellende notwendig bzw. mdoglich, siehe auch
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High-Level-Architecture Kapitel 1.4.2.3. Der ,Sonderfall, dass eine zustindige Behorde
selbst in ihrer Web-Software (Portal / Online-Dienst) die Daten von einer Behérde (Data
Provider) abruft, ist eine Ausnahme und fiir das NOOTS-Konzept nicht relevant und muss

ggf. gesondert betrachtet werden.

Eine Protokollierung der Zustimmung der Nutzenden ist erforderlich: Es gibt Stand heute
keine eindeutigen Anforderungen bzgl. der Protokollierung der Zustimmung der
Nutzenden. Protokollierung / Nachweisbarkeit muss prinzipiell gegeniiber dem
Datenschutz abgewogen werden. Es wird also davon ausgegangen, dass eine Protokollierung
(wie etwa in einem Laufzettel) stattfinden muss. In der derzeitigen Arbeitsfassung werden

die Kriterien wie ,Notwendigkeit“ und ,Datensparsamkeit“ berticksichtigt.

Fir Nachweisabrufe im EU-Rahmen (siehe Artikel 14 der SDG Verordnung 2018/1724)
basiert dieses Kapitel (Preview) auf der Konzeption der Intermedidren Plattform, siehe
Kapitel 3.9. Bei Anderungen der Konzeption der Intermediiren Plattform kénnen sich auch

Anderungsbedarfe fiir die nationale Umsetzung der Preview ergeben.

3.2.3 Fachliches Konzept

Das fachliche Konzept umfasst Anwendungsfille und Anforderungen an die Preview.

3.2.3.1 Anwendungsfille

Die Anwendungsfille (Use-Cases) flir die Preview im nationalen Kontext ist in den Tabellen

unten aufgefihrt.

Tabelle 32: Anwendungsfall (Use-Case) UC-PREVIEW-01

Use-Case ID Use-Case Preview 1 (UC-PREVIEW-01)

Anmerkung Dieser Use-Case ist im nationalen Kontext relevant.

Akteure Antragstellende

Vorbedingung / Betrachtet wird der Fall eines Online-Antragsverfahrens, der z. B.
auslosendes als zentral betriebener , Einer fur Alle“ (EfA)-Online-Dienst fiir
Ereignis verschiedene Behdrden Antrige entgegennimmt. Fiir den Antrag

sind Nachweise aus Registern notwendig.
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Use-Case ID Use-Case Preview 1 (UC-PREVIEW-01)

Nachbedingung / Die Antragstellenden haben die bemi OOTS abgerufenen
Ergebnisse Nachweise gesehen und entschieden, welche davon ibermittelt
werden diirfen.

Standardablauf 1. Die Antragstellenden 6ffnen den Antrag im (EfA)-Online-
Antragsverfahren.

2. Sie missen sich fiir den Antrag authentifizieren. Das
notwendige Vertrauensniveau hingt vom Antrag ab.

3. Die Antragstellenden miissen ggf. weitere Informationen
eingeben, so dass das Online-Antragsverfahren ermitteln
kann, welche Nachweise fiir diesen Antrag notwendig
sind bzw. aus welchen Registern die Nachweise abgerufen
werden missen.

4. Den Antragstellenden wird dargestellt, welche Nachweise
fir diesen Antrag notwendig sind.

5. Die Antragstellenden kénnen im Online-
Antragsverfahren entscheiden, ob die Nachweise
entsprechen dem Once-Only-Prinzip direkt aus den
Registern abgefragt werden sollen (,,User Choice“). Wenn
die Antragsstellenden sich nicht fir einen Once-Only-
Nachweisabruf entscheiden, sollen sie stattdessen die
Moglichkeit bekommen, Nachweise hochzuladen.

6. Wenn die Antragsstellenden sich fiir einen Once-Only-
Nachweisabruf entscheiden, fragt der Online-Dienst iiber
das NOOTS den / die Nachweise von der zustindigen
Behorde ab.

7. Das Online-Antragsverfahren agiert als
snachweisabrufende Stelle“ und fiigt die Nachweisdaten
dem Antrag hinzu.

8. Bevor die Antragstellenden den Antrag an die "fiir die
Entscheidung zustindige Behorde" ibermitteln, haben sie
die Moglichkeit, simtliche Daten aus den Nachweisen zu
priifen und sich fiir die Ubermittlung zu entscheiden.
Dabei wird nicht genau vorgegeben, an welcher Stelle im
Antragsprozess sir die Nachweisdaten einsehen kénnen.
So ist z. B. eine Preview bereits wihrend des Schrittes 7
moglich. Die Antragsstellenden kénnen, sofern sie es
wiinschen, auf eine Preview der Nachweisdaten
verzichten und dennoch einer Datentibermittlung
zustimmen.
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Tabelle 33: Anwendungsfall (Use-Case) UC2-PREVIEW-02

Use-Case ID

Anmerkung

Akteure

Vorbedingung /
auslosendes
Ereignis

Nachbedingung /
Ergebnisse

Standardablauf

Use-Case Preview 2 (UC2-PREVIEW-02)

Dieser Use-Case ist im EU / SDG Kontext relevant.

Antragstellende

Betrachtet wird der Fall eines Online-Antragsverfahrens eines
EU-Mitgliedstaats. Flir den Antrag sind Nachweise aus deutschen
Registern notwendig.

Die Antragstellenden haben die bei OOTS abgerufenen
Nachweise gesehen und sich fiir eine Verwendung im Antrag
entschieden.

1. Die Antragstellenden 6ffnen den Antrag in einem
Online-Antragsverfahren eines anderen EU-
Mitgliedsstaats.

2. Sie missen sich ggf. fir den Antrag authentifizieren.

3. Dem Antragstellenden wird dargestellt, welche
Nachweise (,,Evidences”) fiir diesen Antrag notwendig
sind. (EU-Begriff: das Online-Antragsverfahren der EU
agiert als ,,Evidence Requester” gegeniiber den deutschen
Registern)

4. Die Antragstellenden konnen im Online-
Antragsverfahren entscheiden, ob die Nachweise
entsprechend dem Once-Only-Prinzip direkt aus den
deutschen Registern abgefragt werden sollen (,Explicit
Request®).

5. Wenn die Antragstellenden sich fiir einen Once-Only-
Nachweisabruf entscheiden, ermittelt der Evidence
Requester tiber das Data Service Directory (DSD) die
entsprechende deutsche Intermediire-Plattform-Instanz
und initiiert den Datenabruf tiber diese Intermediire
Plattform.

(Der Prozess hierzu wird im Kapitel ,Intermediire
Plattformen® im Detail dargestellt, siehe Kapitel 3.9).

6. Die Intermedidre-Plattform agiert im EU-Kontext als
Evidence Provider und im NOOTS-Kontext als
~hachweisabrufende Stelle“ und fragt die Nachweise aus
dem entsprechenden Register ab.

7. Bevor die Daten an den Online-Dienst des anderen EU-
Landes tibergeben werden, werden die Antragstellenden
auf die Deutsche Instanz der Intermediidren Plattform
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Use-Case ID

3.23.2

Die Anforderungen an die Preview sind in der Tabelle unten aufgefiihrt.

Use-Case Preview 2 (UC2-PREVIEW-02)

weitergeleitet. Dort werden ihnen die Daten aus dem

Nachweis dargestellt.

8. Sie haben die Moglichkeit simtliche Daten aus den
Nachweisen zu priifen und sich fiir die Ubermittlung zu

entscheiden.

Anforderungen

Tabelle 34: Ubersicht der Anforderungen

ID

PREV-
UI-01

PREV-
UI-02

PREV-
UI-03

PREV-
UI-04

Anforderung

Die Antragstellenden MUSSEN entscheiden, ob sie die
Daten direkt aus einem Register iiber das NOOTS abrufen
mochten, bevor der Nachweis abgerufen wird.

Den Antragstellenden MUSSEN sidmtliche Daten aus dem
abgerufenen Nachweis angezeigt werden, die dem Antrag
als Anlage beigefiigt werden sollen.

Den Antragstellenden SOLLEN NICHT samtliche Daten
aus dem abgerufenen Nachweis angezeigt werden, die
nicht mit dem Antrag weitergeleitet werden.

(Dies betrifft Informationen aus dem Nachweis, die ggf.
nicht fiir den Antrag relevant sind. Entscheidend ist hier,
ob diese Daten an die zustindige Behorde ibermittelt
werden - siche PREV-UI-02)

Die Anzeige der Nachweisdaten KANN direkt nach dem
Nachweisabruf oder KANN auf der finalen
Bestitigungsseite erfolgen.

(Ziel ist hierbei, die Darstellung sinnhaft fiir den
Antragsprozess zu gestalten und hier keine Vorgabe zu
machen. Es kann unterschiedliche Anforderungen bzgl.
Usability geben. Dies ist abhdngig davon, wie die
Nachweisdaten im Formular oder wie viele Nachweise im
Antrag verwendet werden bzw. ob die notwendigen
Nachweise sich entsprechend den Eingaben verandern.)

Use-Case

UC-
PREVIEW-01

UC-
PREVIEW-01,
UC-
PREVIEW-02

UC-
PREVIEW-01,
UC-
PREVIEW-02

UC-
PREVIEW-01
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ID Anforderung Use-Case
PREV- Die Antragstellenden MUSSEN entscheiden (,User- ucC-
UI-05 Choice), ob sie die Nachweisdaten dem Antrag beifligen PREVIEW-01,
mochte, bevor sie an die iiber den Antrag entscheidende uUcC-
Stelle weitergeleitet werden. PREVIEW-02
PREV- Die Entscheidung der Antragstellenden (,User-Choice®, UcC-
PROT- siehe (Anforderung PREV-UI-05) KANN vom Online- PREVIEW-01,
01 Dienst (bzw. der Intermediiren Plattform) protokolliert ucC-
werden - z. B. in einem ,Laufzettel”. PREVIEW-02
PREV- Das Online-Antragsverfahren MUSS den UC-
PROT- Antragsstellenden die Moglichkeit anbieten, auf eine PREVIEW-01,
02 Preview zu verzichten und dennoch zustimmen, dass die ucC-
Nachweisdaten den Antragsdaten beigefiigt werden. PREVIEW-02
PREV- Den Antragsstellenden MUSSEN Nachweise in einer fiir UC-Preview-
USAB- Menschen verstiandlich aufbereiteten Darstellung 01,
01 prisentiert werden. UC-Preview-
02
PREV- Das Online-Antragsverfahren MUSS so gestaltet werden, UC-Preview-
USAB- sodass die Antragsstellenden die Preview im Antragsablauf = 01
02 zu einem sinnvollen und nachvollziehbaren Zeitpunkt
angezeigt bekommen kénnen.
3.24 Facharchitektur
Die Beschreibung der Facharchitektur erfolgt getrennt fir nationale Online-

Antragsverfahren (entsprechend dem Anwendungsfall ,,UC-PREVIEW-01%) und fiir den
Nachweisabruf aus einem anderen Land (entsprechend dem Anwendungsfall ,UC-

PREVIEW-02°).

3.24.1 Facharchitektur "nationales Online-Antragsverfahren"

Fiir den Fall eines nationalen Online-Antragsverfahrens wird die Preview der Nachweise
durch das Online-Antragsverfahren (Data Consumer) durchgefiihrt, siehe Abbildung 23

unten.

151



Nationales Once-Only-Technical-System - Technical Design Documents V0.9

1
(EfA-)Online-Dienst / Data Consumer

(ist eine ,, nachweisabrufende Stelle”)

Data Provider
(ist auch eine ,nachweisiibermittelnde Stelle”)

Antrag stellen wollen:
Notwendige Consent/Zustimmung

Nachweise ermittelt . i des Birgers zur " "
Eintrag in Nachweis-Einholung Registerfihrende

Laufzettel Behérde erstellt
Preview des Nachweis
Nachweises und
Zustimmung Biirger

Antragstellung mit

Nachweis méglich Nachweis

Antrag inkl.
Nachweis u.

Laufzettel
Zustdndige Behorde

(ist eine ,fiir die Entscheidung iber den
Antrag zustédndige Behérde )

Abbildung 23: Uberblick iiber den fachlichen Ablauf bei nationalen Online-Antragsverfahren

Vorteile:

e Der Online-Dienst (Online-Antragsverfahren) kennt die Syntax und Semantik der
Nachweisdaten und kann daher auch die Darstellung entsprechend dem Antragsprozess

einfach durchfihren.

e Der Online-Dienst kann flexibel die Anzeige der Nachweise nach Abruf oder am Ende
vor dem Versenden des Antrags (inkl. Nachweise) anzeigen und hierbei den Prozess auf

Usability optimieren.

e Birgerinnen und Birger werden nicht zwischen verschiedenen Web-Anwendungen
(Online-Dienst und einer ggf. separaten Preview-Komponente) weitergeleitet, wodurch

die Fehleranfélligkeit reduziert und die Usability verbessert wird.

e Der Aufwand wird damit fiir die Umsetzung der Registermodernisierung in den

Registern reduziert.
Verworfene Ideen bzw. Losungsansitze:

e Die Umsetzung der Preview durch den Data Provider wiirde bedeuten, dass samtliche
Register in Deutschland eine Schnittstelle fiir die Preview implementieren missten, die
als Benutzerinterface aus dem Internet erreichbar sein miisste. Dies ist aus praktischen,
organisatorischen und sicherheitstechnischen Griinden nicht umsetzbar bzw. wire
deutlich aufwindiger. Des Weiteren wiirde die Nutzerfreundlichkeit unter einer solchen
Loésung leiden, da die Antragstellenden vom Online-Dienst auf eine weitere Seite vom

Register fiir die Preview weitergeleitet werden missten.
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e Eine Umsetzung der Preview durch einen zentralen ,Software-As-A-Service® ist durch
die datenschutzrechtlichen Regelungen nicht méglich, da diese die Trennung zwischen
den Verwaltungsbereichen' aufbrechen wiirde und den Datenschutz der

Antragstellenden gefihrden.

3.2.4.2 Facharchitektur "Nachweisabruf aus einem anderem EU-Land"

Auf EU-OOTS findet die Preview auf Seiten des Evidence-Providers statt (siehe Abbildung
24). Hier wird die Preview durch die Intermedidre Plattform realisiert. Aus Sicht des
Registers ist es damit "transparent”, ob ein Nachweisabruf aus Deutschland oder der EU

erfolgt, d. h. der Ablauf ist identisch.

r |
EU-Systeme Deutsche Intermediary-Platform DE-Systeme
(mehrfach betrieben)
EU Evidence
Requestor
(Data consumer)
0SClI-
Connector . Connector
Preview
Registerfihrende
Behorde

A d

Abbildung 24: Uberblick iiber den Nachweisabruf aus einem anderem EU-Land

Da die Intermedidre Plattform generisch eine Preview der Daten umsetzt, ergeben sich
verschiedene Varianten der Realisierung. Dies muss im Weiteren noch analysiert und

gegeniibergestellt werden.
Variante 1: Preview-PDF vom Register mitgeliefert

e Die Registerfiilhrende Behorde liefert immer eine PDF-Datei mit menschenlesbaren

Daten. Diese PDF-Datei kann zur Preview verwendet werden.

1 Fur Anfragen an personenbezogene Registern werden mit aller Voraussicht auch fiir Anfragen aus EU-Staaten die
Identifikationsnummer als Identifikator eingesetzt. Geméaf} §7 Absatz 2 IDNrG muss eine fachliche Trennung in mindestens
sechs Verwaltungsbereiche erfolgen.
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e Daim EU-Kontext immer PDF-Dateien iibermittelt werden, ist diese Losung fiir den EU-

Kontext kein Mehraufwand.
Variante 2: Strukturierte Daten und Darstellungsregeln vom Register geliefert
e Das Register liefert strukturierte Daten fiir den Nachweis.

o Des Weiteren liefert das Register Regeln fiir die Darstellung der Preview - z. B. durch eine

XSLT-Datei:

o Diese Datei kénnte direkt mit dem Nachweis geliefert werden oder vorab in der

Intermedidren Plattform hinterlegt werden

o Fir andere technische Formate (z. B. JSON) miissten andere Losungen gefunden

werden, da XSLT-Format nur fiir XML-Daten einsetzbar ist.

Variante 3: Strukturierte Daten und Darstellungs-Hinweise im xDSC Format

e Register, die unter das IDNrG fallen, miissen die Schnittstelle fiir das Datenschutzcockpit

implementieren.

e Uber diese Schnittstelle / Datenformat kénnen Daten mit Label und Inhalt beschrieben

und auch Gruppierungen und damit Baume / Wiederholungen realisiert werden.
e Dabher ist zu priifen, ob das Register neben den strukturierten Daten auch einen xDSC-
Datensatz fiir die Anzeige der Daten in der Intermediédren Plattform mitliefern kénnte.
3.2.5 Technisches Konzept

Fir den nationalen Teil der Preview verantwortet der Data Consumer (d. h. das Online-

Antragsverfahren). Im EU-Kontext erfolgt die Preview durch die Intermediére Plattformen.

3.2.6 Ausblick & Weiterfiihrende Aspekte

Das vorliegende Konzept wurde bereits mit Vertretern aus dem Kompetenzteam Recht und
Datenschutz abgestimmt. Weitere Abstimmungen sind notwendig, um die Vorgaben fiir die

Preview abzustimmen.

Im EU-Kontext sind weitere Abstimmungen notwendig, um eine Variante zur Realisierung

einer Preview zu bewerten und auszuwéhlen, siehe Kapitel 3.2.4.2.
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Weiterhin sind die Anforderungen an Protokollierung der Zustimmung eines
Nachweisabrufes zu konkretisieren und mit Vertretern aus dem Kompetenzteam-Recht und

Datenschutz abzustimmen.
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3.3 IAM fiir Behorden

3.3.1 Uberblick

Ein Identity und Access Management (IAM) stellt sicher, dass nur berechtigte Personen oder
Systeme Zugriff auf andere Systeme erhalten koénnen. Im Kontext der
Registermodernisierung wird der Zugriff auf die Register und auf die Komponenten des

NOOTS betrachtet.

Begriffsdefinition - Das IAM fiir Behorden:

e ermoglicht die sichere Authentifizierung von berechtigten 6ffentlichen Stellen der
deutschen o6ffentlichen Verwaltung beim Zugriff auf Register und Komponenten der

NOOTS.

o stellt die Governance fiir eine gesetzeskonforme Erteilung von Identititen sowie

berechtigungsrelevanten Informationen (Rollen der Identitéiten) sicher.

e protokolliert und tberwacht IAM-relevante Zugriffsanfragen auf Register und

Komponenten der NOOTS.

e umfasst alle hierfiir notwendigen technischen Lésungen und Standards sowie

Rechtsgrundlagen, Organisationen und Prozesse

e Dbestehtaus technischer Sichtweise sowohl aus zentralen IAM-Komponenten (innerhalb
der NOOTS), als auch aus vorgabenkonformen dezentralen IAM-

Funktionen/Komponenten/Schnittstellen der beteiligten Systeme.

3.3.1.1 Funktionsumfang und Abgrenzungen

Der Funktionsumfang kann wie folgt festgelegt und abgegrenzt werden:

Abgrenzung zu IAM fiir Personen (Antragsstellende und Sachbearbeitende): Im IAM fiir
Behorden ist ausschlieRlich der Zugriff von Behoérden (bzw. IT-Losungen der Behorden)
enthalten. Zugriffsanfragen konnen sowohl von der Leistungsverwaltung als auch von der
Eingriffsverwaltung kommen. Bei der Leistungsverwaltung handelt es sich um Behoérden,
die Portale bzw. Online-Dienste innerhalb der Portale betreiben und bei der
Eingriffsverwaltung um Behorden die Fachverfahren betreiben. Das IAM fir Behoérden

umfasst nicht das IAM fir die Antragsstellenden (Leistungsverwaltung) oder die
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Sachbearbeitenden (Eingriffsverwaltung). In der Leistungsverwaltung sind stattdessen im
Kontext des OZG Nutzerkonten (d. h. Birgerinnen und Biirger und Organisationskonten)
eingerichtet worden. In der Eingriffsverwaltung sorgen separate IAM-Loésungen in den
jeweiligen Behorden dafiir, dass Identitit und Zugriffsrechte der Sachbearbeitenden fiir den

Zugriff auf Fachverfahren geprift werden.

Abgrenzung zu IDM fiir Personen und IDM fiir Unternehmen: IDM fiir Personen und IDM
fir Unternehmen haben als Aufgabe, eindeutige Identifikatoren fir natirliche Personen
und Unternehmen festzulegen. Das IAM fiir Behérden behandelt diese Komponenten wie
andere NOOTS-Komponenten und sorgt dafiir, dass nur berechtigte Behorden, d. h.

Betreiber von Portalen und Fachverfahren, Zugriff erhalten konnen.

Abgrenzung zu Registerzugriffen im EU-Kontext: Die Grenze zwischen IAM fiir Behérden
und der EU wird durch die geplante Intermediire Plattform definiert. Es gibt folgende

Varianten:

e Anfragen aus EU-Mitgliedstaaten an deutsche Register: Die Intermedidre Plattform ist
aus Sicht des EU-OOTS ein Nachweislieferant. Diese priift Anfragen aus EU-Staaten
entsprechend eventuelle IAM-Vorgaben aus der EU. Diese Prifung liegt aufierhalb von
[IAM fiir Behorden. In der Binnensicht des NOOTS agiert die Intermediare Plattform
anschlieflend als Nachweis anfordernde Behorde (Data Consumer). Die Registeranfrage
ab Intermedidre Plattform bis hin zu den Registern in Deutschland muss mit den

Vorgaben aus IAM fiir Behérden tibereinstimmen.

e Deutsche Anfragen an Register in EU-Mitgliedstaaten: Die Grenze wird ebenfalls durch
die Intermedidre Plattform definiert. Der Zugriff auf die Intermediire Plattform muss
mit den Vorgaben aus IAM fiir Behérden konform sein. Ab Intermediére Plattform bis
hin zu den Registern der EU-Mitgliedstaaten gelten die EU-Vorgaben fiir das Identity

und Access Management.

Umfang von Protokollierungen: Es werden ausschlieRlich Protokollierungen von IAM-
relevanten Zugriffsanfragen vorgenommen. Weitere Protokollierungsanforderungen, die
tber das IAM hinaus gehen, sind nicht im Umfang von IAM fiir Behorden. Die
Protokollierungsanforderungen sind noch zu spezifizieren. In diesem Zusammenhang muss
auch festgelegt werden, wer fiir wen protokolliert. Haben z. B. Aufsichtsbehérden Zugriff auf

die protokollierten Zugriffsanfragen?
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Abstrakte Berechtigungspriifung nicht im Umfang von IAM fiir Beh6rden: Gemif §7 (2)
IDNrG kontrollieren und protokollieren Vermittlungsstellen "abstrakt" die
Berechtigungspriifung. Diese abstrakte Berechtigungspriifung wird im Rahmen des
Konzepts fiir die Vermittlungsstellen festgelegt. Es wird angenommen, dass die IAM fiir
Behorden die Berechtigungspriifung bis hin zu den Vermittlungsstellen verantwortet. Die

Vermittlungsstellen ibernimmt die Berechtigungspriifung fiir den Zugriff auf die Register.

3.3.2 Annahmen & Rahmenbedingungen

Fir die Gestaltung der IAM fiir Behorden gelten folgende Annahmen und

Rahmenbedingungen:

Keine Einfithrung von eindeutigen Identifikatoren fiir Behérden: Das geplante IAM fiir
Behorden benotigt keine eindeutigen Identifikatoren, wie etwa eine Identititsnummer fiir
Behorden. Der Grund dafiir ist, dass es nicht moglich ist, auf der Grundlage einer
Behordenzugehorigkeit die zuldssigen Zugriffe abzuleiten. Stattdessen sind fiir die Rollen
innerhalb der Behorde eindeutige Identifikatoren notwendig. Anhand dieser kénnen
Berechtigungen/Berechtigungsmerkmale zugeordnet werden. Zudem kann das [AM-
System im Rahmen einer Protokollierung die Protokolleintrdge zu den beteiligten Rollen

zuordnen.

Umgang mit kompromittierten Data Consumer ist nicht im Umfang von IAM fiir
Behorden: Es besteht grundsatzlich das Risiko, dass ein kompromittierter Data Consumer,
z. B. ein Online-Dienst innerhalb eines Portals, unberechtigte Registeranfragen stellen kann.
Ein Online-Dienst, das an die Registermodernisierung angebunden ist, verfiigt durch das
[IAM fiir Behorden tiber Zugriffsrechte an NOOTS-Komponenten und Register. Folglich
konnen unberechtigte Anfragen nur mit weiteren zusitzlichen Mafnahmen verhindert
werden. Angesichts des stetig zunehmenden Risikos von Cyberangriffen muss die
offentliche Verwaltung in der Lage sein, solche Angriffsszenarien abzuwehren. Allerdings
kann diese Aufgabe nicht isoliert im Rahmen der Registermodernisierung geldst werden,
sondern muss ganzheitlich fiir Online-Dienste und ggf. weitere IT-Losungen der foderalen
IT-Landschaft betrachtet werden. Im Rahmen des OZG kénnen ggf. technische Richtlinien

durch das BSI entwickelt werden.

Vermittlungsstellen werden auf der Grundlage von OSCI
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-Intermediéiren und XTA-Servern realisiert: Aktuell wird gepriift, ob Vermittlungsstellen
auf der Grundlage der Standards OSCI und XTA umgesetzt werden konnen. In diesem

Konzept wird davon ausgegangen, dass diese Entscheidung positiv ausfallen wird.

Bestehende und in Entwicklung befindliche Komponenten bringen bereits eigene IAM-
Losungen mit: IDM fiir Personen, Datenschutzcockpit, Vermittlungsstellen auf der
Grundlage von OSCI/XTA planen eigene IAM-Losungen und Funktionen zu verwenden. Bei
der Planung der Umsetzung von IAM fiir Behérden muss diese Tatsache berticksichtigt

werden.

TR-03107-1 ist fiir IAM fiir Behorden einschligig: Die Technische Richtlinie TR-03107-1
"Vertrauensniveaus und Mechanismen" des BSI beschreibt Vertrauensniveaus fiir den
Zugriff auf so genannte Vertrauensdienste. Vertrauensdienste bieten Funktionen an, die auf
elektronischen Identititen basieren. Diese Funktionen konnen die Abgabe von
Willenserkliarungen, Ubermittlung von Dokumenten oder féderierte Identititsverfahren
umfassen. Eine Identitit bezieht sich geméif} TR-03107-1 unter anderem auf natiirliche und
juristische Personen sowie auf Dinge, Ressourcen, Dienste und andere Objekte. Im Kontext
des vorliegenden Konzepts ist die Identitit eine anfragende IT-Losung, die Zugriffe auf

Register und NOOTS-Komponenten benétigt.

IAM fiir Behorden ist auf das Vertrauensniveau hoch ausgerichtet: Das TR-03107-1 des BSI
unterscheidet zwischen dem niedrigen, mittleren und hohen Vertrauensniveau. Bei einem
hohen Vertrauensniveau sind die "Schadensauswirkungen bei einer Kompromittierung
betrichtlich". Dieses Vertrauensniveau entspricht in etwa dem hohen Sicherheitsniveau
gemafy IT-Grundschutz [BSI100-2]. Es ist davon auszugehen, dass die Infrastruktur,
Organisation, Prozesse und verwendete Identifizierungsmittel im Kontext von IAM fir
Behorden entsprechend dem hohen Vertrauensniveau ausgelegt werden miissen. Die

entsprechenden Anforderungen sind in der technischen Richtlinie definiert.

3.3.3 Fachliches Konzept (inkl. Facharchitektur)

Das Klassendiagram in der Abbildung unten beschreibt die Beziehungen zwischen

Informationsobjekten, die fiir das IAM relevant sind.
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Abbildung 25: Klassendiagramm - IAM fiir Behérden
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Die Klassen/Entititen sind:

Behorde/Funktionstriger (FT) innerhalb einer Behorde: Eine Behorde ist eine 6ffentliche
Stelle, die Aufgaben der 6ffentlichen Verwaltung wahrnimmt. Betrachtet werden sowohl
Behorden der Leistungsverwaltung als auch Behorden der Eingriffsverwaltung. In einigen
Fillen haben Behoérden mehrere ,Funktionstriger”, die jeweils Aufgaben aus separaten
Rechtsgrundlagen durchfiihren. Rechte, die sich aus den Rechtsgrundlagen ergeben, diirfen
nur von den Teilen der Behérde wahrgenommen werden, die mit den entsprechenden
Aufgaben vertraut sind. Ein IAM-System muss deshalb Rollen und Rechte von

unterschiedlichen Funktionstrigern einer Behorde strikt voneinander trennen kénnen.

Anfragende IT-Lésung: Unter anfragenden IT-Losungen werden Data Consumer, Data
Provider, NOOTS-Komponenten und Intermediirer Plattformen verstanden, die Zugriffe
auf Funktionen und Daten bei Ressourcen (Data Provider, NOOTS-Komponenten und

Intermediarer Plattform) benoétigen.

Rolle: IT-Losungen konnen je nach fachlichem Kontext unterschiedliche Rollen
einnehmen. So kénnen z. B. Portale der Leistungsverwaltung mehrere Rollen in Form von
Kategorien von Online-Diensten enthalten, die jeweils unterschiedliche Registernachweise

bendtigen.

Elektronisches Identifizierungsmittel: Die elektronischen Identifizierungsmittel werden
genutzt, um Behorden bzw. Funktionstriager einer Behorde zu identifizieren. Anfragende IT-
Losungen, die Teil einer Behorde bzw. eines Funktionstragers der Behorde sind, nutzen diese
Identifizierungsmittel, um sich zu authentifizieren. Es kann fiir eine IT-Losung mehrere
Identifizierungsmittel ausgestellt werden, wenn die anfragende IT-Losung mehrere Rollen

mit jeweils unterschiedlichen Berechtigungen wahrnimmt.
V-PKI-Zertifikat: Die V-PKI-Zertifikate sind Beispiele fiir die Identifizierungsmittel.

Berechtigung: Eine Rolle kann iber mehrere Berechtigungen verfligen. Unter
Berechtigungen werden Berechtigungsmerkmale verstanden, die die angefragten
Ressourcen erhalten. Auf Grundlage der Berechtigungen bzw. Berechtigungsmerkmale
einer Rolle kann die Ressource ableiten, ob die Anfrage zugelassen oder abgelehnt werden

muss.

161



Nationales Once-Only-Technical-System - Technical Design Documents V0.9

Ressource: Die Ressource enthilt die Daten und Funktionen, die angefragt werden. Eine
Ressource stellt somit z. B. Nachweise oder bestimmte Funktionen zur Verfiigung. Zu den
Ressourcen zdhlen die NOOTS-Komponenten und die Intermediére Plattform. Im Rahmen
des IAM fiir Behorden wird anhand einer Berechtigungspriiffung abgeleitet, ob die
anfragenden IT-Losungen Zugriffe auf diese Ressourcen erhalten diirfen. Die
Vermittlungsstellen ibernehmen gemaf! §7 (2) IDNrG. die Berechtigungspriifung fiir die
Register, siehe auch Kapitel 3.3.2.

Das IAM fiir Beh6rden muss Anwendungsfille im Umfeld (1) Administration/Registrierung,
(2) Zugriffe auf Register und NOOTS-Komponenten und (3) Protokollierung und

Monitoring unterstiitzen.

3.3.3.1 Anwendungsfille im Kontext der Administration/Registrierung:

I-AR1: Identitit der Behorde bzw. Funktionstrigerinnen und -triger einer Behorde
festlegen: Eine Instanz priift die Identitit einer Behorde. Diese Identitatsprifung erfolgt auf
Antrag einer Behorde, die Zugriffe auf Ressourcen benétigt. Es handelt sich um eine Instanz,
die von der Betriebseinheit der zentralen IAM-Losung fiir Behdrden getrennt ist, wie etwa

eine Registrierungsstelle der V-PKI.

I-AR2: Elektronisches Identifizierungsmittel ausstellen: Nach erfolgter Priifung der
Identitdt werden ein oder mehrere elektronische Identifizierungsmittel fiir die Behorde
bzw. einem Funktionstrdger innerhalb der Behorde ausgestellt. Die Identifizierungsmittel
sind eineindeutig einer Rolle innerhalb der Behdrde bzw. einem Funktionstridger der

Behorde zugeordnet.

I-AR3: Berechtigungen zu Rollen zuweisen: Zu einer Rolle werden Berechtigungen bzw.
berechtigungsrelevante Merkmale zugewiesen. Diese berechtigungsrelevanten Merkmale

sind einem Identifizierungsmittel zugeordnet.

I-AR4: Identifizierungsmittel sperren: Identifizierungsmittel werden gesperrt, wenn eine
Behorde bzw. ein Funktionstriger innerhalb einer Behorde keinen Zugang auf Register und
NOOTS-Komponenten mehr bendétigt. Gleiches gilt, wenn ein Identifizierungsmittel

kompromittiert wird.
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3.3.3.2 Anwendungsfall beim Zugriff auf Register und NOOTS-Komponenten:

I-Z1: Zugriffsanfrage auf Register und NOOTS-Komponenten: Ein anfragendes System
(Data Consumer, Data Provider, NOOTS-Komponente oder Intermediire Plattform)
benotigt Zugriff auf eine Ressource (NOOTS-Komponente, Register via Vermittlungsstellen,
oder eine Intermedidre Plattform). Die Zugriffsanfrage wird auf der Grundlage von
Berechtigungen bzw. Berechtigungsmerkmalen abgeleitet. Der genaue Ablauf ist abhédngig
von der gewihlten IAM-Architektur und umfasst ein Zusammenspiel zwischen der
anfragenden IT-Losung, der zentralen IAM-Losung der NOOTS und der angefragten
Ressource. Als Ergebnis wird der Zugriff gewdhrt oder verweigert. Eine Priifung der
Zugriffsrechte ist in zwei Schritten geplant. Im ersten Schritt wird die [AM-Lésung der
NOOTS den grundsétzlichen Zugriff gewdhren oder ablehnen. Im zweiten Schritt kann die
angefragte Ressource auf Grundlage der Informationen iber
Berechtigungen/Berechtigungsmerkmale differenzierter ermitteln, ob in dem Fall einen
Zugriff gewdhrt werden kann oder nicht. Im Rahmen der Feinkonzeption ist festzuhalten,
welche Priifungen im ersten und im zweiten Schritt notwendig sind, um eine ausreichend

sichere IAM-L&sung zu etablieren.

3.3.3.3 Anwendungsfille im Kontext der Protokollierung und des Monitorings:

I-PM1: IAM-Aktivititen protokollieren: Hier werden sowohl Ereignisse im Rahmen der
Administration/Registrierung als auch Ereignisse beim Zugriff auf Ressourcen protokolliert.
Es werden ausschliefilich [AM-relevante Ereignisse protokolliert. Dariiber hinaus gehende
Protokollierungen, die ggf. wegen fachspezifischen gesetzlichen Grundlagen notwendig
sind, liegen nicht im Umfang der Protokollierung. Bei der Protokollierung muss die
anfragende IT-Losung und verwendete Rolle eineindeutig identifiziert werden. So kann das
Protokoll beispielsweise einen Verweis auf eine ID-Nummer des verwendeten
Identifizierungsmittels enthalten. Als Ergebnis der Protokollierung entstehen
Protokolldateien. Bestimmte Ereignisse werden zentral durch die IAM-Lésung der NOOTS
protokolliert. Andere Ereignisse werden lokal durch die anfragenden IT-Lésungen und
Ressourcen (Register tiber Vermittlungsstellen, NOOTS-Komponenten, Intermediirer

Plattform) entsprechend den Vorgaben aus dem IAM fiir Behorden protokolliert.

I-PM2: Protokollierte IAM-Aktivititen einsehen: Berechtigte Personen konnen
protokollierte IAM-relevante Ereignisse einsehen und dadurch z. B. ableiten, ob bestimmte

Zugriffsanfragen zugestimmt oder abgelehnt wurden.
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I-PM3: IAM-Aktivititen iberwachen und analysieren: Die Log-Eintrdge werden
iberwacht und analysiert. Das Ziel ist es, die Angriffsversuche und die Sicherheitsrisiken zu

erkennen.

3.3.3.4 Anforderungen (Qualitdtskriterium - Funktionale Software):

Im Folgenden werden lediglich architekturrelevante Anforderungen aufgefiihrt. Diese
Anforderungen sind zu erweitern und zu detaillieren, nachdem die grundlegende IT-
Architektur fir die Umsetzung von IAM fiir Behorden feststeht. Anforderungen werden
nach dem Standard ISO 25010 (Norm fir die Qualitatskriterien von Software, IT-Systemen
und Software-Engineering) kategorisiert. Betrachtet wird das gesamte funktionale IAM-
System, d. h. sowohl Organisation, Prozesse und Technik. Aus technischer Sicht werden
sowohl IAM-Loésungen innerhalb des NOOTS als auch angebundene Komponenten
betrachtet, vgl. Definition IAM fiir Behorden oben. Sofern nur die IAM-Lésung der NOOTS

betrachtet wird, wird dies explizit in den Anforderungen erwihnt.

Die funktionalen Anforderungen an IAM fiir Behérden sind in der Tabelle unten aufgefiihrt.

Tabelle 35: Funktionale Anforderungen an IAM fiir Behérden

ID Anforderung Anwendungsfall

FIAR1 Das IAM-System MUSS fihig sein, die Identitét einer [-AR1
Behorde/Funktionstriger innerhalb einer Behorde zu
prifen und festzustellen. (Ziel Identifizierungsmittel
ausstellen).

FIAR2  Das IAM-System MUSS fihig sein, Identifizierungsmittel =~ I-AR2
nach erfolgter Identitdtspriifung auszustellen.

FIAR3  Falls rechtlich erforderlich MUSS das [-AR2
Identifizierungsmittel auf einen Funktionstrager
innerhalb der Behorde (mit separater Rechtsgrundlage)
ausgestellt werden.

FIAR4  Das Identifizierungsmittel MUSS den Namen der I-AR2
Behorde und in Abhingigkeit von der Anforderung
FIAR3 den Funktionstrdger innerhalb der Behorde
enthalten.
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ID

FIARS

FIAR6

FIAR7

FIAR8

FIZ1

FIZ2

FIZ3

FIPM1

FIPM2

Anforderung

Das Identifizierungsmittel MUSS fiir eine spezifische
Rolle innerhalb einer Behorde/Funktionstriger innerhalb
einer Behorde ausgestellt sein.

Das IAM-System MUSS einem Administrator die
Moglichkeit bieten, ein elektronisches
Identifizierungsmittel zu einer Rolle zuzuordnen.

Das IAM-System MUSS einem Administrator die
Moglichkeit bieten, eine oder mehrere
Berechtigungen/Berechtigungsmerkmale einer Rolle
zuzuordnen.

Das IAM-System MUSS ausgestellte
Identifizierungsmittel sperren, wenn diese nicht mehr
bendtigt, oder kompromittiert wurden.

Das IAM-System der NOOTS MUSS féhig sein, auf der
Grundlage des verwendeten Identifizierungsmittels den
Zugriff auf Ressourcen zu gewahren oder abzulehnen.

Falls das Identifizierungsmittel einen Zugriff auf die
Ressourcen der Registermodernisierung erlaubt, MUSS
das IAM-System der NOOTS fahig sein, auf der Grundlage
des verwendeten Identifizierungsmittels Information
iiber die Rollen und die Berechtigungen/
Berechtigungsmerkmale zu ermitteln und an die
angefragte Ressource zur Verfligung zu stellen.

Die Ressource MUSS fihig sein, die Information tiber
Rollen und Berechtigen/Berechtigungsmerkmale der
anfragenden IT-LOsung zu interpretieren, um daraus
abzuleiten, ob der Anfrage zugestimmt oder abgelehnt
werden muss.

Bei IAM-relevanten Ereignissen MUSS das [AM-System
fahig sein, diese zu protokollieren und eine Protokoll-
Datei zu erzeugen und fortzuschreiben.

Das IAM-System muss fahig sein, Protokolleintragungen
zu Rollen innerhalb einer Behorde eindeutig zuzuordnen.
(Umsetzungshinweis: Diese eindeutige Zuordnung kann

Anwendungsfall

I-AR2

I-AR3

I-AR3

I-AR4

I-721

I-21

I-21

I-PM1

I-PM1
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ID

FIPM3

FIPM4

Anforderung

mit Hilfe einer eindeutigen Nummer des verwendeten
Identifizierungsmittels erfolgen.)

Das IAM-System MUSS Administratorinnen und
Administratoren sowie berechtigten Personen und

Systemen lesenden Zugriff auf Eintragungen in der IAM-

Protokolldatei gewahren.

Das IAM-System MUSS Administratorinnen und
Administratoren sowie berechtigten Personen und
Systemen Zugang zu Analysen von IAM-Ereignissen

gewdhren.

Anwendungsfall

I-PM2

I-PM3

Hinweis zu FIAR4: Diese Information wird fiir Protokollierungszwecke benétigt.

3.3.3.5 Nichtfunktionale
entsprechend ISO 25010):

Anforderungen

(Sonstige

Qualititskriterien

Die nichtfunktionalen Anforderungen an IAM fiir Behorden sind in der Tabelle unten

aufgefiihrt.

Tabelle 36: Nichtfunktionale Anforderungen an IAM fiir Behérden

ID

NIP1

NIP2

NIP3

Anforderung

Das IAM-System MUSS eine
noch zu ermittelnde Zahl von
Identitdtsprifungsantrige
pro Zeiteinheit verarbeiten.

Das IAM-System MUSS
Identititspriiffungen
innerhalb eines noch zu
definierenden Zeitfensters
abschlieflend bearbeiten.

Das IAM-System MUSS eine
noch zu ermittelnde Zahl von

Qualitatskriterium
(ISO 25010)

Performanz -

Kapazititen

Performanz -
Zeitverhalten

Performanz -
Kapazititen

Anwendungsfall

V-AR1

V-AR1

V-AR2
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ID

NIP4

NIP5

NIP6

NIP7

NIP8

NISi1

Anforderung

Identifizierungsmitteln pro
Zeiteinheit ausstellen.

Nach erfolgter

Identitdtsprifung MUSS das

[AM-System

Identifizierungsmittel
innerhalb eines noch zu
definierenden Zeitfensters

ausstellen.

Das IAM-System der NOOTS
MUSS fihig sein, eine noch zu
ermittelnde Anzahl von
Zugriffsanfragen von IT-
Losungen pro Zeiteinheit
beantworten kénnen.

Das IAM-System der NOOTS

MUSS féhig sein

Zugriffsanfragen von IT-
Losungen innerhalb einer
noch zu definierenden
Zeiteinheit beantworten zu

konnen.

Das IAM-System MUSS fahig
sein eine noch zu ermittelnde
Anzahl von IAM relevanten
Protokollierungen pro
Zeiteinheit vorzunehmen.

Das IAM-System MUSS féhig

sein JAM-relevante

Protokollierungen innerhalb
eines noch zu definierenden
Zeitfensters vorzunehmen.

Falls das IAM-System
personenbezogene Daten
transportiert, MUSS das [AM-

Qualitatskriterium
(ISO 25010)

Performanz -
Zeitverhalten

Performanz -
Kapazititen

Performanz -
Zeitverhalten

Performanz -
Kapazititen

Performanz -
Zeitverhalten

Sicherheit -
Datenschutz

Anwendungsfall

V-AR2

V-Z1

V-Z1

V-PM1

V-PM1

Alle
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ID

NISi2

NISi3

NISi4

NISi5

NISi6

Anforderung

System die Daten vor dem
Transport verschliisseln.

Das IAM-System MUSS
Informationen tiber Rollen
und Berechtigungen/
Berechtigungsmerkmale
einer anfragenden IT-L&sung
so zur Verfiigung stellen,
damit die angefragte
Ressource erkennen kann,
dass diese Informationen aus
dem IAM-System der NOOTS
stammen.
(Umsetzungshinweis: Dies
konnte z. B. im Rahmen einer
Versiegelung einer Nachricht
erfolgen).

Ressourcen MUSSEN
gegeniiber anfragenden IT-
Loésungen ihre Identitét
nachweisen.

Das IAM-System MUSS
Informationen tiber Rollen
und Berechtigungen/
Berechtigungsmerkmale
einer anfragenden IT-Lésung
manipulationssicher
transportieren.

Das [AM-System des NOOTS
MUSS so gestaltet sein, dass es
24x7 verfiigbar ist.

Das IAM-System des NOOTS
MUSS so gestaltet sein, dass es
zu einem noch zu
definierenden Prozentwert
verfligbar ist.

Qualitatskriterium
(ISO 25010)

Sicherheit -
Authentizitat

Sicherheit -
Authentizitat

Sicherheit -

Manipulationssicherheit

Sicherheit -
Verflgbarkeit

Sicherheit -
Verfiigbarkeit

Anwendungsfall

V-71

V-Z1

V-Z1

Alle

Alle

168



Nationales Once-Only-Technical-System - Technical Design Documents V0.9

ID

NISi7

NISi8

NIK1

NIK2

NIK3

Anforderung

Das IAM-System des NOOTS
MUSS georedundant
betrieben sein.

Das IAM-System des NOOTS
MUSS bei einem Ausfall
innerhalb von einer noch zu
definierenden Zeit
wiederhergestellt werden.

Das [AM-System des NOOTS
MUSS fiir die
Berechtigungsanfragen iiber
Internet verfiigbar sein.

Das [AM-System des NOOTS
MUSS tber NDB-VN
verfligbar sein.

Das IAM-System MUSS
entsprechend der TR-03107-1
des BSI "Vertrauensniveaus
und Mechanismen" die
Anforderungen des hohen
Vertrauensniveaus erfiillen.

Qualitatskriterium
(ISO 25010)

Sicherheit -
Wiederherstellbarkeit

Sicherheit -
Wiederherstellbarkeit

Kompatibilitit

Kompatibilitit

Kompatibilitat

Anwendungsfall

Alle

Alle

Alle

Alle

Alle

Hinweis zu NIK4: Admin-Oberflichen miissen nicht zwangsldufig iber das Internet

verfiigbar sein.
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3.3.4 Technisches Konzept

Das technische Konzept enthilt Feststellungen zu den folgenden Themenbereichen:

e Stufen zur Umsetzung von IAM
e Technische Realisierung von IAM fiir Behérden

e Auswahl eines elektronischen Identifizierungsmittels

3.3.4.1 Stufen zur Umsetzung von IAM fiir Behérden

Esist davon auszugehen, dass die Umsetzung einer Zielarchitektur fiir [AM fiir Behorden bis
hin zur vollumfinglichen Nutzung durch alle Behdrden mehr als ein Jahr dauern wird.
Neben der Auswahl der Architektur sind mit Vorlaufzeiten bei der Auswahl eines geeigneten
IT-Dienstleisters zu rechnen. Dartiber hinaus muss sich die [AM-Lésung im Rahmen einer

produktiven Pilotierung bewdhren, bevor diese flichendeckend eingesetzt werden kann.

Es wird daher empfohlen, IAM fiir Behorden stufenweise einzufiihren, siehe Abbildung

unten.
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Registeranbindung - Pilotierungsphase Registeranbindung - Vollumfanglicher Rollout

Anzahl der angebundenen Register
und Portale

Zeit

Ziel: Friihzeitige

Registeranbindungen ermoglichen, Ziel: Minimalaufwand bei der IAM-
Zusatzaufwand bei der IAM- Anbindung
Anbindung akzeptieren

Abbildung 26: Phasen fiir die Umsetzung von IAM fiir Behérde
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Wihrend der Pilotierungsphase (d. h. der Phase mit den ersten Registeranbindungen) wird

dafiir gesorgt, dass aus dem IAM-Kontext keine Hiirden fiir eine frithzeitige Pilotierung

einer Registeranbindung entstehen. Somit kénnen frithzeitig wertvolle Praxiserfahrungen

bei der Registermodernisierung gewonnen werden. Die Pilotierungsbehérden miissen im

Gegenzug akzeptieren, dass der Aufwand fir eine [AM-Anbindung wihrend dieser Phase

hoher sein wird.

Wihrend des vollumfinglichen Rollouts der Registeranbindungen steht eine IAM-Lésung

zur Verfiigung, die den Aufwand fiir eine Registeranbindung auf ein Minimum reduziert.

Das Ziel ist es, eine sichere und gleichzeitig eine moglichst einfache anbindbare IAM-Lésung

anzubieten.

Die folgende Tabelle konkretisiert die Pilotierungsphasen der Registeranbindungen:

Tabelle 37: Beschreibung der Phasen fiir die Umsetzung von IAM fiir Beh6rden

Phase Ziel Losungsansatz

Pilotierung Friihzeitige Anbindung an
Pilotierungen von bereits etablierten
Registeranbindungen = IAM-Lésungen,
ermoglichen, keine einheitliche

Zusatzaufwand bei [AM-Lésung
der IAM-Anbindung
akzeptieren

Beschreibung

Registerzugriff iber
Vermittlungsstellen
(voraussichtlich
OSCI/XTA): (1)
Zertifikatsbasierter
Zugriff (V-PKI)
entsprechend
etablierten
Mechanismen, (2)
Nutzung der Funktion
~VerifyCategory“ in
DVDV,d. h.
zertifikatsbasierte und
rollenbasierte
Autorisierungsprifung.

Zugriff auf IDA,
Basisregister
(Unternehmen),
Registerdatennavigation
und Intermediire
Plattform entsprechend
den jeweiligen Vorgaben
der einzelnen
Komponenten.
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Phase Ziel Losungsansatz Beschreibung

Vollumféanglicher =~Minimalaufwandbei e Anbindungan e Zugriff auf Data

Rollout der JAM-Anbindung einheitliche Provider, NOOTS-
und Komponenten und
standardisierte Intermediére Plattform
[AM-L6sung uber eine einheitliche

IAM-Loésung der
Registermodernisierung.

Parallel zur Pilotierungsphase der Registeranbindungen wird somit eine einheitliche IAM-
Losung umgesetzt. Sobald diese einheitliche IT-Losung tiber die erforderliche Reife verfiigt,
wird bei allen neuen Registeranbindungen an diese einheitliche IAM-L6sung angebunden.
Alle bereits wahrend der Pilotierungsphase etablierte IAM-Anbindungen an bestehende
IAM-Lésungen werden anschlieend in einer noch zu definierenden Ubergangszeit auf

diese einheitliche IAM-Losung umgestellt.

3.34.2 Technische Realisierung von IAM fiir Behérden

Fiir die Pilotierungsphase der Registeranbindung erfolgt eine Anbindung an mehrere nicht

einheitliche IAM-Komponenten:

e Falls die Vermittlungsstellen durch die OSCI-Intermediire realisiert werden sollten,
erfolgt ein Zugriff mit Hilfe von den V-PKI-Zertifikaten. Die Autorisierungspriifungen
werden durch, die vom DVDV bereitgestellte und vorhandene Funktion VerifyCategory

unterstutzt.

e Die Registeranfragen vom Datenschutzcockpit erfolgen ebenfalls iber OSCI und somit

ebenfalls mit Hilfe von den V-PKI-Zertifikaten und der DVDV-Funktion VerifyCategory.

e Der Zugriff auf IDA erfolgt durch die Vorgaben durch das BVA. Hier kommt eine Token
basierte Authentifizierung nach OAuth Version 2 unter der Verwendung von spezieller
V-PKI Zertifikaten zum Einsatz. Das BVA fungiert als eine Registrierungsstelle, d. h. es
priift die Identitit der Behorden, die auf IDA zugreifen mochten, und vergibt die
Zertifikate. Dartiber hinaus administriert das BVA die technischen Benutzerkonten in

den [AM-Systemen IDA.
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o Der Zugriff auf das Basisregister Unternehmen erfolgt auf der Grundlage der dort
geplanten IAM-Infrastruktur (Das Statistische Bundesamt verantwortet die Einfiihrung

des Basisregisters fiir Unternehmen).

o Der Zugriff auf die Intermediare Plattform erfolgt auf der Grundlage der dort geplanten

[AM-Infrastruktur.

Falls fiir die einzelnen Projekte, wie z. B. die Einfiihrung des Basisregisters fiir Unternehmen
oder die Einfiihrung einer Intermediére Plattform, noch keine IAM-Infrastruktur vorliegen,
sollten diese Projekte priifen, wie eine wirtschaftliche IAM-Lésung fiir eine Ubergangszeit
umgesetzt wird. In diesem Zusammenhang sollte auch gepriift werden, inwieweit die bereits

in Produktion befindlichen IAM-Lésungen eingesetzt werden kdnnen.

Fiir den vollumfinglichen Rollout der Registeranbindung wird eine einheitliche IAM-
Losung eingesetzt. Die Autorisierungspriifung erfolgt auf der Grundlage von Tokens (vgl.
OAuth 2.0). Dies entspricht der "State of the Art-Umsetzung" von IAM-Losungen heute. Eine
Token basierte Autorisierung ermoglicht es, eine Autorisierung von einer Anwendung auf
eine andere zu iibertragen. Die angefragte Ressource kann anhand der Token Informationen

entscheiden, ob ein Zugriff gewahrt wird oder nicht.

Das Kernelement dieser Variante ist ein zentral betriebener Autorisierungsserver, der
berechtigungsrelevante Merkmale in Form eines signierten Tokens bereitstellt. Der Ablauf

ist in der Abbildung unten dargestellt.
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Portal mit Online-
Dienst

Autorisierungs-
server

Legende

|:| Nicht im Umfang von 1AM fiir Behorden

. Im Umfang von 1AM fiir Behérden

Ressource

NOOTS-

Data Consumer
Komponente

IT-Losung der
Eingriffs-
verwaltung

Intermediary
Platform!

ntermediary Platform holt deutsche Nachweise auf Anfragen der EU-Staaten
Intermediary Platform holt Nachweise aus FU-Staaten auf Anfragen aus Deutschland

Abbildung 27: Darstellung der einheitlichen IAM-Lésung auf Token-Basis (UML-Notation)

Data Provider

Intermediary
Platform?

NOOTS-
Komponente

Vermittlungs-
stellen

Abstrakte
Berechtigungsprifung

Register
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Der Ablauf ist wie folgt:

1 Eine "anfragende IT-Losung", wie z. B. ein Portal mit einem Online-Dienst, benotigt
Zugriff auf eine Ressource, wie z. B. ein Register (iiber Vermittlungsstellen) oder eine
NOOTS-Komponente. Diese IT-Losung authentifiziert sich mit einem elektronischen
Identifizierungsmittel (Zertifikat) gegeniiber einem Authentifizierungsserver. Der
Autorisierungsserver priift das fiir die Authentifizierung verwendete Zertifikat und
priift, ob ein Zugriff auf eine Ressource grundsitzlich gewihrt werden kann. Falls ein
Zugriff auf den Data Provider und die NOOTS-Komponenten gewéihrt werden kann,
ermittelt der  Autorisierungsserver detaillierte Berechtigungen bzw.
Berechtigungsmerkmale der anfragenden IT-Losung. Fir einen Online-Dienst
~Gewerbeanmeldung“ konnte z. B. folgende Berechtigungsmerkmale enthalten sein:
»,Online-Dienst, ,Unternehmen®, ,Handelsregister* und ,NOOTS-Nutzende®. Die im
Rahmen der Registermodernisierung zu verwendenden Berechtigungsmerkmale

miissen noch im Rahmen eines Rollen- und Rechtekonzepts festgelegt werden.

2 Der Autorisierungsserver sendet als Antwort einen vom Autorisierungsserver signierten
bzw. versiegelten? Token. Der Token enthilt alle Berechtigungsmerkmale der
anfragenden IT-Losung. Der Token kann als ein OAuth 2.0-Token realisiert werden.

Grundsétzlich sind auch weitere Token-Technologien denkbar, wie z. B. SAML.

3 Die anfragende IT-Losung fragt die Ressource (z. B. eine Vermittlungsstelle fiir einen
Registerzugriff) an und verwendet dabei den Token vom Autorisierungsserver. Die
Ressource erhilt die Anfrage. So benétigt z. B. ein Online-Dienst einen Registerauszug
aus einem Handelsregister. Die Ressource priift, dass der Token vom
Autorisierungsserver der Registermodernisierung gesiegelt worden ist und dass das fiir
die Siegelung verwendete Zertifikat valide und nicht gesperrt ist. Anschliefiend priift sie

die Berechtigungsmerkmale innerhalb des Tokens.

4 Die Ressource gibt die Antwort an die anfragenden IT-Lésung zurtick. Entweder wird die
angefragte Funktion ausgefiihrt oder die angefragten Daten geliefert. Alternativ erhalt

die anfragende IT-Losung eine Ablehnungsmitteilung von der angefragten Ressource.

IAM fiir Behérden umfasst nicht vollstindig die Prifung der Zugriffberechtigung fiir ein

Register. Das IAM fiir Behoérden endet bei der Vermittlungsstelle. Die Vermittlungsstelle

2 Gemif eIDAS-VO 910/2024 konnen nur natiirliche Personen Signaturen anbringen. Fir juristische Personen wird der
Begriff Siegel verwendet. Ziel von Siegeln ist es, den Ursprung und Unversehrtheit des gesiegelten Dokuments bzw. Objekts
nachzuweisen.
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erhilt den Token vom Autorisierungsserver. Die abschlieffende Priifung, ob ein Zugriff
gewiahrt werden kann oder nicht, wird durch die gemif} §7 (2) aufgefiihrte abstrakte
Berechtigungspriifung als Teil der Vermittlungsstellen realisiert. Es ist wichtig, dass der
Token alle Informationen enthélt, damit die Vermittlungsstelle anschlief3end die abstrakte

Berechtigungspriifung vornehmen kann.

Damit der oben beschriebene Ablauf funktioniert, muss der Autorisierungsserver im
Rahmen eines laufenden Aktualisierungsprozess mit allen notwendigen Informationen
versehen werden, damit (1) das verwendete elektronische Identifizierungsmittel und (2) die
dort aufgefiihrten Berechtigungsmerkmale bekannt sind. Es ist geplant V-PKI-Zertifikate als
elektronische Identifizierungsmittel einzusetzen, siehe weiter unten. Dabei kann die bereits
vorhandene Funktionalitit und der Datenpflegeprozess beim DVDV eingesetzt werden. Das
DVDV ermoglicht mit der Methode VerifyCategory, die Berechtigungsmerkmale zu
einzelnen Zertifikaten zuzuordnen. In diesem Zusammenhang kann eine Schnittstelle
zwischen dem DVDV und dem Autorisierungsserver realisiert werden, damit der

Autorisierungsserver die Daten vom DVDV importieren kann.

3.34.3 Gepriifte und verworfene Varianten

Variante: IAM auf der Grundlage von OSCI-Intermedidren

Bei dieser Variante wird eine einheitliche IAM-Losung auf der Grundlage der IAM-
Funktionen, die typischerweise ein OSCI-Intermedidr anbietet realisiert. Die hier
beschriebene Variante ist somit nur dann eine Option, wenn Vermittlungsstellen als OSCI-
Intermediére realisiert werden. Da es sich bei den Anfragen um synchrone Abrufe handelt,
erfolgt die OSCI-Abfrage entsprechend dem Request-Response-Szenario (siehe Kapitel 3.5.3
der OSCI-Spezifikation Version 1.2). Der Ablauf ist in der Abbildung unten dargestellt. Um
die Komplexitit aus der Darstellung herausnehmen, wird lediglich die OSCI-
Kommunikation (ohne XTA-Server) realisiert. Grundsatzlich ist der Ablauf auch mit XTA-

Servern méglich.
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Legende
. Im Umfang von 1AM fiir Behorden
|:| Nicht im Umfang von IAM fiir Behorden
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Abbildung 28: Verworfene Variante IAM auf der Grundlage von OSCI-Intermedidren (UML-Notation)
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Der folgende Ablauf ist vereinfacht beschrieben. Fiir weitere Informationen siehe OSCI-

Spezifikation Version 1.2:

1 Die anfragende IT-Losung stellt die Anfrage tiber einen OSCI-Intermediir. Die Anfrage
(der "Abwicklungsauftrag") wird zunichst mit einem V-PKI-Zertifikat versiegelt. Das
verwendete Siegelungszertifikat wird dabei mitgeliefert. Der OSCI-Intermediir kann auf
Grundlage des Siegelungszertifikat die Zugangsberechtigung an den Intermediir priifen.
Diese Priifung der Zugriffsrechte an den OSCI-Intermediir liegt auflerhalb des OSCI-
Standards. Sie wird dennoch z. B. durch den OSCI-Intermediir Governikus COM-Tauri
unterstiitzt. Diese Authentifizierungsprifung folgt dem Challenge-Response-
Authentifizierungsmuster. Dabei stellt der Intermediér eine Aufgabe (Challenge), die die
anfragende IT-Losung mittels des korrespondierenden privaten Schlissels des
Siegelzertifikats 16sen muss. Der OSCI-Intermedidr kann anschliefiend mit Hilfe des
Siegelzertifikats priifen, ob die anfragende IT-Losung die Aufgabe gel6st hat und somit
tber den privaten Schliissel verfligt. Dabei muss der private Schliissel nicht geteilt

werden.

2 Der OSCI-Intermedidr entschliisselt entsprechend der OSCI-Spezifikation den so
genannten &dufleren Umschlag des Abwicklungsauftrags. Dieser protokolliert den
Empfang in einem Laufzettel und verschliisselt den duf3eren Umschlag mit Hilfe des
Verschliisselungszertifikats der angefragten Ressource. Die Inhaltsdaten mit der Anfrage
verbleiben verschliisselt. AnschliefRend stellt der OSCI-Intermediir entsprechend dem
Request-Response-Szenario der OSCI-Spezifikation einen "Bearbeitungsauftrag" an die
Ressource. Die Ressource nutzt dabei das verwendete Verschliisselungszertifikat bzw.
den korrespondierenden privaten Schliissel, um Zugriff auf dem OSCI-Intermediir zu
erhalten und die Daten zu empfangen. Dabei wird aufierhalb des OSCI-Standards beim
OSCI-Intermediar Governikus COM-Tauri ebenfalls das Challenge-Response-
Authentifizierungsmuster eingesetzt. Die Ressource fithrt anschlieflend eine
Entschliisselung der Nachricht durch. Fiir diesen Zweck wird der private Schliissel des
Verschlisselungszertifikats verwendet. Dabei werden sowohl der dufiere als auch der
innere Umschlag entschliisselt, damit die Nachricht, d. h. die Anfrage, gelesen werden

kann.

3 Die Ressource priift mit Hilfe der DVDV-VerifyCategory Funktion, inwieweit die
anfragende IT-LOosung berechtigt ist, die angefragten Daten zu erhalten. Fir diesen
Zweck wird das Siegelzertifikat bzw. die Seriennummer des Siegelzertifikats der

anfragenden IT-Losung als ein eindeutiger Identifikator verwendet. Das DVDV enthilt
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pro Zertifikat Informationen tiiber die Berechtigungsmerkmale (aktuell
"Behordenkategorien”) des Zertifikatsinhabers. Die Ressource fragt bei dem DVDV an,
inwieweit der Zertifikatsinhaber iber das erforderliche Berechtigungsmerkmal (bzw.
Zugehorigkeit zur Behordenkategorie) verfiigt. Anschlieffend bestatigt oder verneint das

DVDV die Behérdenzugehorigkeit.

Sofern die anfragende IT-Losung Uber die erforderlichen Berechtigungsmerkmale
verfligt, gibt die Ressource eine Antwort mit den geforderten Daten an die anfragende
IT-Losung  zuriick. Ansonsten erhidlt die anfragende ID-Lésung eine

Ablehnungsmitteilung.

Der oben beschriebene Ablauf beschreibt die Anfragen an die NOOTS-Komponenten und

an die Intermedidre Plattform und nicht die Anfragen an die Register. Hier sind geméaf? §7

(2) IDNrG die Vermittlungsstellen (d. h. der OSCI-Intermediér) und nicht die Register fiir die

Berechtigungspriifung zustindig. Diese Priifung liegt aulerhalb des Umfangs fiir IAM fiir

Behorden. Diese kann grundsatzlich ebenfalls auf der Grundlage der Informationen iiber die

Zertifikate und die Berechtigungsmerkmale im DVDV erfolgen.

Diese Variante wurde aus den folgenden Griinden verworfen:

Der Zweck von OSCI/XTA und die dazugehorigen IT-Losungen liegen im Bereich des

sicheren Datentransports und nicht im Bereich des IAM.

Diese  Variante steht in  Widerspruch zur  Architekturrichtlinie  der
Registermodernisierung hinsichtlich einer losen Kopplung und eines modularen
Aufbaus der Architektur (SR10): Die hier beschriebene IAM-Funktion wire ein Teil von
OSCI-Intermedidren und kein separates Modul. Folglich ist eine, von OSCI-
Intermedidren und XTA-Servern, getrennte Weiterentwicklung von IAM fiir Behérden

nicht moglich.

Mit der Architektur werden die OSCI-Intermedidren nicht nur fir die
Registeranbindungen, sondern auch fiir die Kommunikation mit samtlichen NOOTS-
Komponenten erforderlich sein. Dies fiihrt zu ldngeren Antwortzeiten und verglichen

mit einer REST-Kommunikation zu einem erhéhten Umsetzungsaufwand.

Mit dieser Variante wird auf ausgereifte und im Markt etablierten Standards und Open

Source-Lésungen verzichtet.

Aus technischer Sicht ist die Variante ein Riickschritt. So stellt DVDV aktuell auf eine
Token basierte IAM-Losung (OAuth 2.0) um.
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Variante IAM-Loésung der EU

Bei dieser Variante wird eine IAM-Losung aus der EU eingesetzt. Die grundsitzliche Idee ist,
dass die Registermodernisierung in Deutschland von den européiischen Entwicklungen
profitieren kann. Diese Synergiegewinne umfassen sowohl die Dauer der Einfiihrung der
Registermodernisierung als auch die Betriebsphase nach der Einfiihrung. Dariiber hinaus
sorgt eine Nutzung von EU-Komponenten dafiir, dass Herausforderungen bei der Schaffung
einer EU-weiten Interoperabilitit einfacher gemeistert werden kénnen. Folgende Quellen

flr eine potenzielle EU-weite IAM-L6sung wurden gepriift:

e Digital Building Blocks der EU-Kommission (siehe https://ec.europa.eu/digital-
building-blocks/wikis/display/DIGITAL/Digital+Homepage). Diese sind:

e Once Only Technical System: Das Ziel ist die Schaffung eines EU-weiten
automatisierten Austauschs von Nachweisen entsprechend Artikel 14 der SDG-

Verordnung 2018/1724.

e eDelivery: eDelivery umfasst technische Spezifikationen, Standards und Hilfsmittel

zum sicheren Datenaustausch zwischen den Mitgliedstaaten

o eID: Das Ziel ist es, die elektronische Identifizierungsmittel der EU-Staaten
interoperabel zu gestalten. Somit sollen EU-Birgerinnen und Biirger die
Moglichkeit haben, die nationale Identifizierungsmittel bei anderen EU-Staaten

einzusetzen.

e eSignature: Das Ziel ist es, dass elektronische Signaturen EU-weit erzeugt und

validiert werden konnen.

e elnvoicing: Mit elnvoicing kann der 6ffentliche Sektor elektronische Rechnungen
von Vertragspartnern (z. B. Unternehmen) empfangen und verarbeiten. Fiir diesen

Zweck wurden EU-weite Standards und Werkzeuge etabliert.

e Peppol (https://peppol.eu/): Peppol ermoglicht eine landeriibergreifende elektronische

Beschaffung. Es enthidlt Spezifikationen und Standards fiir einen elektronischen
Datenaustausch von z. B. elektronischen Bestellungen, Lieferscheinen, Rechnungen und
Katalogen. Der Peppol Datenaustausch basiert auf eDelivery, siehe oben. Fiir diesen

Zweck ist ein dediziertes Netzwerk (Peppol eDelivery Network) etabliert worden.

e X-Road/X-tee: Die X-Road/X-tee-Plattform ist das digitale Riickgrat in Estland und

ermoglicht einen sicheren Austausch tGber automatische e-Services mit der 6ffentlichen
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Verwaltung. Seit 2017 wird X-Road fiir einen linderiibergreifenden Datenaustausch
zwischen Estland und Finnland eingesetzt. Island setzt die X-Road Plattform fiir einen
nationalen Datenaustausch innerhalb der 6ffentlichen Verwaltung und zwischen der
offentlichen Verwaltung und dem privaten Sektor ein. Inzwischen wird die Plattform X-
tee benannt. Lediglich die technische Variante, die in Zusammenarbeit zwischen Estland,

Finnland und Norwegen erarbeitet wurde, heif3t noch X-Road.

Diese Variante wurde aus den folgenden Griinden verworfen:

Das Once Only Technical System, eID, eSignature und elnvoicing bieten keine relevanten
Funktionen fiir IAM fiir Behorden an. eID und eSignature befassen sich mit einem zu engen
fachlichen Rahmen. Da der Datenaustausch bei elnvoicing und Peppol auf eDelivery

basieren, sind somit lediglich eDelivery und X-Road/X-tee iibrig:

e eDelivery: eDelivery bietet eine eDelivery Public Key Infrastruktur (PKI) an, damit
transportierte Daten signiert und verschliisselt werden konnen. Es gibt keine weiteren

(veroffentlichten) IAM-Funktionen, die tiber den Einsatz von Zertifikaten hinaus gehen.

e X-Road/X-tee: X-tee bietet ebenfalls eine PKI fiir die Zwecke der Signatur an. Es gibt
keine weiteren (veroffentlichten) IAM-Funktionen, die tiber den Einsatz von

Zertifikaten hinausgehen.

Zusammengefasst ist der Einsatz einer IAM-L6sung der EU keine valide Option, da die EU-
Komponenten (,Building Blocks“) die in diesem Dokument aufgefiihrten Anforderungen
nur vereinzelt erfilllen kann. Darliber hinaus bietet Deutschland bereits mit der

Verwaltungs-PKI (V-PKI) eine PKI-Infrastruktur an.

3.3.4.4 Einsatz eines elektronischen Identifizierungsmittels

Im Rahmen der Registermodernisierung werden als elektronische Identifizierungsmittel
Zertifikate aus der Verwaltungs-PKI eingesetzt. Das Bundesamt fiir Sicherheit in der
Informationsverarbeitung (BSI) betriebt fiir die deutschen Verwaltungen die Verwaltung-
PKI (V-PKI). Die V-PKI ist eine Ablauf- und Aufbauorganisation fiir die Erstellung und
Verwaltung von Zertifikaten. Die V-PKI-Zertifikate dienen der Sicherstellung von Vertrauen
und Authentizitit in der digitalen Kommunikation zwischen Bund, Lindern und
Kommunen. Das BSI selbst gibt keine nutzbaren Zertifikate heraus; dies erfolgt tiber
operative Zwischenzertifizierungsstellen. Dariiber hinaus werden V-PKI-Zertifikate fir die
Zwecke der Siegelung und Verschliisselung eingesetzt. Weitere Informationen zu der V-PKI

im Kontext der Registermodernisierung sind in dem Kapitel 3.4 zu finden.
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3.34.5 Gepriifte und verworfene Variante

Ergdnzend zu den V-PKI-Zertifikaten wurde auch der Einsatz von Zertifikaten aus dem
ELSTER-Unternehmenskonto gepriift. Das ELSTER-Unternehmenskonto ist nicht nur auf
Unternehmen reduziert, sondern bietet Funktionalititen eines Organisationskontos an.
Gemif} §2 OZG ist ein Organisationskonto "ein Nutzerkonto, das juristischen Personen,
Vereinigungen, denen ein Recht zustehen kann, natiirlichen Personen, die gewerblich oder
beruflich tétig sind, oder Behérden zur Verfiigung steht.“ Fiir eine Organisation konnen bis
zu 500 Zertifikate ausgestellt werden. Das aktuell (Stand Oktober 2022) in Bremen
entwickelte Autorisierungsmodul ermoglicht es, auf Ebene der einzelnen Zertifikate (d. h.
Rollen) Zugriffsrechte festzulegen. Dies wiirde somit der Funktion DVDV-VerifyCategory

entsprechen, siehe oben.
Diese Variante wurde aus den folgenden Griinden verworfen:

e Die Variante erfiillt nicht die Anforderung FIAR3: "Falls rechtlich erforderlich MUSS das
Identifizierungsmittel auf einen Funktionstriger innerhalb der Behorde (mit separater
Rechtsgrundlage)  ausgestellt  werden." Die  Organisationszertifikate  des
Unternehmenskontos sind immer einer Steuernummer zugeordnet, die von den
Finanzamtern fir steuerpflichtige Funktionstriger vergeben werden. Funktionstriger
innerhalb einer Behorde ohne eigene Steuernummer kénnen daher kein dediziertes auf

den Funktionstriager ausgestelltes Zertifikat erhalten.

¢ Die notwendigen Anpassungen im Umfeld des Unternehmenskontos, wie etwa im
Bereich des Autorisierungsmoduls, stehen ggf. im Konflikt zu den OZG bezogenen
Anpassungsbedarfen. Es besteht daher das Risiko, dass die Anpassungen, die aus Sicht
der Registermodernisierung dringend und zwingend notwendig sind, erst nach

hoherpriorisierten OZG-Anpassungen erfolgen kénnen.

3.3.4.6 Infrastruktur und Betrieb

Fiir die Pilotierungsphase der Registeranbindung wird die bestehende Infrastruktur und die
Betriebsorganisation der einzelnen NOOTS-Komponenten mit IAM-Funktionalitdt

verwendet.
Fir die nach der Pilotierungsphase geplante einheitliche Losung gilt Folgendes:

e Der Autorisierungsserver wird deutschlandweit bei einem IT-Dienstleister betrieben.

Zur Sicherstellung eines ausfallsicheren Betriebs muss der IT-Dienstleister den
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Autorisierungsserver georedundant betreiben. Der Betrieb muss 24x7 gewéhrleistet sein

(siehe auch Anforderungen in Kapitel 3.3.4.2).

e Die Organisation zur Pflege der Daten im Autorisierungsserver muss ausgewahlt
werden. Es bietet sich an, dass bereits etablierte Organisationen dafiir sorgen, dass zu den
Zertifikaten entsprechende Rechte zugeordnet werden. So kann z. B. die DVDV-
Betriebsorganisation diese Aufgabe itbernehmen und bei Bedarf entsprechende
technische  Schnittstellen zwischen dem DVDV-Bundesmaster und dem

Autorisierungsserver einrichten.

Insgesamt muss fiir diese kritische und sicherheitsrelevante Infrastruktur dafiir gesorgt

werden, dass Kompetenzen, z. B. im Rahmen eines Kompetenz-Zentrums etabliert werden.

Fiir den Betrieb der V-PKI-Infrastruktur, siehe Kapitel zu V-PKI.

3.3.5 Ausblick & Weiterfithrende Aspekte

Fir die Pilotierungsphase der Registeranbindung miissen die Anschlussbedingungen in
Form eines Leitfadens beschrieben werden. Dabei werden bereits etablierte oder kurzfristig

geplante [AM-Losungen der einzelnen NOOTS-Komponenten beschrieben.

Fir die nach der Pilotierungsphase geplante einheitliche und Token basierte IT-Losung
miissen die Anforderungen finalisiert werden. Insbesondere folgende Konkretisierungen

sind notwendig:

e Die Festlegung von funktionalen Anforderungen im Bereich der Protokollierung.

e Die Festlegung der Schnittstelle zwischen IAM fir Behoérden und der abstrakten

Berechtigungspriifung der Vermittlungsstellen.

e Die Priifung von technischen Mdglichkeiten die Anforderungen aus der TR-03107 des
BSI zu erfiillen und bei Bedarf im Dialog mit BSI vergleichbare und sichere Alternativen

zu diskutieren und festzulegen.

e Die Festlegung von Abliufen und der Architektur zur Pflege der Daten, die der

Autorisierungsserver benétigt, um Tokens ausstellen zu konnen.

o Eine grobe quantitative Schiatzung der nichtfunktionalen Anforderungen.

Parallel dazu muss ein geeigneter IT-Dienstleister fiir den Betrieb des Autorisierungsservers

gefunden werden. Dabei soll soweit moglich auf bereits etablierte Organisationen, Prozesse

184



Nationales Once-Only-Technical-System - Technical Design Documents V0.9
und ggf. bereits etablierte Technologien (wie etwa ein bereits vorhandener
Autorisierungsserver) aufgesetzt werden.

Es bietet sich an, in einem ersten Schritt die [AM-Lésung zundchst fir ausgewéhlte

Registerabrufe und NOOTS-Komponenten zu pilotieren.

Erginzend zur technischen Umsetzung muss ein Rollen- und Rechtekonzept mit

standardisierten Berechtigungsmerkmalen etabliert werden.
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3.4 V-PKI Infrastruktur

3.4.1 Uberblick

Die Kernforderung fiir den elektronischen Rechts- und Geschiftsverkehr zwischen
offentlichen Stellen ist die Sicherheit (Schutz vor unbefugter Kenntnisnahme und vor
Manipulation) und Rechtsverbindlichkeit aussagekriftige Authentizitit (Schutz vor
gefilschter Identitit und Unabstreitbarkeit) in der Kommunikation. Diese konnen auf der

Grundlage einer Public Key Infrastruktur (PKI) erreicht werden

Eine PKI ist eine organisierte Aufbau- und Ablauforganisation, welche die dazu
notwendigen organisatorischen und technischen Funktionen bietet. Die Anwendung einer
PKI ist einfach und wirkungsvoll; jedem Kommunikationspartner wird ein individuelles
Schliisselpaar zugewiesen. Dieses Schliisselpaar besteht aus einem geheimen und einem
offentlichen Schlissel (private key / public key). Mit Hilfe dieses Schliisselpaares konnen die
Teilnehmer einer Kommunikation sich gegenseitig authentifizieren und vertraulich
kommunizieren. Jede PKI ist auf verldssliche Instanzen angewiesen, die die Schliissel
erzeugen und diese authentisch in Form eines digitalen Zertifikates an Ihre Besitzer

ausgeben.

Der typische Funktionsumfang einer PKI ist in der folgenden Abbildung zu sehen:
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Digitale Zertifikate Zertifizierungsstelle Registrierungsstelle Verzeichnisdienst

= Dienen zur ldentifikation, = Stellt digitale Zertifikate gemaR = Nimmt Antrage fiir digitale = Ermdglicht eine Suche nach
Verschliisselung und Zertifikatsrichtlinie (Certificate Zertifikate entgegen ausgestellten Zertifikaten
elektronischen Signatur- Policy) aus und signiert diese

= Priift die ldentitat der
Antragssteller

erzeugung

Zertifikatssperrliste Validierungsdienst Dokumentation
= Enthilt eine Liste mit gesperrten = |st eine Alternative zu Zertifikatssperrlisten = Certificate Policy (CP): Ist eine
Zertifikaten = Dient der Priifung der Zertifikate auf gertgli(liatsrlchtllnle und Anforderungsprofil
= Dient der Priifung von Zertifikaten, die Giiltigkeit in Echtzeit er
bereits vor Ablauf der Laufzeit ungiiltig = Certification Practice Statement (CPS):
worden sind Beschreibt die Umsetzung der CP

Abbildung 29: Funktionsumfang einer PKI-Infrastruktur
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Durch Beschluss der Bundesregierung vom 16.01.2002 "Sicherheit im elektronischen
Rechts- und Geschiftsverkehr mit der Bundesverwaltung" (siehe
https://www.bsi.bund.de/dok/6616262),wurde die Public Key Infrastruktur der Verwaltung
(im Folgenden als Verwaltungs-PKI bezeichnet oder als V-PKI abgekiirzt) etabliert. Diese
bildet die einheitliche Basis der organisatorischen, rechtlichen und technischen Standards
fur zertifikatsbasierte Sicherheitsdienstleistung der Bundes- und Landesbehérden,
Kommunen sowie 6ffentliche Institutionen an. Die V-PKI ist foderal gegliedert, sodass die
Lander, wie z. B. die Hessen-PKI, eigene Instanzen als Teil der bundesweiten Verwaltungs-

PKI bilden konnen.

Die Organisation der V-PKI wird von Zertifizierungsstellen der 6ffentlichen Verwaltung
gebildet, die in ihrem Verwaltungsbereich fiir Antragstellende digitale Zertifikate ausstellen.
Ein digitales Zertifikat ist ein standarisierter digitaler Datensatz, der bestimmte
Eigenschaften von Personen oder Objekten bestitigt und dessen Authentizitit und
Integritit durch kryptografische Verfahren gepriift werden kann. Das digitale Zertifikat

enthélt insbesondere die zu seiner Priifung erforderlichen Daten und 6ffentlichen Schliissel.

Mit Hilfe von digitalen Zertifikaten und dem zugehorigen geheimen Schliissel kénnen
Objekte (z. B. Dokumente, Daten und Nachrichten) signiert, versiegelt und verschliisselt
werden. Dariiber hinaus kénnen Zertifikate im Rahmen eines Identity und Access

Managements als Identifikationsmittel verwendet werden.

Die Zertifizierungsstellen stellen, als verldssliche Instanzen der V-PKI, die digitalen
Zertifikate aus, nachdem die Registrierungsstellen die Identitit von Organisation und
Antragstellenden gepriift und bestitigt haben. Die Regeln und Vorgaben fiir die Ausstellung
von Zertifikaten durch die Zertifizierungsstelle und die Nutzung der Zertifikate durch die
Antragstellenden werden durch Zertifizierungsrichtlinien (Certificate Policy) und
Certification Practice Statements festgelegt. Mit Hilfe von Verzeichnisdiensten kénnen
Zertifikate gesucht und gefunden werden. Bei Bedarf konnen ausgestellte Zertifikate vor
Ablauf der Giiltigkeit gesperrt werden, z. B., weil der geheime Schliissel kompromittiert
worden ist. Mit Hilfe von Zertifikatssperrlisten und Validierungsdiensten kénnen die

Validitit von Zertifikaten und eventuelle Sperrungen geprift werden.

Als oberste Instanz in der foderalen Organisation der V-PKI betreibt das BSI mit der "PCA-
1-Verwaltung" die Wurzelzertifizierungsstelle (englisch: Policy Certificate Authority, kurz:
PCA) der Verwaltungs-PKI fir die 6ffentliche Verwaltung. Sie fithrt die Zertifizierung von

nachgeordneten Zertifizierungsstellen (Certificate Authority, kurz: CA) durch und stellt ihr
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Waurzelzertifikat zur Verifikation der Vertrauenskette zur Verfiigung. Fiir die Verwaltungs-
PKI wird dieser Sicherungsanker seit dem 20. Februar 2001 im BSI betrieben. Die
Whurzelzertifizierungsstelle des BSI bearbeitet die Antrige von offentlichen Stellen zur
Aufnahme in die bundesweite Verwaltungs-PKI. Sie priift die Konformitit der
Zertifizierungsrichtlinie (Certificate Policy) der Wurzelzertifizierungsstelle sowie deren
Umsetzung in den Zertifizierungsstellen und sichert damit die Einheitlichkeit des

Sicherheitsniveaus der ausgegebenen digitalen Zertifikate.

34.11 Funktionsumfang und Abgrenzungen

Der Funktionsumfang im Kontext der Registermodernisierung kann wie folgt festgelegt und

abgegrenzt werden:

V-PKI Zertifikate fiir Behorden, aber nicht fiir Biirgerinnen und Biirger, Unternehmen
und Mitarbeiter: Die im Rahmen der Registermodernisierung notwendigen Zertifikate
werden fiir Behorden ausgestellt. Diese konnen fiir automatisierte IT-Prozesse sogenannte
V-PKI-Funktionszertifikate erhalten. In Kontext der Registermodernisierung wiirden Data
Consumer (z. B. Portale) und Data Provider (z. B. Register), NOOTS-Komponenten sowie die
Intermedidre Plattform automatisierte IT-Prozesse unterstiitzen und somit V-PKI-
Funktionszertifikate erhalten. Es werden keine Zertifikate fiir Verwaltungskunden (d. h. far
Biirgerinnen und Biirger oder Unternehmen) notwendig sein. Die V-PKI sieht aktuell nicht

vor, dass Zertifikate fiir diese Nutzergruppe ausgestellt werden.

Die V-PKI basierte Verschliisselung bei Nachweisaustauschen zwischen Deutschland und
EU-Staaten endet bei der Intermediire Plattform: Verschlisselte deutsche Nachweise, die
fir EU-Staaten vorgesehen sind, werden bei der geplanten Intermediire Plattform
entschliisselt. Sollte ein verschliisselter Datentransport ab der Intermediire Plattform bis
hin zum Evidence Requester der EU notwendig sein, erfolgt diese Verschlisselung mit
Zertifikaten von Certificate Authorities (CAs) der EU und nicht mit Hilfe von CAs der V-PKI.
Gleiches gilt fiir das umgekehrte Szenario, d. h., wenn verschlisselte Nachweise aus EU-
Staaten nach Deutschland transportiert werden. Die Intermediire Plattform entschliisselt
die Nachricht mit Zertifikaten der EU. Ab der Intermediire Plattform bis hin zum Data
Consumer in Deutschland werden hingegen Verschlisselungszertifikate der V-PKI
verwendet. Als Konsequenz wird fiir den EU-weiten Datenaustausch keine Ende-zu-Ende-

Verschlisselung moglich sein.
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Die V-PKI basierte Signatur bei Nachweisaustauschen zwischen Deutschland und EU-
Staaten endet bei der Intermedidre Plattform: Nachweise an EU-Staaten, die mit V-PKI-
Zertifikaten versiegelt wurden, werden bei der Intermediire Plattform abschliefRend
geprift. Fiir den weiteren Datentransport in EU-Staaten siegelt die Intermediére Plattform,
die Nachricht mit Hilfe von Zertifikaten der EU, sofern die EU dies fordert. Fur das
umgekehrte Szenario, d. h.,, wenn versiegelte Nachweise aus EU-Staaten nach Deutschland
transportiert werden, endet die Siegelpriifung ebenfalls bei der Intermediire Plattform. Bei
Bedarf wird fiir den weiteren Datentransport zum Data Consumer in Deutschland, die

Intermediére Plattform die Nachricht mit Hilfe von Zertifikaten der V-PKI siegeln.

Die TLS-Zertifikate zwischen dem Browser und dem Webserver liegen nicht im Umfang
der Betrachtung: Fir die Kommunikation zwischen dem Browser und dem Webserver
dirfen, anstelle von V-PKI-Zertifikaten, kommerzielle Zertifizierungsstellen beauftragt
werden, die entsprechende TLS/SSL-Zertifikate auszustellen. Unabhingig davon missen V-
PKI-Zertifikate fir die interne TLS-Kommunikation eingesetzt werden, sieche Anforderung
FVV1 unten. Dies trifft fiir die interne Kommunikation ohne Einbindung eines Browsers zu,
wie etwa im Rahmen einer REST-basierten Kommunikation zwischen Online-Diensten und

NOOTS-Komponenten.

Qualifizierte elektronische Siegel (entsprechend eIDAS VO Nr. 910/2014) nicht im
Umfang der V-PKI: Im Folgenden liegt der Schwerpunkt darauf, dass der
Nachrichtenaustausch zwischen beteiligten Komponenten manipulationssicher ist,
Nachrichten bei Bedarf verschliisselt werden und beteiligte Komponente sich gegenseitig
authentisieren kdnnen. Durch V-PKI-Zertifikate versiegelte Nachweise entsprechen geméf}
Einschiatzung BSI das eIDAS-Niveau ,fortgeschrittene Siegel“. Fortgeschrittene Siegel auf
der Grundlage von V-PKI-Zertifikaten werden u. a. auch fiir den Austausch von hoheitlichen
Dokumenten verwendet und dirfte somit auch fiir die Registermodernisierung als
ausreichend sicher eingestuft werden. Geméfd Artikel 35 (1) der eIDAS-VO Nr. 910/2014
sdarf die Rechtswirkung und die Zuléssigkeit als Beweismittel in Gerichtsverfahren nicht
allein deshalb abgesprochen werden, weil es [= das elektronische Siegel] in einer
elektronischen Form vorliegt oder nicht die Anforderungen an qualifizierte elektronische
Siegel erfiillt.” Um das Niveau qualifizierte elektronische Siegel erreichen zu kénnen, muss
gemafl e[DAS-VO Nr. 910/2014 der elektronischen Siegel durch eines qualifizierten
Vertrauensdienstanbieters ausgestellt werden. Im Rahmen der Novellierung der eIDAS-VO
ist eine Ergdnzung um Fernsiegeleinheiten vorgesehen. Ein eventueller Bedarf an

qualifizierten elektronischen Siegeln ist nicht nur auf die Registermodernisierung
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einzuschrianken. Stattdessen muss die Umsetzung von qualifizierten elektronischen Siegeln
ubergreifend tiber Initiativen wie die Registermodernisierung und die Umsetzung des OZG

gepriift und behandelt werden.

342 Annahmen und Rahmenbedingungen

Fir den Einsatz der V-PKI im Kontext der Registermodernisierung gelten folgende

Annahmen und Rahmenbedingungen:

Der Einsatz von V-PKI-Zertifikaten wird Teil der NOOTS-Anschlussbedingungen sein:
Fiir den nationalen Nachrichtenaustausch siegeln und verschliisseln Data Consumer, Data
Provider, NOOTS-Komponenten und die Intermediére Plattform Nachrichten mit Hilfe von
V-PKI-Zertifikaten und dazugehorigen geheimen Schliisseln. Zusatzlich werden V-PKI
Zertifikate als Identifikationsmittel im Rahmen der Authentifizierung eingesetzt (siehe

Konzept zu IAM fur Behorden).

Die Inhaber der V-PKI-Zertifikate sind automatisierte IT-Prozesse: Die V-PKI bietet vier
Varianten an. Die Inhaber sind entweder (1) eine natiirliche Person, (2) eine juristische
Person, (3) eine Personengruppe oder Funktionen, die durch Mitarbeiter ausgefiihrt werden
oder (4) automatisierte IT-Prozesse. Die vierte Variante ist fiir die Registermodernisierung
relevant. Es handelt sich hier um Prozesse, die vollautomatisch durch die Unterstiitzung der

IT realisiert werden.

Im Rahmen der Registermodernisierung werden Objekte versiegelt und nicht signiert:
Gemify der Definition in der eIDAS-Verordnung (910/2014) kénnen nur natiirliche
Personen Objekte (Dokumente, Daten und Nachrichten) signieren. Da diese fiir die
Registermodernisierung relevanten Zertifikate nicht auf natiirliche Personen ausgestellt
sind (siehe oben), sind geméaf} dieser Definition keine Signaturen moglich. Stattdessen
verwendet die eIDAS-Verordnung fir juristische Personen den Begriff "Siegel". Dabei
werden elektronische Siegel als "Daten in elektronischer Form, die anderen Daten in
elektronischer Form beigefiigt oder logisch mit ihnen verbunden werden, um deren
Ursprung und Unversehrtheit sicherzustellen" bezeichnet. Juristische und nicht natiirliche

Personen stellen Siegel aus.

V-PKI Zertifikate fiir Authentifizierung folgen der Konzeption IAM fiir Behérden: Der
Einsatz von V-PKI-Zertifikaten fiir den Zweck der Authentisierung und Authentifizierung

ist von der Konzeption IAM fir Behérden abhingig, siehe Kapitel "IAM fiir Behdrden".
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Geméafl aktueller Zertifizierungsrichtlinie (Certification Policy) der V-PKI koénnen

Zertifikate neben Siegel und Verschliisselung auch fiir Authentisierung eingesetzt werden.

Nutzung bestehender V-PKI-Strukturen und Policies: Die V-PKI ist eine Organisation, die
eine standardisierte Dienstleistung erbringt. Die Certificate Policy der V-PKI gilt fir die
Ausstellung aller V-PKI Zertifikate unabhingig vom fachlichen Kontext. Der Vorteil dieser
standardisierten und fachunabhingigen Dienstleistung liegt darin, dass keine redundanten
PKI-Strukturen fiir die 6ffentliche Verwaltung entstehen. Fiir die Registermodernisierung
bedeutet dies, dass registermodernisierungsspezifische PKI-Policies konform zu der

Zertifizierungsrichtlinie der Wurzelzertifizierungsstelle sein miissen.

Umsetzungsneutrale Anforderungen fiir die Ertiichtigung der V-PKI Infrastruktur: Aus
der Registermodernisierung werden Anforderungen an die V-PKI-Organisation
festgehalten. Diese Anforderungen werden umsetzungsneutral formuliert, damit die V-PKI-

Organisation die freie Wahl bei der Umsetzung einer passenden Losung haben kann.

Die Ertiichtigung der V-PKI ist nicht Gegenstand der Registermodernisierung: Das BSI als
Aufsichtsbehorde fiir die V-PKI bewertet die Anforderungen der Registermodernisierung
und ertiichtigt die V-PKI, um diese Anforderungen zu erfiillen. Die Registermodernisierung
wird Uber den Fortschritt der Ertiichtigung informiert, sofern es fiir die Erfilllung der

Anforderungen relevant ist.

Die NOOTS-Komponente Registerdatennavigation enthilt V-PKI
Verschliisselungszertifikate und Siegelungszertifikate: Damit Sender Nachrichten
verschliisseln konnen, wird es erforderlich sein, V-PKI Verschlisselungszertifikate des
Empfingers zentral abzulegen und suchbar zu machen. Gleiches gilt fiir die Antwort auf
einer Anfrage eines Senders. Ggf. missen auch Siegelungszertifikate zentral hinterlegt
werden, wenn diese nicht Teil der Nachricht sind. Es wird angenommen, dass die NOOTS-
Komponente Registerdatennavigation die Ablage und Suche nach

Verschlisselungszertifikaten und Siegelungszertifikaten realisieren wird.

3.4.3 Fachliches Konzept (inkl. Facharchitektur)

Die V-PKI kann mit Hilfe von den folgenden Klassendiagrammen beschrieben werden:

e Klassendiagramm V-PKI (Zertifikate und Schliissel): Betrachtet werden Zertifikate und
Schliissel sowie deren unmittelbaren Verwendung. Fir diesen Teil gibt es keine

Besonderheiten im Kontext der Registermodernisierung.
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e Klassendiagramm V-PKI (Ubergreifend im Kontext der Registermodernisierung):
Betrachtet wird die gesamte V-PKI-Infrastruktur inkl. Registrierung. Fiir diesen Teil gibt

es registermodernisierungsspezifische Klassen/Entititen.

34.3.1 Klassendiagramm V-PKI (Zertifikate und Schliissel)

Das Klassendiagramm fiir Zertifikate und Schliissel ist in der Abbildung unten dargestellt

(UML-Notation):
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Abbildung 30: Klassendiagramm fiir Zertifikate und Schliissel
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Es wird zwischen Authentisierung und Authentifizierung unterschieden:

Bei der Authentisierung legt der Nutzenden ein Identifikationsmittel vor, welches seine

Identitit gegeniiber der angefragten Ressource nachweisen soll.

Bei der Authentifizierung priift eine Verification Authority, ob die Behauptung der
Identitét bestétigt werden kann. Die Verification Authority kann entweder als Funktion
einer IT-Losung (der angefragten Ressource) oder separat realisiert werden. So ist z. B.
geplant, dass geméaf §7 (2) IDNrG die Vermittlungsstellen und nicht die Register eine

abstrakte Berechtigungspriifung vornehmen.

Die Klassen/Entititen sind:

Behorde/Funktionstriger (FT) einer Behorde: Eine Behorde ist eine 6ffentliche Stelle,
die Aufgaben der offentlichen Verwaltung wahrnimmt. Betrachtet werden sowohl
Behorden der Leistungsverwaltung als auch Behorden der Eingriffsverwaltung. In
einigen Fillen haben Behoérden mehrere "Funktionstriger”, die jeweils Aufgaben aus
separaten Rechtsgrundlagen durchfiihren. Rechte, die sich aus den Rechtsgrundlagen
ergeben, dirfen nur von den Teilen der Behérde wahrgenommen werden, die mit den
entsprechenden Aufgaben vertraut sind. Ein Zertifikat muss sich daher bei Bedarf auf
diesen Funktionstriger mit separater Rechtgrundlage innerhalb der Behorde beziehen
konnen. Die Behorde bzw. Funktionstrager der Behérde wird durch ein V-PKI-Zertifikat
identifiziert. Sie beantragt oder besitzt ein oder mehrere V-PKI-Zertifikate sowie

entsprechende Schliisselpaare.

Schliisselpaar: Das Schliisselpaar wird durch die CA erzeugt. Es besteht aus einem

geheimen und einem O6ffentlichen Schliissel.

V-PKI-Zertifikat: Das V-PKI-Zertifikat wird von der CA fiir die Behorde ausgestellt. Es
enthilt den offentlichen Schliissel aus dem Schliisselpaar und weitere Attribute zur
Beschreibung der Behérde sowie der vorgesehenen Nutzung des Zertifikats. Das V-PKI-
Zertifikat kann geteilt und muss nicht geschiitzt werden. Das V-PKI-Zertifikat wird vom

Aussteller (Zertifizierungsstelle) signiert bzw. versiegelt.

Offentlicher Schliissel: Der 6ffentliche Schliissel ist ein Attribut des V-PKI-Zertifikats.

Er wird bei Verschliisselungen, Signaturprifungen und Authentifizierungen verwendet.
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o Verschliisselung: Nach der Verschliisselung kann nur der Eigentiimer des

O

korrespondierenden geheimen Schliissels das verschliisselte Objekt (z. B.

Dokument, strukturierte Daten (XML, JSON...)) entschliisseln.

Siegelpriifungen: Der 6ffentliche Schlissel wird verwendet, um das Siegel

auf ein Objekt zu priifen.

Authentifizierungen: Bei einer Authentifizierung erfolgt die Priifung, ob die
Authentisierung der Nutzenden valide ist. Dies kann z. B. mit Hilfe eines
sogenannten Challenge-Response-Verfahrens tiberpriift werden. Die
Nutzenden (IT-Lésung einer Behorde) haben bereits eine sogenannte
Challenge mit Hilfe seines geheimen Schliissels geldst, siehe unten. Nun
wird der 6ffentliche Schliissel verwendet, um zu priifen, ob die Nutzenden
die Challenge korrekt geldst haben und somit tiber den geheimen Schlissel

verfiigen.

Geheimer Schliissel: Der geheime Schliissel muss geschiitzt und darf nicht geteilt

werden. Er wird bei Entschliisselungen, Signaturerzeugungen und Authentisierungen

verwendet.

O

Entschliisselung: Mit Hilfe des geheimen Schliissels konnen Objekte (z. B.
Dokumente, strukturierte Daten (XML, JSON...)) entschliisselt werden.

Siegelerzeugung: Der geheime Schliissel wird genutzt, um Objekte zu

versiegeln.

Authentisierung: Eine Authentisierung kann z. B. im Rahmen eines
Challenge-Response-Verfahrens erfolgen. Dabei 16st die Nutzenden (IT-
Losung einer Behorde) eine Challenge mit Hilfe des geheimen Schliissels.
Sie kénnen z. B. eine Zufallszahl erhalten und diese mit Hilfe eines

geheimen Schlissels verschliisseln.

Ein Sonderfall sind elektronische Zeitstempel. Geméf} der eIDAS-Verordnung der EU Nr.

910/2014 sind elektronische Zeitstempel "Daten in elektronischer Form, die andere

Daten in elektronischer Form mit einem bestimmten Zeitpunkt verkniipfen und

dadurch den Nachweis erbringen, dass diese anderen Daten zu diesem Zeitpunkt

vorhanden waren". Qualifizierte Zeitstempel miissen gemafd Art 42 (1) ¢ der eIDAS VO

mit einem fortgeschrittenen elektronischen Siegel des Vertrauensdienstanbieters
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versiegelt werden. Dabei konnen fiir diese Siegelungen Zertifikate der V-PKI eingesetzt

werden.

3432 Klassendiagramm  V-PKI  (Ubergreifend im  Kontext der

Registermodernisierung)

Das Klassendiagramm fiir den Gibergreifenden Kontext ist in der Abbildung unten dargestellt

(UML-Notation):
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Abbildung 31: Klassendiagramm V-PKI - Ubergreifend im Kontext der Registermodernisierung
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Die Klassen/Entititen sind:

o Wurzelzertifizierungsstelle (BSI): Die Wurzelzertifizierungsstelle ist far die
Zertifizierung von nachgeordneten CAs verantwortlich. Alle durch die
Whurzelzertifizierungsstelle ausgestellten Zertifikate werden mit dem Wurzelzertifikat

der V-PKI signiert.

e Zertifizierungsstellen (CA): Die Zertifizierungsstellen sind fiir das Ausstellen und das
Sperren von Zertifikaten zustindig. Sie konnen die Funktion einer Registrierungsstelle

wahrnehmen oder separate Registrierungsstellen beauftragen.

e Registrierungsstellen (RA): Die Registrierungsstelle erhilt Zertifikatsanfragen und prift
die Identitit der Behorde/OE der Behorde, die ein Zertifikat ausstellen mochte. Sie

bestitigt die Identitit an die Zertifizierungsstelle.

e V-PKI Zertifikat: Das V-PKI Zertifikat gilt fiir einen konkreten Zertifikatskontext, siehe
auch Klassendiagramm V-PKI (Zertifikate und Schliissel) oben.

o Zertifizierungskontext: Der Begriff ist kein etablierter Begriff der V-PKI. Er beschreibt
hier den Kontext der Verwendung eines Zertifikats nach Ausstellung. Der Kontext
umfasst (1) Zugehorigkeit zu einer Behorde/Funktionstriager einer Behorde, (2)
Nutzungskontext des Zertifikats und (3) Inhaber des Zertifikats. Im Kontext der

Registermodernisierung ist der Inhaber ein automatischer IT-Prozess.

e Behorde/Funktionstriger (FT) innerhalb einer Behorde: Siehe Beschreibung in

"Klassendiagramm V-PKI (Zertifikate und Schliissel)".

e Nutzungsart: Die Nutzungsart eines Zertifikats kann mit Hilfe der
Zertifikatserweiterung KeyUsage - eingeschrankt werden. Fir das V-PKI-Zertifikat der
Endnutzenden (End-Entity-Zertifikat) konnen Zertifikate fiir Datenverschliisselung
(DataEncipherment), Siegelpriifung (nonRepudiation) und Authentisierung
(digitalSignature) zugelassen werden. Ergidnzend dazu konnen weitere Nutzungsarten
mit Hilfe der Zertifikatserweiterung - KeyUsage Extension festgelegt werden. So kann
z. B. angegeben werden, ob das Zertifikat fiir Siegelungen von Zeitstempeln verwendet
werden soll. Fiir weitere Informationen siehe Dokument BSI: BSI Technische Richtlinie

TR-02103: X.509 Zertifikate und Zertifizierungspfadvalidierung.

e Inhaber (hier: IT-Prozess): Der Inhaber der Zertifikate ist fur die

Registermodernisierung ein (automatisierter) IT-Prozess. Das Zertifikat enthilt
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zusatzlich Informationen dartiber, welche Behorde/Funktionstriger einer Behorde die

IT-Lésung verantwortet.

e IT-Loésung: Eine IT-Losung realisiert eine oder mehrere IT-Prozesse. Im Kontext der
Registermodernisierung sind die IT-Losungen (1) Data Consumer (z. B. Portal oder
Online-Dienst), (2) Data-Provider (z. B. Register, Spiegelregister oder Abfrageportale), (3)
NOOTS-Komponenten, wie z. B. die Registerdatennavigation, und die (4) Intermediére

Plattform.

e Validierungsdienst: Ein Validierungsdienst ermdglicht die Priifung der Zertifikate auf
Echtheit in Echtzeit3. Erganzend dazu veroffentlichen Zertifizierungsstellen Sperrlisten,
die genutzt werden konnen, um die Validitit von Zertifikaten zu priifen.
Validierungsdienste werden von Validation Authorities, als vertrauenswirdige
Instanzen, die fiir die Bereitstellung von Priifmitteln zustindig sind. Oft fithren

Zertifizierungsstellen Aufgabe eines Validation Authority durch

e Verzeichnisdienst: Es handelt sich um ein durchsuchbares Verzeichnis, das ausgestellte
Zertifikate enthilt. Der Verzeichnisdienst der Wurzelzertifizierungsstelle enthalt
Zertifikate der Zertifizierungsstellen der V-PKI. Die einzelnen Zertifizierungsstellen
haben jeweils eigene Verzeichnisdienste. Dariiber hinaus sind im Kontext der
Registermodernisierung Verzeichnisdienste erforderlich, damit unabhingig vom
eingesetzten CA passende Zertifikate fiir Verschliisselungen und Siegelpriifungen

einfach gefunden werden kénnen.

Die V-PKI muss Anwendungsfille im Umfeld (1) Administration/Registrierung, (2)
Siegelerzeugung und Priifung, (3) Verschliisselung, (4) Authentisierung/Authentifizierung
und (5) Prifung der Zertifikate unterstiitzen. Betrachtet werden ausschliefilich
Anwendungsfille fir V-PKI-Zertifikate der Behorden (End-Entry-Zertifikate) und nicht die
Zertifikate der Zertifizierungsstellen. Betrachtet werden hier die moglichen
Anwendungsfille. Je nach fachlichem Kontext kann es sein, dass bestimmte
Anwendungsfille, wie z. B. Versiegelung, nicht notwendig sein werden. Die jeweiligen
fachspezifischen Festlegungen sind separat zu dokumentierten, wie z. B. als Transportprofil

einer XOV-Spezifikation.

8 Unter ,Echtzeit” wird verstanden, dass der technische Kommunikationsweg keine Verzégerungen mit sich fiihrt. Sobald ein
Zertifikat als gesperrt gekennzeichnet wurde, haben alle Beteiligten unmittelbar danach Zugriff auf diese Information.
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3.4.3.3 Anwendungsfille im Kontext der Administration/Registrierung:

V-AR1: V-PKI-Schliisselpaar und Zertifikat beantragen (erstmalige Ausstellung): Eine
Behorde beantragt ein Schliisselpaar mit dazugehoérigem V-PKI-Zertifikat, das im Rahmen
der Registermodernisierung eingesetzt werden soll. Das Zertifikat kann fiir Siegelpriifungen,
Datenverschlisselungen oder gemaf} Konzeption IAM fir Behorden fiir Authentisierungen
eingesetzt werden. Die Behorde bereitet alle notwendigen Informationen fiir den Antrag vor

und sendet diesen Antrag an die Registrierungsstelle.

V-AR2: V-PKI-Antrag priifen (erstmalige Ausstellung): Die Registrierungsstelle priift den
Antrag. Im Falle, dass die Identitdtspriifung erfolgreich war, erhilt die Zertifizierungsstelle

die bestatigte Identitit und alle notwendigen Informationen.

V-AR3: V-PKI-Schliisselpaar und Zertifikat (erstmalig) ausstellen: Die Zertifizierungsstelle
erzeugt das V-PKI-Schltsselpaar und das V-PKI-Zertifikat. Sie signiert bzw. siegelt das V-
PKI-Zertifikat der Behorde mit dem V-PKI-Zertifikat der Zertifizierungsstelle. Die Behorde
erhilt das Zertifikat und das Schliisselpaar.

V-AR4: V-PKI Zertifikat erneuern: Bei einer Erneuerung eines V-PKI-Zertifikats kann wie
bei einer erstmaligen Ausstellung vorgegangen werden. Alternativ kann ein Antrag online
und teilautomatisiert mit dem existierenden (noch giiltigen) V-PKI-Zertifikat signiert bzw.

versiegelt werden.

V-ARS5: V-PKI Zertifikat sperren: Sollte ein V-PKI Zertifikat kompromittiert werden und z.
B. der geheime Schliissel nicht mehr geheim sein, muss das V-PKI Zertifikat gesperrt werden.
(Bei einer Entsperrung wird ein erneuter Antrag gestellt, siehe Anwendungsfille V-AR1 - V-

AR3).

V-ARG6: V-PKI Zertifikat verdéffentlichen: Das V-PKI-Zertifikat wird veréffentlicht und
suchbar gemacht. Dies ist insbesondere fiir Anwendungsfille im Kontext der

Verschlisselung wichtig, siehe Anwendungsfall V-V1.

3434 Anwendungsfille im Kontext der Siegelerzeugung und -priifung:

V-SI1: Objekt elektronisch versiegeln: Mit Hilfe des geheimen Schliissels wird ein Objekt (z.
B.Dokument, strukturierte Daten, Zeitstempel) elektronisch versiegelt. Mit der Versiegelung

werden der Ursprung und die Unversehrtheit des Objekts sichergestellt.

V-SI12: Elektronisch versiegeltes Objekt priifen: Bei der Prifung wird sichergestellt, dass das

elektronisch versiegelte Objekt nicht nachtriglich manipuliert worden ist. Dartiber hinaus
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wird gepriift, ob der Siegelersteller bei der Versiegelung ein einschligiges und valides

Zertifikat eingesetzt hat, siehe auch Anwendungsfall V-P1 und V-P2.

V-SI3: Zertifikat fiir Siegelung suchen/holen: Im Kontext der Registermodernisierung
missen Empfanger von Nachrichten priifen, ob das fiir die Siegelung verwendete Zertifikat
valide ist. Fir diesen Zweck bendtigt der Empfianger das V-PKI-Zertifikat, das fiir die

Siegelung eingesetzt wurde.

3.4.3.5 Anwendungsfille im Kontext der Verschliisselung:

V-V1: Zertifikat fiir Verschliisselung suchen/holen: Im  Kontext der
Registermodernisierung miissen Sender Nachrichten verschlisseln, bevor diese
transportiert werden. Dies trifft sowohl fiir die verschliisselte Anfrage als auch fir die
verschlisselte Antwort zu. Dabei sollen die Nachrichten nur durch den Empfinger mit
deren geheimen Schliissel entschliisselt werden koénnen. Fiir diesen Zweck bendtigt der
Sender der Nachricht das V-PKI-Zertifikat mit dem korrespondierenden o6ffentlichen

Schliissel des Empfangers.

V-V2: Objekt verschliisseln: Der Autor oder Sender einer Nachricht verschliisselt diese mit

Hilfe des offentlichen Schlussels. Der 6ffentliche Schlissel ist Teil des V-PKI-Zertifikats.

V-V3: Objekt entschliisseln: Der Empfanger oder Leser der Nachricht entschliisselt diese

mit Hilfe des zum V-PKI-Zertifikat korrespondierenden geheimen Schliissels.

3.4.3.6 Anwendungsfille im Kontext der Authentisierung/Authentifizierung:

V-A1l: Authentisierung und Authentifizierung: Eine anfragende IT-Losung, die einen
Zugriff auf eine NOOTS-Komponente, ein Register oder ein Intermedidre Plattform
bendtigt, authentisiert sich mit Hilfe eines V-PKI-Zertifikats. Eine Verification Authority
priift im Rahmen einer Authentifizierung, aufgrund des verwendeten Zertifikats, inwieweit

ein Zugriff gewdhrt werden kann.
Fir eine detaillierte Beschreibung der Anwendungsfille im Kontext der

Authentisierung/Authentifizierung siehe das Kapitel IAM fiir Behorden.

3.4.3.7 Anwendungsfille im Kontext der Priifung von Zertifikaten:

V-P1: V-PKI-Zertifikat auf Validitit priifen: Die Zertifizierungsstelle bietet einen

Validierungsdienst an. Dieser Validierungsdienst kann genutzt werden, um Zertifikate in
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Echtzeit auf Validitiat zu priifen (z. B. auf Grundlage des OCSP-Standards). Alternativ dazu
veroffentlicht die Zertifizierungsstelle fir ihre ausgestellte Zertifikate eine Sperrliste. Sofern
diese Sperrlisten statt Echtzeitpriifungen eingesetzt werden, missen die Beteiligten der
Registermodernisierung die Sperrliste in regelméfiigen Abstinden in der PKI-Infrastruktur

importieren.

V-P2: V-PKI-Zertifikatsketten priifen: In diesem Anwendungsfall werden alle Zertifikate in

einer Zertifikatskette bis hin zum Wurzelzertifikat gepriift.

Im Folgenden werden lediglich architekturrelevante Anforderungen aufgefiihrt. Diese
Anforderungen sind im Rahmen der Feinkonzeption weiter auszuarbeiten. Anforderungen
werden nach dem Standard ISO 25010 (Norm fur Qualitdtskriterien von Software, IT-
Systemen und Software-Engineering) kategorisiert. Unter dem V-PKI-System werden

sowohl alle notwendigen technischen als auch organisatorische Funktionen betrachtet.

3.4.3.8 Anforderungen (Qualititskriterium - Funktionale Software):

Tabelle 38: Anforderungen an V-PKI (Qualitdtskriterium - Funktionale Software)

ID Anforderung Anwendungsfall

Die V-PKI Registrierungsstelle MUSS einen
FVAR1 Zertifikatsantragssteller die Moglichkeit bieten, V-PKI- V-AR1
Zertifikate zu beantragen.

Die V-PKI Registrierungsstelle MUSS fahig sein, die

FVAR? Identitét von Zertifikatsantragsstellern zu priifen. V-AR2
Die V-PKI Zertifizierungsstelle MUSS fihig sein, .
FVAR3 Zertifikate inkl. Schliisselpaare zu erzeugen. V-AR3
Sobald die V-PKI Registrierungsstelle die Identitit
bestitigt hat, MUSS die V-PKI Zertifizierungsstelle das .
FVAR4 Zertifikat und den geheimen Schliissel an den V-AR3
Zertifikatsantragssteller sicher tibermitteln.
FVARS Zertifikatsinhaber MUSSEN geheime Schliissel sicher V-AR3

aufbewahren.
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ID

FVAR7

FVARS

FVAR9

FVSI1

FVSI2

FVV1

FVV2

FVV3

Anforderung

Die V-PKI Registrierungsstelle MUSS
Zertifikatsantragsstellern die Méglichkeit bieten,
Verlangerungsantrige vollstindig elektronisch
einzureichen. Umsetzungshinweis: Der
Verlangerungsantrag kann mit dem geheimen Schliissel
des noch giiltigen und zu ersetzenden V-PKI-Zertifikats
versiegelt werden.

Zertifizierungsstellen MUSSEN fihig sein, auf Antrag
der Beteiligten im Registermodernisierungskontext V-
PKI-Zertifikate zu sperren.

Die NOOTS-Komponente Registerdatennavigation
MUSS Zertifikatsinhabern die Méglichkeit anbieten,
Zertifikate zu veroffentlichen und suchbar zu machen.

Data Provider, Data Consumer, NOOTS-Komponenten
und die Intermedidre Plattform MUSSEN bei
Versiegelungen V-PKI-Zertifikate einsetzen.

Data Provider, Data Consumer, NOOTS-Komponenten
und die Intermediire Plattform MUSSEN fihig sein,
versiegelte Objekte mit Hilfe des V-PKI-Zertifikats auf
Validitét zu priifen, siehe auch Anforderung NVSil.

Data Provider, Data Consumer, NOOTS-Komponenten
und die Intermediire Plattform MUSSEN bei
Verschliisselungen V-PKI-Zertifikate einsetzen.
(Ausgenommen sind TLS-Kommunikationen zwischen
Browser und Web-Server, siehe auch Kapitel 3.4.3)

Die NOOTS-Komponente Registerdatennavigation
MUSS Sendern von Nachrichten die Moglichkeit
anbieten, Verschliisselungszertifikate von Empfingern
zu suchen und zu holen.

Die NOOTS-Komponente Registerdatennavigation
MUSS Empfingern von Nachrichten die Moglichkeit
anbieten, Signaturzertifikate von Sendern zu suchen
und zu holen.

Anwendungsfall

V-AR4

V-ARS5

V-ARS6,
V-SI3

V-SI1

V-SI2

V-V2

V-V1

V-SI3
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ID

FVV4

FVA1l

FVP1

FVP2

FVP3

FVAR1

3.4.3.9 Anforderungen (Sonstige Qualititskriterien entsprechend ISO 25010):

Tabelle 39: Anforderungen an V-PKI - Sonstige Qualitdtskriterien entsprechend ISO 25010

ID

NVP1

Anforderung

Data Provider, Data Consumer, NOOTS-Komponenten
und die Intermediire Plattform MUSSEN fihig sein,
verschlisselte Objekte mit Hilfe des zum V-PKI-
Zertifikat korrespondierenden geheimen Schliissel zu
entschlisseln.

Bei Zugriffen auf NOOTS-Komponenten, Register und
Intermediire Plattformen MUSSEN anfragende IT-
Losungen V-PKI-Zertifikate fiir die Authentisierung
einsetzen. (Fir detaillierte Anforderungen, siehe
Konzept IAM fiir Behtrden)

Die Zertifizierungsstelle MUSS Zertifikatsnutzenden die
Moglichkeit bieten, die Validitét der Zertifikate online
zu priifen.

Die Zertifizierungsstelle MUSS Zertifikatsnutzenden die
Moglichkeit bieten, aktuelle Zertifikatssperrlisten in die
eigene PKI-Infrastruktur zu importieren.

Die Zertifizierungsstelle MUSS Zertifikatsnutzenden die
Moglichkeit bieten, Zertifikatsketten bis hin zum V-PKI-
Waurzelzertifikat auf Validitit zu priifen.

Die V-PKI Registrierungsstelle MUSS einen
Zertifikatsantragssteller die Moglichkeit bieten, V-PKI-
Zertifikate zu beantragen.

Anforderung

Die Summe aller V-PKI-Registrierungsstellen MUSSEN
eine noch zu ermittelnde Zahl von V-PKI-
Zertifikatsantragen (Neuantrage +
Verldngerungsantriage) pro Zeiteinheit verarbeiten.
(Umsetzungshinweis: Daflir miissen die V-PKI-

Anwendungsfall

V-V3

V-Al

F-P1

F-P1

F-P2

V-AR1

Anwendungsfall

V-AR1
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ID

NVP2

NVP3

NVP4

NVP5

NVSi1

Anforderung

Registrierungsstellen hinsichtlich der Personalstiarke
ausreichend dimensioniert sein. Dartiber hinaus sollten
die Verldngerungsantrige von einem automatisierten
Verfahren unterstiitzt werden.

Die Summe aller V-PKI-Registrierungsstellen MUSSEN
V-PKI-Zertifikatsantrige (Neuantréage +
Verlangerungsantrige) innerhalb eines noch zu
definierenden Zeitfensters verarbeiten.
(Umsetzungshinweis: Daflir miissen die V-PKI-
Registrierungsstellen hinsichtlich der Personalstirke
ausreichend dimensioniert sein. Dartiber hinaus sollten
die Verlingerungsantrige von einem automatisierten
Verfahren unterstiitzt werden.

Die Summe aller V-PKI-Zertifizierungsstellen MUSSEN
eine noch zu ermittelnde Zahl von V-PKI-Zertifikaten
(Neu- und Verlangerungsantragen) pro Zeiteinheit
ausstellen. (Umsetzungshinweis: Dafiir miissen die V-
PKI-Zertifizierungsstellen hinsichtlich der
Personalstirke ausreichend dimensioniert sein. Dariiber
hinaus sollten die Verldngerungsantrige von einem
automatisierten Verfahren unterstiitzt werden.

Nach erfolgreicher Identititspriifung MUSSEN die V-
PKI-Zertifizierungsstellen (Neuantrage +
Verlangerungsantrige) V-PKI-Zertifikate innerhalb eines
noch zu definierenden Zeitfensters ausstellen.
(Umsetzungshinweis: Daflir miissen die V-PKI-
Registrierungsstellen hinsichtlich der Personalstirke
ausreichend dimensioniert sein. Dartiber hinaus sollten
die Verlingerungsantrige von einem automatisierten
Verfahren unterstiitzt werden.

Nachdem ein Zertifikat als kompromittiert angemeldet
wurde, MUSS die Zertifizierungsstelle das Zertifikat als
gesperrt anzeigen (Sperrliste, Antwort auf Online-
Anfragen).

Data Provider, Data Consumer, NOOTS-Komponenten
und die Intermediare Plattform MUSSEN Zertifikate und
Zertifikatsketten bis hin zum Vertrauensanker der BSI
auf Validitat prifen. Als verbindliche Grundlage fiir die
Priifung der Zertifikate und Zertifikatsketten dient die

Anwendungsfall

V-AR1

V-AR2

V-AR2

V-ARS5

Alle
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ID Anforderung Anwendungsfall

Technische Richtlinie TR-02103: X.509 Zertifikate und
Zertifizierungspfadvalidierung (BSI).

Die Ablage des geheimen Schliissels MUSS so gestaltet
NVSi2 | sein, dass nur berechtigte IT-Lésungen Zugriff auf den Alle
geheimen Schlissel erhalten diirfen.

Durch End-Nutzer-Zertifikate erzeugte Siegel MUSSEN
die Anforderungen an fortgeschrittene elektronische
Siegel aus Artikel 36 der eIDAS-Verordnung (Nr.
910/2014) erfillen.

NK1 V-SI1 - V-SI2

Die End-Nutzer-Zertifikate MUSSEN die Vorgaben aus
NK2 BSI Technische Richtlinie "TR-02103: X.509 Zertifikate V-AR1 - V-AR5
und Zertifizierungspfadvalidierung" erfillen.

Die Summe aller V-PKI-Registrierungsstellen MUSSEN
eine noch zu ermittelnde Zahl von V-PKI-
Zertifikatsantragen (Neuantrage +
Verlangerungsantrige) pro Zeiteinheit verarbeiten.
NVP1 (Umsetzungshinweis: Dafiir miissen die V-PKI- V-AR1
Registrierungsstellen hinsichtlich der Personalstdrke
ausreichend dimensioniert sein. Dartiber hinaus sollten
die Verlingerungsantrige von einem automatisierten
Verfahren unterstiitzt werden.

Die Summe aller V-PKI-Registrierungsstellen MUSSEN
V-PKI-Zertifikatsantriage (Neuantrage +
Verlangerungsantrige) innerhalb eines noch zu
definierenden Zeitfensters verarbeiten.
NVP2  (Umsetzungshinweis: Dafiir miissen die V-PKI- V-AR1
Registrierungsstellen hinsichtlich der Personalstirke
ausreichend dimensioniert sein. Dariiber hinaus sollten
die Verlingerungsantrige von einem automatisierten
Verfahren unterstiitzt werden.

Die Summe aller V-PKI-Zertifizierungsstellen MUSSEN
eine noch zu ermittelnde Zahl von V-PKI-Zertifikaten
(Neu- und Verldngerungsantragen) pro Zeiteinheit
ausstellen. (Umsetzungshinweis: Dafiir miissen die V-
PKI-Zertifizierungsstellen hinsichtlich der
Personalstirke ausreichend dimensioniert sein. Dartiber
hinaus sollten die Verlingerungsantrige von einem
automatisierten Verfahren unterstitzt werden.

NVP3 V-AR2
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344 Umsetzung

Folgende Aktivititen zur Umsetzung sind notwendig. Diese liegen vorrangig aufierhalb der

Registermodernisierung, siehe auch Kapitel 3.4.3:

e Rechtlich/Normativ:

O

Beschluss IT-Planungsrat, dass die V-PKI ein Standard des IT-Planungsrates
und vom Bund zu betreiben ist. (Die fachliche Zustiandigkeit ist beim BMI

und die technische Zustandigkeit beim BSI zu verorten).

Beschluss IT-Planungsrat, dass die V-PKI im Kontext der

Registermodernisierung verpflichtend einzusetzen ist.

e Organisatorisch:

O

Erstellung einer Zertifikatsrichtlinie (CA Policy) dediziert fiir die
Registermodernisierung. Eine Zertifikatsrichtlinie (englisch ,certificate
policy“) definiert die Regeln, nach denen ein Zertifikat ausgestellt, verwaltet
und benutzt wird. Auf Grundlage der Informationen in der
Zertifikatsrichtlinie, kann gepriift werden, ob das Zertifikat fiir einen
bestimmten Anwendungsfall zuléssig ist. Ergdnzend zur
Zertifikatsrichtlinie enthalt ein ,Certificate Practice Statement“ zusatzlich
die vom Aussteller getroffenen Mafinahmen zu deren Umsetzung.
Ausgestellte V-PKI Zertifikate verlinken mit Hilfe des Zertifikatsfeld bzw.
Zertifikatserweiterung ,Certificate Policy” auf einschlagige

Zertifikatsrichtlinien und Certificate Practice Statements.

Festlegung Struktur und Zustdndigkeiten fiir die Organisation der V-PKI

fir die Registermodernisierung.

Dimensionierung der V-PKI Infrastruktur hinsichtlich der Personalstirke.
Dabei muss die Summe der betroffenen Zertifizierungsstellen und
Registrierungsstellen die nichtfunktionalen Anforderungen aus der
Registermodernisierung erfiillen kénnen. Dies betrifft insbesondere

Anforderungen an Durchsatz und Reaktionszeiten bei Zertifikatsantragen.

e Semantisch:
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o Festlegung inhaltlicher registerspezifischer Vorgaben fiir Inhalt der End-
Nutzer-Zertifikate, z. B. hinsichtlich Eintragungen in "KeyUsage",

"extendedKeyUsage" und "SubjectAlternativeName".
e Technisch:

o Schaffung eines Self-Serviceportals zur vereinfachten Antragsstellung bei

Verlangerungsantrigen und zur vereinfachten Sperrung von Zertifikaten.

o Schaffung von organisatorischen und technischen Schnittstellen zur
NOOTS-Komponente Registerdatennavigation, damit direkt in
Zusammenhang mit Registeranfragen nach Verschliisselungszertifikaten

und Siegelungszertifikaten gesucht werden kénnen.

3.4.5 Ausblick & Weiterfiihrende Aspekte

Der Einsatz von V-PKI-Zertifikaten reicht aus, um Anforderungen der eIDAS VO 910/2014
an fortgeschrittenen elektronischen Siegeln zu erfiillen. Um das hohere Niveau ,qualifizierte
elektronische Siegel“ erreichen zu koénnen, miissen elektronische Siegel durch einen
qualifizierten Vertrauensanbieter ausgestellt werden. Geméaf Art. 3 der eIDAS VO werden
Vertrauensdienste, wie etwa ein Siegelungsdienst, ,in der Regel gegen Entgelt erbracht®. Es
ist daher zunichst zu kldren, ob im Kontext der Registermodernisierung ein zwingender
rechtlicher Bedarf an qualifizierten elektronischen Siegeln besteht. Sollte einen Bedarf
bestehen, wird empfohlen tibergreifend tiber die Programme Registermodernisierung und
OZG hinweg zu priifen, wie diese Anforderung umgesetzt werden kann. Somit kénnen
Synergien zwischen diesen beiden Programmen gewonnen werden. Bei der Priifung ist auch
die Initiative zur Novellierung der eIDAS VO zu beobachten, wie etwa im Kontext der

Einfiihrung von Vertrauensdiensten im Bereich der Fernsiegelung.

209



Nationales Once-Only-Technical-System - Technical Design Documents V0.9

3.5 IDM Unternehmen (Basisregister fiir Unternehmen)

3.5.1 Uberblick

Definition

Das Basisregister fiir Unternehmen dient dazu, ein Register tiber Unternehmensbasisdaten
zu errichten und zu fiithren sowie die bundeseinheitliche Wirtschaftsnummer fiir

Unternehmen einzufiihren.

Gemif} §2 UBRegG dient als bundeseinheitliche Wirtschaftsnummer fiir Unternehmen die
Wirtschafts-Identifikationsnummer nach § 139c der Abgabenordnung. Die
bundeseinheitliche Wirtschaftsnummer fiir Unternehmen dient dem Zweck der
registeriibergreifenden eindeutigen Identifikation der im Basisregister gefiihrten
Unternehmen. Die bundeseinheitliche Wirtschaftsnummer wird durch das
Bundeszentralamt fiir Steuern (BZSt) vergeben und von der Wirtschafts-

Identifikationsnummern-Datenbank des BZSt bereitgestellt.

Rechtliche Grundlagen

Rechtlichen Grundlagen dafiir sind im Unternehmensbasisdatenregistergesetz (UBRegG)
geregelt. Als UBRegG wird Gesetz zur Errichtung und Fihrung eines Registers tiber
Unternehmensbasisdaten = und zur  Einflhrung einer = bundeseinheitlichen

Wirtschaftsnummer fir Unternehmen bezeichnet.

Gemidf §1 des UBRegG wird beim Statistischen Bundesamt ein Register tiber
Unternehmensbasisdaten errichtet und betrieben (Basisregister fiir Unternehmen). Unter
Unternehmensbasisdaten im  Sinne dieses Gesetzes werden Stammdaten,
Identifikationsnummern und Metadaten verstanden, die in §3 UBRegG aufgefiihrt sind. §5
UBRegG regelt die Ubermittlung der Daten durch die Registerbehérde (das Statistische

Bundesamt) an die angebundenen Register.
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3.5.2 Fachliches Konzept

Zielsetzung

e Registeribergreifende eindeutige Identifikation (anhand der bundeseinheitlichen

Wirtschaftsnummer) der im Basisregister gefithrten Unternehmen (gemif} §3 Abs. 1

UBRegG)

o Indirekt: Verbesserung der Qualitit der gespeicherten Daten, Ergdnzung der fehlenden

Daten oder Einheiten; Bereitstellung von konsolidierten Daten fiir andere Register

e Indirekt: Verringerung der erneuten oder mehrfachen Beibringung von bei 6ffentlichen

Stellen nach § 5 Absatz 1 UBRegG bereits vorhandenen Daten durch die betroffenen
Unternehmen nach § 3 Absatz UBRegG

Zustandigkeiten

Gemif §1 UBRegG tibernahm das Statistische Bundesamt die Rolle der Registerbehorde. Das

Funktionspostfach des Statistischen Bundesamtes fiir das Basisregister fiir Unternehmen:

basisregister@destatis.de Die Zustdndigkeiten innerhalb des Statistischen Bundesamtes ist

in der folgenden Tabelle aufgefiihrt.

Tabelle 40: Zustdndigkeiten fiir das Basisregister fiir Unternehmen innerhalb des Statistischen Bundesamtes

Abteilung I

Gruppel1l

Verwaltungsregister
Nils Holzmann
Stakeholdermanager

Nils.Holzmann@destatis.d

Abteilung I

Gruppel1l

Verwaltungsregister
Bjorn Witting
Gesamtprojektleitung

Bjoern.Witting@destatis.d

e

e

Abteilung I

Gruppel1l

Verwaltungsregister

Referat I 13 Basisregister fiir

Unternehmen:
Annabell Heinrichs
Fachliche Projektleitung

Annabell.Heinrichs@destatis.d

€

Funktionale und Nichtfunktionale Anforderungen
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e Zentrale funktionale Anforderungen sind im UBRegG definiert. Ergdnzend dazu liegt ein
XOV-Standard ,XUnternehmen.Basisregister als Entwurf vom 07.10.2022 auf Seiten

von www.repository.de vor.

e Nichtfunktionale Anforderungen liegen noch nicht vor.

3.5.3 Technisches Konzept

Der Datenbestand des Basisregisters wird stufenweise aufgebaut. Die Erstbefiillung findet

aus vier Quellregistern statt:
o Wirtschafts-Identifikationsnummern-Datenbank
e Zentrales Unternehmensverzeichnis
e Handels- Partnerschafts-, Genossenschafts- und Vereinsregister
e Legal Entity Identifier-Datenbanken

Der XOV-Standard ,XUnternehmen.Basisregister” soll als die standardisierte Schnittstelle
zur Meldung von Unternehmensbasisdaten und Unternehmensereignissen an
angebundene o6ffentliche Stellen sowie fiir Abrufe aus dem Basisregister dienen. Der
Standard ,XUnternehmen.Basisregister baut auf dem semantischen Datenstandard
,XUnternehmen Kerndatenmodell* und seiner Bereitstellung als XOV-Standard
~Xunternehmen.Basismodul“ auf. Er folgt dem Rollenmodell des XTA2-Standards. Der
Datentransport erfolgt auf der Grundlage des OSCI-Standards. Das DVDV wird dabei als
Verzeichnis fiir die technischen Adressen und Zertifikate der Kommunikationspartner

eingesetzt.
Abhingigkeiten

Das Basisregister weist Abhdngigkeiten zu den angebundenen Registern und Quellregistern
z. B. durch die Betriebsumgebungen und Netzwerke der Register auf. Somit wird der Aspekt
der Kompatibilitit Gber Schnittstellenvereinbarungen berlicksichtigt. Besonders wichtige
Abhidngigkeit besteht mit der Wirtschafts-Identifikationsnummern-Datenbank des
Bundeszentralamtes fiir Steuern durch die Bereitstellung der Wirtschafts-
Identifikationsnummer/ bundeseinheitlichen Wirtschaftsnummer. Da das Basisregister
eine Vielzahl von Daten aus Quellregistern beziehen wird, sind umfassende

Sicherheitsmafdnahmen sowie Schutz- und Sicherheitskonzepte zwingend erforderlich.
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Auferdem miissen XOV-Standards wie z. B. XBasisdatenverordnung sowie verschiedene

Ubertragungs- und Transportstandards beriicksichtigt werden.

Abgrenzung

Basisregister fiir Unternehmen ersetzt nicht die Anfragen an Fachregister, die im

Basisregister als Quellregister aufgefiihrt worden sind (vgl. § 1 und § 3 UBRegG). Nach der

Einfiihrung des Basisregisters miissen somit Portale bzw. Online-Dienste weiterhin direkte

Abfragen an die Fachregister stellen, um den kompletten Auszug aus dem jeweiligen

Register zu erhalten.

3.54 Ausblick & Weiterfiihrende Aspekte

Die Projektplanung besteht aus den folgenden Meilensteinen (Stand: 30.11.2022):

Q3 2023 - Q4 2024: Konsolidierung der bereits zugelieferten Daten aus

Unternehmerverzeichnis, Justizregistern und Bundeszentralamt fiir Steuern

Q3 2023: Das Kernsystem Basisregister steht zur internen Nutzung zur Verfiigung und

ist testbar

Ende Q1 2024: Das System Basisregister wird mit den geplanten Funktionalitdten und

Schnittstellen fertiggestellt

Q2 2024 - Q4 2024: Umfangreiches Testen der Schnittstellen und weiteren

Funktionalititen des Systems Basisregister

Q2 2024 - Q4 2024: Gegebenenfalls Implementierung erster Elemente der 2.

Ausbaustufe, z. B. Anbindung weiterer 6ffentlichen Stellen

Voraussichtlich Q4/2024: Erste bundeseinheitliche Wirtschaftsnummern werden

bereitgestellt
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3.6 IDM Personen (IDA)

3.6.1 Uberblick

3.6.1.1 Ausgangslage

Flir den automatisierten Abruf von Nachweisen aus Registern ist eine trennscharfe
Zuordnung der Nachweise zu Personen erforderlich, welche zum Abruf berechtigt sind.
Diese Zuordnung erfolgt in vielen Registern anhand personlicher Identifikationsmerkmale,
wie Name, Geburtsort und Geburtsdatum. Insbesondere bei ausldndischen Namen und
Namen nicht ungewoéhnlichen Schreibweisen, bspw. diakritischen Zeichen, gestaltet sich die
Zuordnung schwierig, bspw. weil die Namen bei der Erfassung der Daten falsch
tibernommen und in der Folge fehlerhaft in den Registern gespeichert werden. In manuell
ausgefiihrten Verwaltungsvorgingen kommen daher héufig unscharfe Suchen, bspw.
phonetische Suchen oder Suchen mit Toleranzen gegentiber abweichenden Schreibweisen,
zum Einsatz, um trotzdem Datensitze zu finden und das Verfahren durchfiihren zu kénnen.
Auftretende Mehrdeutigkeiten werden durch die zustindigen Sachbearbeiter individuell
gelost, indem sie aus Trefferlisten die richtigen Eintrage auswihlen und dafiir erforderliche

Merkmale von den betroffenen Personen einholen.

In voll automatisierten Verfahren wie dem synchronen Nachweisabruf sind solche
manuellen Identifizierungsschritte nicht mehr zuléssig. Auf Grundlage des IDNrG wird
daher die Steuer-ID als Ordnungsmerkmal fiir natiirliche Personen in alle im RegMoG
genannten Registertypen eingespeichert. Die Register miissen nicht nur die
Identifikationsnummer (IDNT.) zusichern, sondern auch die zugeordneten Personendaten
aktuell halten. Zu diesem Zweck wird ein Basisregister fiir Personendaten geschaffen, aus
dem sowohl die IDNr. als auch ein Kranz aus personlichen Merkmalen von den Registern

abgerufen werden kénnen.

Es gibt derzeit keine Rechtsgrundlage, die IDNr. im Data Consumer zu speichern. Damit
Nachweisabrufe unter Verwendung der IDNr. ermoéglicht werden konnen, muss die

abrufende Stelle die IDNr. daher zunichst in Erfahrung bringen.

3.6.1.2 Ziel IDM fiir Personen

Das IDM fiir Personen liefert die IDNr. eines Birgers anhand dessen personlicher

Identifikationsmerkmale, wie sie bspw. in der eID bzw. dem Biirgerkonto zu finden sind.
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Damit schafft es die Voraussetzung, dass Data Consumer Nachweise unter Verwendung der

IDNr. abrufen kénnen, sofern die zustindigen Register dies unterstiitzen.

3.6.1.3 Abgrenzung

Sowohl die Bereitstellung der IDNr. als auch die Bereitstellung personlicher Merkmale im
Sinne eines Basisregisters natiirlicher Personen iibernimmt das Verfahren IDA
(Identitdtsdatenabruf), welches vom BVA entwickelt und betrieben wird. IDA speichert gem.
IDNrG dabei selbst keine Personendaten, sondern bezieht diese aus der Steuer-ID-
Datenbank des Bundeszentralamts fur Steuern (BZSt). Dartiber hinaus bietet IDA
Funktionen zur Unterstiitzung von Neuanlagen oder Datenkorrekturen im Datenbestand
des BZSt an. Diese Funktionen sind Teil des Basisregisters fiir Personendaten, nicht jedoch

Teil der hier beschriebenen Komponente IDM fiir Personen.
3.6.2 Annahmen & Rahmenbedingungen

Tabelle 41: Ubersicht Annahmen IDM Personen

ID Annahme

[ANN_01] Die Speicherung der IDNr. im Data Consumer ist unzuléssig. Der Data
Consumer muss daher die IDNTr. fiir jeden Nachweisabrufprozess immer
wieder neu ermitteln.

[ANN_02] Die Funktionalitdt der Komponente IDM fiir Personen wird
vollumféanglich durch das Verfahren IDA erbracht.

[ANN_03] IDM fiir Personen ist ausschlieflich fiir die Lieferung der IDNr. fiir
natiirliche Personen zustindig. Weitere Funktionen von IDA,
insbesondere in der Rolle als Basisregister fiir Personenstammadaten,
werden hier nicht betrachtet.

[ANN_04] Die initiale Zuordnung von Personendaten zur IDNT. in den Registern
muss erfolgt sein, bevor Nachrichtenabrufe aus den Registern unter
Verwendung der IDNr. erfolgen kdnnen.

[ANN_05] Die Abrufe der IDNT. iiber das IDM fiir Personen unterliegt der
Protokollierungspflicht gem. §9 IDNrG.
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ID Annahme

[ANN_06] Die Verantwortung fiir die Rechtmafligkeit des Abrufs der IDNr. liegt bei
der abrufenden Stelle. IDM fiir Personen prift nicht, ob fiir den geplanten
Nachweisabruf die Verwendung einer IDNr. zuléssig ist.

Tabelle 42: Ubersicht Rahmenbedingungen IDM Personen

ID Rahmenbedingung

[RMBED_01] | IDM fiir Personen speichert keine Identifikationsnummern. Simtliche
Abrufe werden an die Steuer-ID-Datenbank des BZSt durchgereicht.

[RMBED_02] Die Kommunikation mit IDA erfolgt ausschlief3lich tiber den
XBasisdaten Standard.

3.6.3 Fachliches Konzept

3.6.3.1 Kontext

Das folgende Diagramm zeigt den Systemkontext der Komponente IDM fiir Personen. Zum
besseren Verstindnis wird dabei auch das Basisregister Personenstammdaten und damit die
zweite Rolle des IDA Verfahrens dargestellt. Im Folgenden wird jedoch nur die Rolle als

Lieferant der IDNr. naher betrachtet.
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business Ubersicht fur IDM fur Persanen /

Scope IDM fur Persanen
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Data Consumer Benutzer Inland Datenschutzcockpit Data Provider

Y — —

Datentbermittlungen

‘ Identifikationsdi IDM fur Personen | Abrufdienst

Gl

Register
=

g

Steuer-ID-
Datenbank

Abbildung 32: Business Ubersicht fiir IDM fiir Personen

3.6.3.2 Anwender und Systeme

In diesem Kapitel werden die Anwender und Systeme im Kontext von IDM fiir Personen

erldutert. Allgemeine Definitionen der hier genutzten Begriffe finden sich auch im Glossar.

Tabelle 43: Akteure

Akteur Typ Beschreibung

Data Consumer Rolle System, das nationale Nachweisabrufe
unter Verwendung der IDNr. durchfiihren
mochte.

Data Provider Rolle System, das nationale Nachweise liefert.

Hier werden nur Data Provider betrachtet,
die Nachweise unter Verwendung der IDNr.
liefern.

217



Nationales Once-Only-Technical-System - Technical Design Documents V0.9

Akteur Typ Beschreibung

Datenschutzcockpit Komponente = Komponente, tiber die Biirgerinnen und
Biirger (neben sonstigen
Datentlibermittlungen unter Verwendung
der IDNr.) Abrufe der IDNr. aus dem IDM
fiir Personen nachvollziehen kénnen.

IDM fiir Personen Rolle Komponente des NOOTS. Wird durch IDA
bereitgestellt.

Basisregister Rolle Liefert Personenstammdaten zu einer IDNT.

Personenstammadaten Ermoglicht die initiale Zuordnung von
IDNr. und Personendatensatz in den
Registern.

Identifikationsdienst Fachlicher Dienst um die IDNT. fiir eine natiirliche

Dienst Person abzurufen. Wird vom IDM fiir

Personen angeboten.

Abrufdienst Fachlicher Dienst um protokollierte Datenabrufe

Datentibermittlungen Dienst unter Verwendung der IDNr. abzurufen.
Wird sowohl vom IDM fir Personen als
auch vom Basisregister
Personenstammadaten angeboten.

IDA IT-System Implementiert sowohl IDM fiir Personen
als auch das Basisregister fiir
Personendaten. Entwickelt und betrieben
durch das BVA.

Steuer-ID-Datenbank IT-System Datenhaltung fiir Personenstammdaten
und Identifikationsnummern beim BZSt.

3.6.3.3 Use-Cases

Im Folgenden werden die Use-Cases von IDM fiir Personen beschrieben. Die
Nummerierung der Use-Cases wurde aus dem IDA Verfahren iibernommen. Die nicht
durchgingige Nummerierung ist darauf zuriickzufithren, dass in IDA auch Use-Cases

existieren, die nicht fiir IDM fiir Personen benotigt werden.
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Tabelle 44: Use-Case 1: IDM fiir Personen

Use-Case ID UC_1

Kurzbeschreibung Bevor ein Data Consumer einen Nachweisabruf unter
Verwendung der IDNr. durchfithren kann, muss er diese in
Erfahrung bringen. Dazu nutzt er diesen Use-Case.

Anmerkung IDM fiir Personen hat keine Kenntnis dariiber, in welchem
Kontext welcher Nachweis abgerufen werden soll und ob die
Verwendung der IDNr. dafiir zuldssig ist.

Akteure Data Consumer

Vorbedingung/ Ein Data Consumer méchte einen Nachweis unter

auslosendes Ereignis =~ Verwendung der IDNr. von einem nationalen Data Consumer
abrufen und benétigt zu diesem Zweck die IDNr. der Person,
fir die der Nachweisabruf erfolgen soll.

Nachbedingung/ Der Data Consumer kennt die IDNr. der Person, fur die der

Ergebnisse Nachweisabruf erfolgen soll.

Standardablauf 1. Der Data Consumer authentifiziert sich bei IDM fir
Personen

2. Der Data Consumer Uibermittelt einen Abruf der IDNr.
mittels der XBasisdaten-Schnittstelle. Dazu Gibermittelt er
mindestens den Familiennamen, den Wohnort, die
Postleitzahl sowie das Geburtsdatum der betroffenen
Person (§6 Abs. 3 Nr. 1 IDNrG).

3. IDM fiir Personen priift mithilfe der Komponente IAM fiir
Behorden, ob der Data Consumer fiir die Verwendung
dieses Use-Case berechtigt ist. Ist die nicht der Fall, wird
die Abfrage mit einer Fehlermeldung abgelehnt.

4. DasIDM fir Personen ermittelt die IDNr. der betroffenen
Person in der Steuer-ID-Datenbank des BZSt.

5. Kann die IDNr. eindeutig ermittelt werden, liefert IDM fiir
Personen diese an den Data Consumer zurtick.

Alternativer Ablauf 4. Kann die IDNr. nicht oder nicht eindeutig ermittelt
werden, liefert IDM fiir Personen eine neutrale Antwort.
Aus der neutralen Antwort geht nicht hervor, aus welchen
Griinden kein eindeutiger Treffer geliefert werden konnte.
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Tabelle 45: Use-Case 10 IDM fiir Personen

Use-Case ID

Kurzbeschreibung

Anmerkung

Akteure

Vorbedingung/
auslosendes Ereignis

Nachbedingung/
Ergebnisse

Standardablauf

UcC_10

Uber das Datenschutzcockpit kann eine Biirgerin oder Biirger
alle Datentibermittlungen unter Verwendung seiner IDNTr.
nachvollziehen. Das Datenschutzcockpit ruft dann von allen
potenziell betroffenen Registern alle betroffenen
Datentiibermittlungen ab.

IDM fiir Personen muss Aufrufe von UC_1 protokollieren und
fir den Betrachtungszeitraum von zwei Jahren aufbewahren,
damit das Datenschutzcockpit diese abrufen kann.

Das Datenschutzcockpit darf die IDNr. der Nutzenden nicht
speichern. Es muss sie zunéchst tiber UC_1 in Erfahrung
bringen, bevor UC_10 ausgefiihrt werden kann.

Die Ubermittlung der Protokolldaten ist hier vereinfacht
dargestellt. Eine detailliertere Darstellung ist dem
XDatenschutzcockpit Standard zu entnehmen.

Datenschutzcockpit

Eine Biirgerin oder Biirger hat sich beim Datenschutzcockpit
angemeldet. Darin lasst er sich die ihn betreffenden
Dateniibermittlungen unter Verwendung seiner IDNr. fiir
einen Suchzeitraum von maximal zwei Jahren anzeigen.

Das Datenschutzcockpit hat die IDNr. der angemeldeten
Nutzenden iiber UC_1 abgerufen.

Das Datenschutzcockpit zeigt alle Ubermittlungen der
betroffenen IDNr. mittels UC_1 im Laufe des Suchzeitraums
an.

1. Das Datenschutzcockpit authentifiziert sich gegentiiber
IDM fiir Personen

2. Das Datenschutzcockpoit Gibermittelt die Anfrage nach
Protokolldaten unter Verwendung der IDNT. der dort
angemeldeten Nutzenden und des von den Nutzenden
gewahlten Suchzeitraums mittels der XDatenschutzcockpit
Schnittstelle.

3. IDM fiir Personen ermittelt alle Ubermittlungen von UC_1
fir die ibergebene IDNr. und den iibergebenen
Suchzeitraum und liefert diese an das Datenschutzcockpit
zurick.
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Use-Case ID

UcC_10

Alternativer Ablauf 3.

3.6.4 Technisches Konzept

Das Datenschutzcockpit zeigt die gefundenen
Ubermittlungen an.

Wurden keine Ubermittlungen gefunden, liefert IDM fiir
Personen eine leere Treffermenge.

3.6.4.1 Nicht-funktionale Anforderungen

Die folgenden nicht-funktionale Anforderungen stellen einen Auszug der Anforderungen

aus IDA dar.

Tabelle 46: Nicht-funktionale Anforderung IDM Personen

ID Kriterium
Leistungseffizienz
NFA_L001 @ Zeitverhalten
NFA_L003 @ Kapazitit
(Durchsatz)
NFA_1005 @ Skalierbarkeit

Anforderung

Synchrone Anfragen werden
e zu 80% unter 1 Sekunde,
e zu95% unter 2 Sekunden
beantwortet.

Asynchrone Anfragen werden moglichst schnell, aber
spatestens in 24 Stunden beantwortet.

Im reguldren Wirkbetrieb miissen bis zu 300
Auskunftsanfragen pro Sekunde verarbeitet werden.
Die Anbindung weiterer Verfahren ist hierbei nicht
berticksichtigt.

Diese Anforderung ist bei jeder Ausbaustufe zu
uUberpriifen und zu aktualisieren.

Das System muss so ausgelegt werden, dass
perspektivisch bei Lastspitzen eine automatische
Skalierung erfolgen kann.
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ID Kriterium Anforderung

Diese Anforderung ist bei jeder Ausbaustufe, in der
weitere Verfahren angebunden werden, zu

aktualisieren.

Zuverlassigkeit

NFA_Z001  Verfiigbarkeit Das Gesamtverfahren muss vorbehaltlich
ausreichender Verfiigbarkeit der Steuer-ID-
Datenbank perspektivisch zu 99,9%, 24x7, verfliigbar
sein.

Sicherheit

NFA S001 @ Vertraulichkeit Es muss eine hohe Vertraulichkeit (geméafd
Schutzbedarf) gewéhrleistet werden.

NFA_S002  Vertraulichkeit Nach Abschluss eines Geschiftsvorfalls sind die
verarbeitenden Basisdaten in keinem
System/Datenbestand der Identitdtsdatenabruf-
Komponente (mit Ausnahme der Protokolldaten)
gespeichert.

NFA_S003 Integritit Es muss eine hohe Integritit (gemafd Schutzbedarf)
gewihrleistet werden.

NFA_S004 = Nachweisbarkeit = Alle Geschiftsvorfille miissen liickenlos und
nachvollziehbar protokolliert werden.

NFA_S005 @ Authentizitit Die Authentizitit der Nutzenden muss in allen Féllen
sichergestellt werden.

Kompatibilitit

NFA_KO001 @ Interoperabilitit @ Um die Nutzungsschwelle gering zu halten, sollen
mehrere benutzergruppenspezifische Schnittstellen
auf Basis deutscher und internationaler Standards
angeboten werden.
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3.6.5 Ausblick & Weiterfithrende Aspekte

3.6.5.1 Offene Punkte

Tabelle 47: Offene Punkte

ID Beschreibung

[OP_01] Wenn der Abruf der IDNr. eine neutrale Antwort liefert, kann der Data
Consumer den Nachweis dann auch ohne IDNr abrufen, oder muss der
gesamte Prozess abgebrochen werden?

[OP_02] Die Aufteilung von IDA in IDM fiir Personen und Basisregister
Personenstammadaten ist konsistent zum Zielbild des IT-PLR. Bei der
Komponente IDM fiir Unternehmen sollte eine analoge Trennung
vorgenommen werden.
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3.7 Datenschutzcockpit

3.7.1 Uberblick

Begriffsinderung

In der urspringlichen Fassung des RegMoG wurde diese Komponente als Datencockpit
bezeichnet. Mit dem BeamtEReg/DienstRAndG (BGBI I 2021, 2250) wurde die offizielle

Bezeichnung in Datenschutzcockpit gedndert.
Definition

Das Datenschutzcockpit ist ein IT-Verfahren, welches Biirgerinnen und Biirger erméglicht,
sich digital tber die Dateniibermittlungen zwischen Behorden zur eigenen IDNr.

informieren zu kénnen.

Kernaufgabe des Datenschutzcockpits ist das Anzeigen von Dateniibermittlungen zwischen
offentlichen Stellen, die unter Nutzung der neu einzufiithrenden Identifikationsnummer
(IDNr.) stattgefunden haben. Diese Datentibermittlungen sind seitens der registerfiihrenden
Stellen und der Registermodernisierungsbehérde gem. RegMoG, Art. 1 §2, §9 zu
protokollieren und kénnen dann von Burgerinnen und Biirger im Datenschutzcockpit

einfach, transparent und zeitnah abgerufen und nachvollzogen werden.
Rechtliche Grundlagen

Das RegMoG sieht die Einfiihrung und Verwendung einer Identifikationsnummer in der

offentlichen Verwaltung vor.

Artikel 21 des RegMoG in Verbindung mit Art. 2 §11 RegMoG enthilt eine
Ubergangsregelung  fiir die Pilotierung des Datenschutzcockpits. Die
Identifikationsnummer darf regional begrenzt als zusitzliches Ordnungsmerkmal im
Personenstandsregister, Melderegister und der Elterngeldstellen gespeichert werden und ist
auf die Beantragung von Elterngeld sowie Anzeige von Geburt und Namensbestimmung
beschrinkt. Diese Regelung gilt bis zum Inkrafttreten der Einfiihrung der

Identifikationsnummer im RegMoG.
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Gemaifd Art. 2 §10 RegMoG wird unter einem ,Datenschutzcockpit" eine IT-Komponente im
Portalverbund* verstanden, mit der sich Biirgerinnen und Birger Ausklnfte zu
Datentibermittlungen (gemiafd §5 IDNrG) zwischen oOffentlichen Stellen anzeigen lassen

konnen.

3.7.2 Fachliches Konzept

Zielsetzung
Das Datenschutzcockpit sieht folgende Ziele vor:

e Herstellung von Transparenz tiber Dateniibermittlungen unter Nutzung der IDNr. fir

betroffene nattirliche Personen (siehe Schritt 3 ,Statusabfrage®)

e Herstellung von Transparenz iiber die in Registern zur Person erfassten Daten fir
betroffene natiirliche Personen (siehe Schritte 4-5 ,Protokolldatenabfrage und

Inhaltsdatenabfrage®)
Zustiandigkeiten

e Die Freie Hansestadt Bremen entwickelt im Auftrag des Bundesministeriums des Innern
und fiir Heimat (BMI) das bundesweite Datenschutzcockpit. Die Rolle des Auftraggebers

wird voraussichtlich ab 2023 vom BMI auf das Bundesverwaltungsamt (BVA) tibertragen.
e Das Datenschutzcockpit wird durch Dataport betrieben.

e Die Entwicklung des XOV-Standards ,XDatenschutzcockpit wird durch die
Koordinierungsstelle fiir IT Standards beim Senator fiir Finanzen Bremen (KoSiT)

erarbeitet.

Der funktionale Ablauf des Datenschutzcockpits

Die Ablaufbeschreibung im Datenschutzcockpit unterteilt sich dabei in die folgenden

Schritte:

1 Anmeldung:

e Die Nutzenden melden sich mit dem elektronischen Personalausweis im

Datenschutzcockpit unter dem Vertrauensniveau ,,hoch an.

4 Gemaif! §1 OZG sind Bund und Lander verpflichtet, ihre Verwaltungsleistungen auch elektronisch tiber Verwaltungsportale
anzubieten sowie die Verwaltungsportale miteinander zu einem Portalverbund zu verkniipfen.
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e Nach der Authentifizierung stehen dem Datenschutzcockpit neben dem dienst- und
kartenspezifischen Merkmal auch Personendaten aus dem Personalausweis zur
Verfiigung. Es dient der eindeutigen elektronischen Wiedererkennung eines
elektronischen Identititsnachweises mit dem Personalausweis oder mit einem mobilen
Endgerdat. Gemdfy §2 Abs 5 Satz 1 PAuswG wird unter einem dienste- und
kartenspezifischen Merkmal eine Zeichenfolge verstanden, die im Speicher- und
Verarbeitungsmedium des Personalausweises oder eines mobilen Endgeréts berechnet

wird.

¢ Anhand des dienst- und kartenspezifischen Merkmals ermittelt das Datenschutzcockpit,
ob die Nutzenden schon registriert sind. Fiir registrierte Nutzende kann das
Datenschutzcockpit im Konto der Nutzenden die Identifikationsnummer abrufen und

mit der Statusabfrage fortfahren, siehe unten.
2 Registrierung (sofern nicht bereits registriert):

e Die Identifikationsnummer wird in der regional begrenzten Pilotierung des
Datenschutzcockpits aus dem Meldewesen ermittelt, in einer spédteren Ausbaustufe
(iberregionale  Erprobung) Uber den  Identititsdatenabruf (IDA) der

Registermodernisierungsbehorde.

e Das Datenschutzcockpit stellt dazu die XMeld-konforme Anfrage an das regionale
Melderegister zur Ermittlung der Identifikationsnummer. In der spateren Ausbaustufe
stellt das Datenschutzcockpit die XBasisdaten-konforme Anfrage zur Ermittlung der
Identifikationsnummer an IDA. Die Anfrage erfolgt mit den aus dem Personalausweis

stammenden Personendaten der Nutzenden.

e Wenn die Identifikationsnummer vorliegt, legt das Datenschutzcockpit fiir die
Nutzenden ein Konto bestehend aus dem dienst- und kartenspezifischen Merkmal und
der Identifikationsnummer an. Die Nutzenden gelten danach als im Datenschutzcockpit

registriert.

3 Statusabfrage: Die Nutzenden erhalten die Information, ob Daten zu ihrer IDNTr.
zwischen Behorden im Suchzeitraum (maximal 24 Monate zuriick) ausgetauscht wurden

(Ja/Nein-Antwort):

e Die Nutzenden 16sen im Datenschutzcockpit eine Statusabfrage (siehe Tabelle 1) an die
angebundenen Register aus, ob diese unter Verwendung der Identifikationsnummer der

Nutzenden Daten tibermittelt haben.
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e Das Datenschutzcockpit reicht die XDatenschutzcockpit-konforme Statusabfrage mit

der Nutzer-Identifikationsnummer an alle angebundenen Register weiter.

e Das Register nimmt die Statusabfrage tiber die XDatenschutzcockpit-konforme

Schnittstelle entgegen.

e Das Register priift, ob Datenlibermittlungen fir die iibergebene Identifikationsnummer

im Protokolldatenspeicher vorhanden sind.

e Das Register ubermittelt eine XDatenschutzcockpit-konforme Antwort, ob

Datentibermittlungen stattgefunden haben oder nicht.

e Das Datenschutzcockpit reicht die Statusantworten an den Browser der Nutzenden

weiter und zeigt diese dort in nahezu Echtzeit an.

4 Protokolldatenabfrage: Die Nutzenden werden mit den folgenden Inhalten informiert
(1) Anlass (d. h. bei welchem Antrag), (2) Kategorien an Daten, (3) Zeitpunkt der IDNr.-

Nutzung und (4) von welcher Behorde & an welche Behorde:

e Die Nutzenden wihlen eine angezeigte Statusmeldung nach Wunsch aus und lassen sich
dazu tber einen zweiten Datenabruf die Protokollinformationen zur ausgewihlten

Datentibermittlung von dem Register anzeigen.

e Das Datenschutzcockpit reicht die XDatenschutzcockpit-konforme
Protokolldatenanfrage mit der Nutzer-Identifikationsnummer an das von den

Nutzenden ausgewihlte Register weiter.

e Das ausgewidhlte Register nimmt die Protokolldatenabfrage Uber die

XDatenschutzcockpit-konforme Schnittstelle entgegen.

e Das Register sucht die ausgewihlte Dateniibermittlung fiir die ibergebene

Identifikationsnummer im Protokolldatenspeicher.

e Das Register bermittelt aus den ausgewidhlten Protokolldaten eine

XDatenschutzcockpit-konforme Antwort.

e Das Datenschutzcockpit reicht die Protokolldatenantwort an den Browser der

Nutzenden weiter und zeigt diese dort in nahezu Echtzeit an.

5 Inhaltsdatenabfrage: Die Nutzenden haben die Moglichkeit, ausfiihrliche
Informationen (d. h. den Inhalt der Ubermittlung) zu einer spezifischen

Datentibermittlung zu erhalten, die bei der Protokolldatenabfrage aufgelistet wurde:
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e Die Nutzenden wihlen eine angezeigte Protokolldatenantwort nach Wunsch aus und
lassen sich dazu tber einen dritten Datenabruf die Inhaltsinformationen zur

ausgewdahlten Datentibermittlung von dem Register anzeigen.

e Das Datenschutzcockpit reicht die XDatenschutzcockpit-konforme Inhaltsdatenabfrage
mit der Nutzer-Identifikationsnummer an das von den Nutzenden ausgewéihlte Register

weiter.

e Dasausgewaihlte Register nimmt die Inhaltsdatenabfrage tiber die XDatenschutzcockpit-

konforme Schnittstelle entgegen.

e Das Register sucht die ausgewihlte Dateniibermittlung fiir die ibergebene

Identifikationsnummer im Protokolldatenspeicher.

e Das Register ibermittelt aus den ausgewéhlten Inhaltsdaten eine XDatenschutzcockpit-

konforme Antwort.

e Das Datenschutzcockpit reicht die Inhaltsdatenantwort an den Browser der Nutzenden

weiter und zeigt diese dort in nahezu Echtzeit an.

e Das Datenschutzcockpit 16scht nach Beendigung der Sitzung bzw. nach Abmeldung der

Nutzenden alle Auskunftsdaten im Browser und dem Datenschutzcockpit.

e Bei der Abmeldung werden die Nutzenden gefragt, ob das in Schritt 2 ("Registrierung")
im Zuge der Registrierung angelegte Konto geldscht werden soll. Wird dies verneint,
bleiben die Nutzenden registriert und die Identifikationsnummer muss von IDA bei der
nichsten Benutzung durch die Nutzenden nicht erneut vom Datenschutzcockpit

abgefragt werden.

Ergdnzend zur textuellen Beschreibung ist die Ablaufbeschreibung im Datenschutzcockpit

in der folgenden Abbildung dargestellt:
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Abbildung 33: Grafische Ablaufbeschreibung im Datenschutzcockpit

Aufgaben der Register in Bezug auf das Datenschutzcockpit

Register miissen folgende Aufgaben wahrnehmen (sofern sie in der Anlage 1 zum IDNrG

aufgefiihrt sind):

e Vorbedingungen erfillen, d. h. (1) Einspielung der IDNr. in Fachregister und (2)

gesetzkonforme Verarbeitung der IDNr.

e Anbindung an das Datenschutzcockpit
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Bereitstellung von biirgerlesbaren Daten zu einer IDNT. entsprechend dem mehrstufigen
Registerdatenabruf. Der mehrstufige Registerdatenabruf ist im Standard

XDatenschutzcockpit definiert.
Protokollierung zur Dateniibermittlung unter Nutzung einer IDNr.

Verschlisselte Datentibermittlung iiber Vermittlungsstellen, die dem aktuellen Stand

von Sicherheit und Technik entsprechen muss (§7 Abs. 2 IDNrG)

3.7.3 Technisches Konzept

Das Datenschutzcockpit wird als zentrale bundesweite digitale IT-Losung betrieben und

verfiigt iiber folgende Schnittstellen, siehe folgende Tabelle:

Tabelle 48: Schnittstellen zwischen dem Datenschutzcockpit und externen System sowie Zuordnung zum

funktionalen Ablauf

Schnittstelle Funktionaler
Ablauf

Zur Biirgerin oder Biirger iiber eine Web-Oberflache. Alle Schritte

Zum Governikus Mercury-Service fiir eine Authentifizierung des Schritt 1

Biirgers mit Hilfe eines elektronischen Personalausweises oder eines = (Anmeldung)

elektronischen Aufenthaltstitels.

Zur IT-Losung Identitdatsdatenabruf IDA, die durch das BVA Schritt 2

verantwortet wird. Mit Hilfe der IDA kann das Datenschutzcockpit (Registrierung)

die IDNTr. des Biirgers ermitteln. Die Kommunikation erfolgt auf
Grundlage des Datenaustauschstandards XBasisdaten.

Zu Fachregistern, die die Daten im Rahmen des mehrstufigen
Registerdatenabrufs an das Datenschutzcockpit bereitstellen. Die
Kommunikation mit den Fachregistern erfolgt tiber OSCI-
Intermediére. Die Kommunikation erfolgt auf Grundlage des
Datenaustauschstandards XDatenschutzcockpit.

Schritte 3-5
(Abfragen)

Im Kontext der Kommunikation des Datenschutzcockpits mit anderen Stellen werden zwei

Standards verwendet:
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Der Standard XDatenschutzcockpit beschreibt die Datentibermittlungen zwischen dem
Datenschutzcockpit und den offentlichen und registerflihrenden Stellen sowie

entsprechende Datenstrukturen.

Der Standard XBasisdaten ist ein Standard des Bundesverwaltungsamtes (BVA) fiir den
elektronischen Datenaustausch mit registerfiihrenden Stellen und weiteren
offentlichen Stellen im Rahmen des Identititsdatenabrufs mnach dem

Identifikationsnummerngesetz (IDNrG).

3.74 Ausblick & Weiterfithrende Aspekte

Aktuell findet eine lokal begrenzte Pilotierung durch Anbindung des Melderegisters der
Freien Hansestadt Bremen an das Datenschutzcockpit bis Q4 2022 / Q1 2023 statt. Der
Fokus liegt beim technischen Durchstich und anschliefdend bei der Testung in einem
kleinen Rahmen. Eine fachliche Freigabe fiir die lokal begrenzte Pilotierung durch das
Biirgeramt ist noch in Abstimmung. Bis dahin erfolgen eingeschrankte Nutzertests auf

einer Testumgebung mit Fokus auf die Bedienbarkeit des DSC.

Ab dem Jahr 2023 ist geplant, mit einer nationalen Erprobung zu beginnen. Bei dieser
Erprobung soll das Datenschutzcockpit an ein nationales Fachregister mit grofer

Reichweite und dem Identitdtsdatenabruf iiber XBasisdaten angebunden werden.

Voraussichtlich wird Ende Dezember 2022 der Standard ,XDatenschutzcockpit” in der
ersten Version unter www.xrepository.de vertffentlicht und kontinuierlich iber den

Gesamtzeitraum der Registermodernisierung bis 2025 weiterentwickelt.
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3.8 Vermittlungsstellen

3.8.1 Uberblick

3.8.1.1 Ausgangslage

Mit der Einfiihrung der Identifikationsnummer (IDNT.) nach dem
Identifikationsnummerngesetz (IDNrG) wird ein tibergreifendes Ordnungsmerkmal fir die
offentliche Verwaltung geschaffen, das die zuverlissige Identifikation von Biirgern in
deutschen Registern ermoglichen soll. Dabei muss sichergestellt werden, dass die
unzuldssige Zusammenfiihrung von Personendaten wund die Bildung von
Personlichkeitsprofilen verhindert wird. Aus diesem Grund schreibt das § 7 Absatz 2 IDNrG
vor, dass Dateniibermittlungen unter Nutzung der Identifikationsnummer zwischen
offentlichen Stellen verschiedener Verwaltungsbereiche tiber Vermittlungsstellen erfolgen

soll.

3.8.1.2 Ziel

Vermittlungsstellen sind dritte offentliche Stellen und {bermitteln berechtigte
Nachweisabrufe zwischen Data Consumer und Data Provider. Vermittlungsstellen sind ein
zentraler Baustein in der Uberwachung und Protokollierung des Nachweisabrufs. Im
Rahmen der Konzeption der Vermittlungsstellen ist vorgesehen, eine mogliche
Ertiichtigung der bestehenden Transportinfrastruktur zur Bereitstellung der nach § 7 Absatz

2 IDNrG geforderten Funktionalititen zu untersuchen.

Vermittlungsstellen miissen oOffentliche Stellen im Sinne des §2 BDSG sein und
verantworten den sicheren, verlisslichen und nachvollziehbaren Transport elektronischer
Nachrichten zwischen 6ffentlichen Stellen verschiedener Bereiche. Der Datenaustausch
iber Vermittlungsstellen muss verschliisselt in gesicherten Verfahren erfolgen, die dem
aktuellen Stand von Sicherheit und Technik entsprechen. Vermittlungsstellen miissen ihre
Aufgaben ohne Kenntnis der Nachrichteninhalte erbringen koénnen. Insbesondere
kontrollieren und protokollieren Vermittlungsstellen abstrakt die Ubermittlungs-
berechtigung. Die abstrakte Berechtigungspriifung wird in Kapitel 3.8.3.2 beschrieben. Liegt
die Ubermittlungsberechtigung nicht vor, zB. wenn fiir die Dateniibermittlung keine
Rechtsgrundlage besteht oder bei denen die Angaben zu Sender, Empfinger und Zweck
nicht zueinander passen, miissen Vermittlungsstellen sicherstellen, dass keine

personenbezogenen Daten ibermittelt werden.
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3.8.1.3 Zeitplanung

Die folgende Zeitplanung stellt die bisherige Bearbeitung der Vermittlungsstellen dar und

muss im Rahmen der weiteren Konzeption gepriift und fortgeschrieben werden.

Tabelle 49: Zeitplan Vermittlungsstellen

Meilenstein

Einfiihrung von Vermittlungsstellen
durch das
Registermodernisierungsgesetz
(RegMoG)

Aufnahme der konzeptionellen
Untersuchung von Vermittlungsstellen
im NOOTS

Entscheidung zur Durchfithrung einer
Studie zur Bewertung der
Leistungsfahigkeit und Skalierbarkeit
von OSCI und XTA (OSCI-Studie)

Entscheidung zur Unterbrechung der
konzeptionellen Untersuchung von
Vermittlungsstellen im NOOTS

Vorstellung des Zwischenberichts zur
OSCI-Studie im Kompetenzteam
Architektur

Entscheidung zur Wiederaufnahme der
konzeptionellen Untersuchung von
Vermittlungsstellen im NOOTS

Dokumentation erster Erkenntnisse zu
Vermittlungsstellen in den nationalen
TDDs Version 1.0

Fortsetzung der Konzeption von
Vermittlungsstellen fiir die nationalen
TDDs Version 2.0

Datum

28.03.2021

01.10.2021

01.07.2022

01.07.2022

16.11.2022

16.11.2022

31.12.2022

ab
01.01.2023

Verantwortlichkeit

Bundesministeriums des
Innern und fir Heimat,
Bundesverwaltungsamt

Gesamtsteuerung
Registermodernisierung -
Kompetenzteam Architektur

Bundesministeriums des
Innern und fir Heimat,
Bundesverwaltungsamt

Gesamtsteuerung
Registermodernisierung -
Kompetenzteam Architektur

Gesamtsteuerung
Registermodernisierung -
Kompetenzteam Architektur

Gesamtsteuerung
Registermodernisierung -
Kompetenzteam Architektur

Gesamtsteuerung
Registermodernisierung -
Kompetenzteam Architektur

Gesamtsteuerung
Registermodernisierung -
Kompetenzteam Architektur
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3.8.14 Weiterfithrende Dokument

Tabelle 50: Weiterfiihrende Dokumente zu den Vermittlungsstellen

Referenz

[SQ-2]

[KT-Arch-
003]

[SQRV-1]

[SQRV-2]

[SQRV-3]

[SQRV-4]

Dokument

Kabinettsfassung
Registermodernisierungsgesetz

Priiffrage KT-Arch-003

Bericht der Projektgruppe
Meldewesen

Spezifikation des XTA-
Standards

Website KoSIT - OSCI & XTA

Entwurfsprinzipien des OSCI-
Standards

3.8.2 Annahmen & Rahmenbedingungen

Tabelle 51: Annahmen - Vermittlungsstellen

ID

[ANN_01]

[ANN_02]

Annahme

Beschreibung

Kabinettsfassung des
Registermodernisierungsgesetzes

Rechtliche Priiffrage KT-Architektur
zur "Durchfiihrung einer abstrakten
Berechtigungspriifung".

Pflege und Weiterentwicklung OSCI-
XMeld

Spezifikation des
Interoperabilitdtsstandards XTA2 in
der Version 3

Website des Herausgebers des
Interoperabilitdtsstandards XTA2

Entwurfsprinzipien des OSCI-
Standards in der Version 1.2

Es wird aktuell davon ausgegangen, dass eine niedrige (noch zu
bestimmende) Anzahl von Vermittlungsstellen eingesetzt wird, vgl.

dazu [OP_007].

Aus § 10 Abs. 2 Onlinezugangsgesetz i.V.m § 9 Abs. 2
Identifikationsnummerngesetz ergibt sich die Anforderung, dass
Vermittlungsstellen die Protokolldaten an das Datenschutzcockpit

liefern muissen.
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Tabelle 52: Rahmenbedingungen - Vermittlungsstellen

ID Rahmenbedingung

[RMBED_01] Die im IDNrG beschriebenen Verwaltungsbereiche miissen definiert
sein.

3.8.3 Fachliches Konzept

3.8.3.1 Kontext

Das folgende Diagramm zeigt den Systemkontext der Komponente Vermittlungsstellen.

arch Ubersicht fiir Vermittiungsstellen /

Vermittlungsstelle
—_ 3

Data Consumer ~, | | |

~ Data Provider
=

Abstrakte
Berechtigungspriifung
durchfiihren

A

Verzeichnisdienst

Nachweisabruf
unterbinden

[
Nachweisabruf
protokollieren

0
‘ Unberechtigten

- 1AM fiir Behdrden

Berechtigungs-
informationen
bereitstellen

Abbildung 34: Systemkontext Vermittlungsstellen

3.8.3.2 Abstrakte Berechtigungspriifung nach dem  Identifikations-
nummerngesetz

In § 7 Abs. 2 IDNrG ist definiert, dass bei der verwaltungsbereichsiibergreifenden
Datentibermittlung zwischen oOffentlichen Stellen unter Verwendung der IDNr. eine
abstrakte Berechtigungsiiberpriifung der Dateniibermittlung tiber eine dritte Stelle, die

sogenannte Vermittlungsstelle, erfolgen muss.
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Die abstrakte Berechtigungspriifung sieht vor, dass ein Datenaustausch zwischen einem
Data Consumer und einem Data Provider nur dann erfolgen darf, wenn eine Berechtigung

zum Austausch eines spezifischen Nachweises zu einem gegebenen Zweck vorliegt.

Zur Prifung der Berechtigung greift die Vermittlungsstelle auf einen Vermittlungs- bzw.
Verzeichnisdienst zuriick. Die Vermittlungsstelle muss, zur Vermeidung der Profilbildung,
in der Lage sein, die Berechtigungsprifung ohne Kenntnis der Nachrichteninhalte
durchzufihren. Entsprechend ist es erforderlich, die am Nachrichtenaustausch beteiligten
Data Consumer und Data Provider, den Nachweistyp sowie den Zweck des Nachweisabrufs

anhand von Metadaten ermitteln zu konnen.

Liegt abstrakt eine Ubermittlungsberechtigung zwischen Sender und Empfinger fiir den
angegebenen Zweck nicht vor, so erfolgt keine Datentibermittlung. Die Vermittlungsstelle

muss die Dateniibermittlung inkl. der Berechtigungspriifung zudem protokollieren.

3.8.3.3 Anforderungen an Vermittlungsstellen

Die aktuell bekannten Anforderungen an Vermittlungsstellen der Registermodernisierung
leiten sich grofitenteils aus dem IDNrG und seiner Begriindung, insbes. § 7 IDNrG und §9
IDNrG, sowie aus dem § 10 OZG ab. Dementsprechend ergibt sich die Einschdtzung der
Prioritét als hoch fir die betreffenden Anforderungen. Die abstrakte Berechtigungsprifung
ist auch Untersuchungsgegenstand im KT Recht und Datenschutz ([KT-Arch-003]). Darin

getroffene Bewertung wurden ebenfalls in der Anforderungstabelle aufgenommen.

Tabelle 53: Ubersicht Anforderungen Vermittlungsstellen

ID Anforderung Erlduterung Prioritat
[AFO- Eine Vermittlungsstelle ist eine Fiir andere hoch
VS-01] dritte 6ffentliche Stelle und Datentiibermittlungen ist es

muss eingesetzt werden, wenn ebenfalls moglich,

eine verwaltungsbereichs- Vermittlungsstellen

tibergreifende Datentiber- einzusetzen.

mittlung zwischen 6ffentlichen
Stellen unter Nutzung der
Identifikationsnummer erfolgt.

[AFO- Eine Vermittlungsstelle Data Consumer und Data hoch

VS-02] fungiert bei Provider diirfen nicht direkt
bereichstibergreifender miteinander kommunizieren.
Dateniibermittlung als In ihrer Funktion als Gateway
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ID

[AFO-
VS-03]

[AFO-
VS-04]

[AFO-
VS-05]

Anforderung

Gateway, sie ist in der
Kommunikation zwischen
Data Consumer und Data
Provider zwischengeschaltet.

Eine Vermittlungsstelle muss
ihre Aufgaben ohne Kenntnis
des Nachrichteninhaltes
erbringen. Sie hat lediglich
Zugriff auf Metadaten der
Kommunikation, die sie zur
Durchfithrung ihrer Aufgaben
benotigt (bspw.
nachweisabrufende Stelle,
nachweisliefernde Stelle,
Grund der Datentibermittlung,
Zeitstempel).

Eine Vermittlungsstelle muss
eine abstrakte
Berechtigungsprifung
durchfithren. Dazu priift sie, ob
Sender und Empféanger zu
einem anzugebenden Zweck
kommunizieren dirfen. Liegt
eine solche Berechtigung nicht
vor, so muss die
Vermittlungsstelle die
Dateniibermittlung
unterbrechen
("Wachterfunktion").

Fir die abstrakte
Berechtigungspriifung muss
eine Vermittlungsstelle
Anschluss an einen
Vermittlungs- bzw.
Verzeichnisdienst haben, der
die Zweckpriifung ermoglicht.

Erlduterung Prioritat
stellt eine Vermittlungsstelle
Transportinfrastruktur zur

Verfiigung und kann ihre

Aufgaben bzgl. Protokollierung

und Berechtigungspriiffung
wahrnehmen sowie ggf. die
Kommunikation zwischen den
beteiligten Parteien

unterbinden.

Die Ubertragung der hoch
personenbezogenen Daten

zwischen Data Consumer und

Data Provider erfolgt (aus Sicht

der Vermittlungsstelle) Ende-

zu-Ende-verschlusselt.

Abstrakt bedeutet in diesem  hoch
Kontext, dass die

Vermittlungsstelle keine

Einsicht in den konkreten
Nachrichteninhalt hat, sondern
ausschlieflich anhand der
Metadaten das Vorliegen einer
Berechtigung zur
Datentibermittlung zwischen

Sender und Empfénger priift.

Die Vermittlungsstelle erhdlt hoch
von dem Vermittlungs- bzw.
Verzeichnisdienst die

Information, ob es fiir den
angegebenen Zweck und die
angegebenen
Kommunikationspartner einen

entsprechenden Eintrag gibt.
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ID

[AFO-
VS-06]

[AFO-
VS-07]

[AFO-
VS-07a]

[AFO-
VS-08]

Anforderung

Eine Vermittlungsstelle muss
den Transport elektronischer
Nachrichten und die abstrakte
Berechtigungs-prifung
protokollieren.

Eine Vermittlungsstelle muss
die datenschutzrechtliche
Priifung von
Dateniibermittlungen durch
die Biirgerin und Biirger
unterstiitzen. Dazu liefert sie
die Protokolldaten an das
Datenschutzcockpit.

Fir die datenschutzrechtliche
Priifung von
Dateniibermittlungen durch
die Biirgerin und Biirger im
Datenschutzcockpit muss die
Vermittlungsstelle die
Zuordnung der Protokolldaten
zu den ihr unbekannten
fachlichen Inhaltsdaten
ermoglichen.

Die Vermittlungsstelle muss
die Protokolldaten nach §9
IDNrG zwei Jahre aufbewahren
und anschlieffend unverziiglich
16schen.

Erlduterung Prioritat
hoch
Basiert auf Annahme hoch

[ANN_02], Verifikation durch
KT Recht offen. Prinzipiell
konnte eine Anbindung an das
Datenschutzcockpit auch aus
Sicht der Gesamt-Architektur
sinnvoll erscheinen, vgl.
[OP_05]

Basiert auf Annahme hoch
[ANN_02], Verifikation durch

KT Recht offen. Prinzipiell

konnte eine Anbindung an das
Datenschutzcockpit auch aus

Sicht der Gesamt-Architektur
sinnvoll erscheinen, vgl.

[OP_05]

hoch

3.8.34 Vermittlungsstellen in anderen Kontexten

Der Terminus "Vermittlungsstelle" wird bereits in anderen Kontexten verwendet und ist

dort aber u.U. anders definiert.

Vermittlungsstellen im Meldewesen

In § 2 der Bundesmeldetiibertragungsverordnung ([RGVS-03]) wird die Durchfiihrung von

regelméfiigen Datentibermittlungen zwischen den Meldebehdrden geregelt.
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Datentibermittlungen im Meldewesen erfolgen elektronisch unter Zugrundelegung des
Datenaustauschformats OSCI-XMeld und Nutzung des Ubermittlungsprotokolls OSCI-
Transport. Werden Daten zwischen Meldebehorden ausgetauscht, kann dies unmittelbar,
iber zentrale Meldedatenbestinde der Linder, durch sonstige durch das Landesrecht
definierte Stellen oder tiiber die tber Vermittlungsstellen der Linder erfolgen.
Vermittlungsstellen kénnen durch mehrere Linder gemeinsam betrieben werden. In
diesem Fall kann die Ubermittlung auch in einem von OSCI abweichenden
Ubermittlungsprotokoll erfolgen, wenn eine gleichwertige Vertraulichkeit, Integritit und
Authentizitit der Gbertragenen Daten sichergestellt werden kann. In einem Land kann es

mehrere Vermittlungsstellen geben.

In § 2 des Landesmeldegesetz des Landes Mecklenburg-Vorpommern werden die Aufgaben
der Vermittlungsstellen weiterfiihrend beschrieben. Fiir die tiberortliche elektronische
Datentibermittlung zwischen den Meldebehérden und in andere Bundeslinder werden
Vermittlungsstellen eingerichtet und mit den Aufgaben der Entgegennahme und
Weiterleitung der Anmeldung betraut. Zudem wird beschrieben, dass Meldebehérden im
Rahmen der Auftragsdatenverarbeitung (§ 4 des Landesdatenschutzgesetzes) weitere

Aufgaben an die Vermittlungsstellen ibertragen konnen.

In einem Bericht der Projektgruppe Meldewesen ([SQRV-1]), der sich mit der Pflege und
Weiterentwicklung von OSCI-XMeld beschiftigt hat, werden die zentrale Aufgaben der
Vermittlungsstellen des Meldewesens beschrieben. Vermittlungsstellen dienen der
Bewiltigung von Medienbriichen, die dann entstehen, wenn Meldebehorden der Liander
nicht in der Lage sind, OSCI-konforme Meldungen abzusenden oder entgegenzunehmen.
Vermittlungsstellen miissen also die Formatumwandlung von Nachrichten aus
Meldebehérden tibernehmen, die nach § 5 Abs.2 Satz 1 1. BMeldDUV nicht fihig sind, die

geforderten Kommunikationsstandards einzuhalten.
Ersteinschitzung

Im Meldewesen werden Vermittlungsstellen fiir die Kommunikation innerhalb eines
Bereichs eingesetzt wohingegen Vermittlungsstellen des IDNrG fir die
bereichsiibergreifende Dateniibertragung zustindig sind. Auch kénnen Vermittlungsstellen
nach IDNrG keine fachlich-inhaltlichen Aufgaben tibernehmen, da sie keine Kenntnis des

Nachrichteninhalts besitzen diirfen.

Vermittlungsstellen im Interoperabilititsstandard XTA2
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Im Spezifikationsdokument des Interoperabilititsstandard XTA2 (Version 3) des IT-
Planungsrats ([SQRV-02]) werden die am Nachrichtenaustausch beteiligten Rollen

beschrieben.

XTA standardisiert den Austausch von Nachrichten zwischen Fach- und Transportverfahren
und unterstiitzt zudem die automatisierte, fachunabhingige Weiterverarbeitung von
Nachrichten. XTA bildet die ,,4-Corner” des Modells auf die Rollen Autor und Leser der
Anwendungsebene sowie Sender und Empfinger auf der Transportebene ab. Die
Spezifikation legt fest, welche Funktionen von diesen Ebenen grundsitzlich und von den
darin enthaltenen einzelnen Rollen im Besonderen zur Verfiigung gestellt werden miissen.

([SQRV-03])

Leser: Behorden, an die Fachdaten adressiert wurden und die diese verarbeiten

e Sender: Vermittlungsstellen (auch Clearingstellen oder Nachrichtenbroker genannt), die
Daten von Behorden entgegennehmen und sie entsprechend der rechtlichen und

fachlichen Vorgaben aufbereiten und versenden

e Empfinger: Vermittlungsstellen auf der Gegenseite, die Nachrichten vom Sender

entgegennehmen

e Autoren: Behorden, die in den IT-Fachverfahren die Fachdaten erstellen und sie fiir den

Transport zur Verfiigung stellen

Hierbei ist es in der konkreten Ausgestaltung grundsatzlich denkbar, dass einzelne Rollen

zusammenfallen.
Ersteinschitzung

Sender und Empfinger gem. XTA2 werden dort auch als Vermittlungsstellen bezeichnet.
Ihre Aufgaben bzw. Funktionalititen weichen jedoch von den Vermittlungsstellen im Sinne

der Registermodernisierung ab.

e Aus Sicht des IDNrG miussen Vermittlungsstellen ihre Aufgaben ohne Kenntnis des

Nachrichteninhalts erfiillen sowie eine abstrakte Berechtigungsprifung durchfihren.

o Vermittlungsstellen entsprechend XTA2 diirfen Zugriff auf die Nachrichteninhalte
erhalten, um Leser oder Autor Mehrwertdienste anzubieten, bspw. eine Transport-

Verschlisselung.

Vermittlungsstellen im OSCI-Standard
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Auch im OSCI-Standard gibt es zentrale Instanzen, die (OSCI-) Intermediire, die —
vergleichbar den Vermittlungsstellen der Registermodernisierung — die Kommunikation

zwischen zwei Partnern durchfihren.

e OSCI-Intermediire bieten eine Verschliisselung der Inhaltsdaten an und sind somit in
der Lage, Mehrwertdienste zu erbringen, ohne die Vertraulichkeit der ausgetauschten

Daten zu gefahrden.

e Sie werden vor allem zur (aber nicht ausschlieflich) asynchronen Kommunikation
eingesetzt, wenn nicht sichergestellt werden kann, dass Sender und Empfianger einer
Nachricht zeitgleich erreichbar sind. In diesem Fall wird die Nachricht fiir eine spitere

Abholung zwischengespeichert.

e OSCI-Intermedidre nehmen eine neutrale Rolle ein, konnen jedoch bei einem der

Kommunikationspartner lokalisiert sein.

Ersteinschitzung

OSCI-Intermediire bieten aktuell nicht alle Funktionalititen an, die eine Vermittlungsstelle

bereitstellen muss.

e Sie unterstiitzen einen verschliisselten Nachrichtentransport.

o Eineabstrakte Berechtigungspriifung sowie eine Protokollierung gem. IDNrG. ist aktuell

nicht moglich.

3.8.3.5 Anwender und Systeme

Tabelle 54: Ubersicht Anwender und Systeme - Vermittlungsstellen

Akteuer Typ Beschreibung
Data Rolle Nationales System, das Nachweisabrufe unter
Consumer Verwendung der Identifikationsnummer

durchfihrt. Vermittlungsstellen priifen anhand
von Metadaten, ob Data Consumer und Data
Provider zum Austausch des abzurufenden
Nachweises berechtigt sind.

Data Provider Rolle Nationales System, das nationale Nachweise liefert.
Vermittlungsstellen priifen anhand von
Metadaten, ob Data Consumer und Data Provider
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AKkteuer Typ

IAM fir Komponente
Behorden

Verzeichnis- Service
dienst

Datenschutz- Komponente
cockpit

Beschreibung

zum Austausch des abzurufenden Nachweises
berechtigt sind.

Komponente des NOOTS, verantwortet die
Authentifizierung und Autorisierung von
offentlichen Stellen. Liefert Informationen, die der
abstrakten Berechtigungspriifung dienen.

Dienst, der anhand von Kommunikationspartnern
und Kommunikationszweck Informationen fiir die
abstrakte Berechtigungspriifung liefert.

Komponente des NOOTS, mit der sich die Biirgerin
oder Biirger Auskiinfte zu Dateniibermittlungen
zwischen Offentlichen Stellen anzeigen lassen
kann.

3.8.3.6 Use-Cases der Vermittlungsstellen

Bereichsiibergreifende Dateniibermittlung

Tabelle 55: Use-Case 1: Bereichsiibergreifende Dateniibermittlung

Use-Case ID UC-VS-1

Kurzbeschreibung Dateniibermittlung zwischen 6ffentlichen Stellen
verschiedener Bereiche nach IDNrG

Anmerkung Die Vermittlungsstelle hat keine Kenntnis tiber die
Inhaltsdaten, ihr sind nur die Metadaten der Kommunikation
bekannt.

Akteure e Data Consumer

e Data Provider

e Verzeichnisdienst

e Vermittlungsstelle

Vorbedingung/ Ein Data Consumer moéchte einen Nachweis unter Verwendung
auslosendes der IDNr. von einem nationalen Data Consumer abrufen.
Ereignis
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Use-Case ID UC-VS-1

Nachbedingung/ Die Berechtigung zum Nachweisabruf wird mit positivem

Ergebnisse Ergebnis gepriift, der Nachweisabruf wird prozessiert und
protokolliert.

Standardablauf 1 Der Data Consumer erzeugt einen DE-EDM-Request. Dieser

enthilt die verschliisselten Inhaltsdaten und einen
definierten Satz an Metadaten, u.a. fiir die abstrakte
Berechtigungspriifung.

2 Der Data Consumer ibermittelt den DE-EDM-Request tiber
das NOOTS an eine Vermittlungsstelle.

3 Die Vermittlungsstelle priift anhand der Metadaten aus dem
DE-EDM-Request, ob der Data Consumer berechtigt ist,
einen gesuchten Nachweis zu dem angegebenen Zweck von
einem Data Provider abzurufen. Die Vermittlungsstelle
prift dazu, ob im Verzeichnisdienst ein Eintrag fiir die
Kommunikation zwischen Data Consumer und Data
Provider zum angegebenen Zweck existiert.

4 Die Vermittlungsstelle ibermittelt den DE-EDM-Request an
den Data Provider.

5 Die Vermittlungsstelle protokolliert den
Ubermittlungsvorgang und die abstrakte
Berechtigungspriifung.

Alternativer Ablauf e In Schritt 3 des Standardablaufs ergibt die abstrakte
Berechtigungspriifung, dass die Berechtigung zum
Nachweisabruf nicht vorliegt.

1 Die Vermittlungsstelle unterbricht die Datentibermittlung
zwischen Data Consumer und Data Provider.

2 Die Vermittlungsstelle informiert den Data Consumer {iber
das negative Ergebnis der abstrakten Berechtigungsprifung.

e  Weiter mit Schritt 5 des Standardablaufs.
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Protokolldaten bereitstellen

Tabelle 56: Use-Case 2: Protokolldaten bereitstellen

Use-Case ID UC-VS-2

Kurzbeschreibung Bereitstellung der Protokolldaten fiir die
datenschutzrechtliche Priifung durch die Biirgerinnen und
Blrger.

Anmerkung Die Biirgerin oder der Biirger haben iiber das

Datenschutzcockpit die Moglichkeit, sich Auskiinfte zu
Datentiibermittlungen zwischen 6ffentlichen Stellen unter
Verwendung der IDNr. anzeigen zu lassen.

Basiert auf [ANN_02].

Akteure e Datenschutzcockpit

e Vermittlungsstelle

Vorbedingung/ Die Biirgerin oder der Biirger ruft Giber das

auslosendes Ereignis Datenschutzcockpit die Protokolldaten nach IDNrG ab.

Nachbedingung/ Die zur Biirgerin oder Biirger vorliegenden Protokolldaten

Ergebnisse sind an das Datenschutzcockpit tibermittelt und erméglichen
eine Zuordnung zu den der Vermittlungsstelle unbekannten
Inhaltsdaten.

Standardablauf 1 Das Datenschutzcockpit fragt von der Vermittlungsstelle

die Protokolldaten zu einer IDNr. an.

2 Die Vermittlungsstelle ermittelt die Protokolldaten zur
IDNr.

3 Die Vermittlungsstelle tibermittelt die Protokolldaten zur
IDNr. an das Datenschutzcockpit, sodass eine Zuordnung
zu den unbekannten Inhaltsdaten moglich ist.

Alternativer Ablauf keiner
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Protokolldaten nach Aufbewahrungsfrist 16schen

Tabelle 57: Use-Case 3: Protokolldaten nach Aufbewahrungsfrist l6schen

Use-Case ID UC-VS-3

Kurzbeschreibung Loschen der IDNr.-bezogenen Protokolldaten (gem. §9
IDNrG) nach der Aufbewahrungsfrist

Anmerkung Die Vermittlungsstelle Protokolldaten zwei Jahre
aufbewahren und dann unverziglich l6schen.

Akteure Vermittlungsstelle

Vorbedingung/ Es liegen Protokolldaten vor.
auslosendes Ereignis

Nachbedingung/ Die Protokolldaten, deren Aufbewahrungsfrist abgelaufen
Ergebnisse ist, sind geldscht.
Standardablauf 1 Die Vermittlungsstelle priift, ob Protokolldaten

vorliegen, deren Aufbewahrungsfrist abgelaufen ist.

2 Die Vermittlungsstelle priift, ob Protokolldaten
vorliegen, deren Aufbewahrungsfrist abgelaufen ist.

3 Die Vermittlungsstelle 16scht die betreffenden

Protokolldaten
4 Die Vermittlungsstelle 16scht die betreffenden
Protokolldaten.
Alternativer Ablauf keiner

3.84 Ausblick & Weiterfiihrende Aspekte

3.8.4.1 Offene Punkte

Die konzeptionelle Ausgestaltung der Vermittlungsstellen sowie der Durchfiihrung der
abstrakten Berechtigungspriifung erfolgt ab dem ersten Quartal 2023 und wird in die zweite

[teration der nationalen TDDs einfliefRen.

Dabei werden die im folgenden beschriebenen Klarungspunkte adressiert werden.
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Tabelle 58: Ubersicht Offener Punkte Vermittlungsstellen

Offener
Punkt

[OP_01]

[OP_02]

[OP_03]

[OP_04]

Bezeichnung

Zeitpunkt der
abstrakte
Berechtigungsprifung
im
Nachweisabrufprozess

Steuerung der
Vermittlungsstellen

Protokolldaten der
Vermittlungsstellen

Nutzung der
Protokolldaten durch
das
Datenschutzcockpit

Beschreibung

Das IDNrG trifft keine Aussage dazu, zu
welchen Zeitpunkten im
Nachweisabrufprozess die Priifung der
Ubermittlungsberechtigung durchgefiihrt
werden muss. Die abstrakte
Berechtigungspriifung kénnte entweder beim
initialen Aufruf des Data Provider (Request)
erfolgen, vor der Ubermittlung des
Nachweises an den Data Consumer
(Response) oder in beiden Fillen.

Vermittlungsstellen miissen laut IDNrG und
Einschatzung des KT Recht & Datenschutz
offentliche dritte Stellen sein.

Um den Nutzen der Vermittlungsstellen
(Verhinderung unrechtmafiger
Nachweisabrufe) sicherzustellen, ist es
mindestens erforderlich, dass eine

Fachaufsicht tiber die Vermittlungsstellen
eingerichtet ist

Ubersicht tiber alle Vermittlungsstellen
gefithrt wird

Weitere Anforderungen, zum Beispiel zu der
Verantwortung fiir und den Betrieb von
Vermittlungsstellen werden gemeinsam
durch das KT Architektur und das KT Recht &
Datenschutz erhoben.

Neben der abstrakten Berechtigungspriifung
definiert das IDNrG, dass Vermittlungsstellen
den Datenaustausch protokollieren miissen.

Das IDNTrG trifft keine Aussage dazu, zu
welchem nachgelagerten Zweck die
Protokolldaten erhoben werden.

Die Konzeption des Datenschutzcockpit sieht
derzeit keine Nutzung der Protokolldaten
Vermittlungsstellen vor, sondern nutzt die
Protokolldaten der Register.

Der Aufwand, die Ermittlung der
Nachweisabrufe tiber die (wenigen) zentralen
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Offener

Punkt Bezeichnung Beschreibung

Vermittlungsstellen erfolgen zu lassen,
scheint geringer als alle Register einzeln
anzufragen.

Mogliche Begriindung: Durch das IDNrG ist
lediglich die Protokollierung von
Verwaltungsbereich-tibergreifenden
nachweisabrufen unter Verwendung der
Identifikationsnummer gefordert. Die
Vermittlungsstellen wiirden demnach keine
Daten zu Verwaltungsbereich-internen
Nachweisabrufen liefern kénnen.

[OP_05] Verwendbarkeit der Zielsetzung gemaf Beschluss 2021/05 des IT-
OSCI/XTA- Planungsrats ist nach Moglichkeit die
Infrastruktur Weiterverwendung bewihrter bestehender

Infrastruktur, bei Bedarf andernfalls die
Entwicklung und Integration neuer
Komponenten. Es ist zu priifen, ob die
bestehende OSCI/XTA-Infrastruktur derart
erweitert werden kann, dass sie die
Anforderungen an die Vermittlungsstellen
erfiillt. In diesem Kontext erscheint nach
ersten Diskussionen auch eine Betrachtung
von Alternativen als sinnvoll, insbes. sind AS4
als europdischer Standard sowie FIT-Connect
interessant.

[OP_06] Ertlichtigung Es muss gepriift werden, ob bereits
bestehender existierenden Vermittlungsstelle z.B. aus dem
Vermittlungsstellen Meldewesen fiir die Verwendung in der

Registermodernisierung geeignet sein
konnten und ob eine Ertiichtigung dazu fiihrt,
dass die Anforderungen aus dem IDNrG
abgedeckt werden kénnen.

[OP_07] Anzahl bzw. Es ist zu kliren, wie viele Vermittlungsstellen
Organisation der eingesetzt werden sollen bzw. benotigt
Vermittlungsstellen werden und wie diese organisiert sind, z.B.

(eine) je Verwaltungsbereich entsprechend
IDNrG, (eine) je Land oder eine moglichst
geringe Anzahl unabhingiger
Vermittlungsstellen.
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Offener
Punkt

[OP_08]

[OP_09]

[OP_10}

[OP_11]

[OP_12]

Bezeichnung

Kommunikation
innerhalb eines
Verwaltungsbereichs

Implikation des 4-
Corner-Modell auf
Vermittlungsstellen

Zuordnung von
Protokolldaten der
Vermittlungsstelle zu
Inhaltsdaten

Verzeichnisdienst

Zusammenwirken mit
anderen NOOTS-
Komponenten

Beschreibung

Im IDNrG wird gefordert, dass die
Kommunikation immer dann tiber
Vermittlungsstellen erfolgen muss, wenn
verwaltungsbereichsiibergreifende
Nachweisabrufe unter Verwendung der
Identifikationsnummer durchgefiihrt werden.
Fiir Nachweisabrufe innerhalb eines
Verwaltungsbereichs wiirde das bedeuten,
dass die Funktionen der Vermittlungsstellen
(abstrakte Berechtigungsprifung und
Protokollierung) nicht zum Einsatz kommen
missten. Es ist zu prifen, ob nicht jegliche
Kommunikation im NOOTS tiber
Vermittlungsstellen erfolgen sollte. Das hitte
zur Folge, dass die abstrakte
Berechtigungsprifung und Protokollierung
auch fir verwaltungsbereichsinterne
Kommunikation eingesetzt werden wiirde.

Hat die Forderung nach einer 4-Corner-
Architektur zur Folge, dass in der
Kommunikationsstrecke zwischen Data
Consumer und Data Provider zwei
Vermittlungsstellen zwischengeschaltet
werden miissen?

Wie ist die Unterstiitzung der Zuordnung der
Protokolldaten der Vermittlungsstelle zu den
ihr unbekannten Inhaltsdaten zu
beriicksichtigen? Gibt es weitere
Implikationen?

Welche Komponente liefert die notwendigen
Informationen zur Durchfiihrung der
abstrakten Berechtigungspriifung anhand der
Kommunikationspartner und des Zwecks der
Kommunikation?

Das Zusammenwirken zwischen den
Vermittlungsstellen und weiteren NOOTS-
Komponenten wie dem IDM fiir Personen
und dem IAM fiir Behérden muss im Rahmen
der Konzeption der Vermittlungsstellen
beriicksichtigt werden.
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Offener
Punkt

[OP_13]

[OP_14]

3.84.2 Zukiinftige Handlungsfelder

Bezeichnung

Datenprotokollierung

Speicherung von
Protokolldaten

Beschreibung

Die Vermittlungsstelle muss u.a. nach §7 Abs.2
IDN1G eine Protokollierung durchfiihren. Zu
klaren ist, welche Daten (Metadaten, verschl.
Inhaltsnachricht) protokolliert werden
mussen.

Es muss geklart werden, ob es Anforderungen
gibt, die eine Vorgabe dazu machen, wie die
Speicherung der Protokolldaten (gem. §9
IDNrG) zu erfolgen hat.

Tabelle 59: Ubersicht zukiinftiger Handlungsfelder - Vermittlungsstellen

Handlungs-
feld

[HF_01]

[HF_02]

[HF_03]

Bezeichnung Beschreibung Sl
planung
Relevanz und Bewertung der Notwendigkeit eines 4- Q12023
Implikation "4- Corner-Modells in der
Corner-Modell"  Registermodernisierung und ggfs.
Erfassung von sich daraus ableitenden
Anforderungen in Abstimmung mit
dem Kompetenzteam Recht &
Datenschutz.
Untersuchung Erfassung und Bewertung der Q12023
Transportinfra-  Erkenntnisse zur Zukunftsfihigkeit und
struktur Skalierbarkeit von OSCI & XTA und

Erarbeitung von Handlungsbedarfen in
Abstimmung mit dem Projekt "OSCI-

Studie"
Anbindung Untersuchung des Zusammenwirkens Q1 2023
Datenschutz- der Vermittlungsstellen mit dem
cockpit Datenschutzcockpit in Abstimmung mit

dem Umsetzungsprojekt

"Datenschutzcockpit”
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Handlungs-
feld

[HF_04]

[HF_05]

[HF_06]

Bezeichnung

Grobkonzept
Vermittlungs-
stellen

Entscheidungs-
vorlage
Vermittlungs-
stellen

Umsetzung
Vermittlungs-
stellen

Beschreibung

Erstellung eines Grobkonzepts zu den
Vermittlungsstellen.

Erstellung einer Entscheidungsvorlage
fir den IT-PLR zu den
Vermittlungsstellen.

Unterstiitzung bei der Erstellung eines
Projektauftrags zur Umsetzung der
Vermittlungsstellen.

Grob-
planung

Q2 2023

Q22023

Q32023
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3.9 Intermediare Plattformen

3.9.1 Management Summary

Um der Once-Only-Verpflichtung der SDG-VO zum grenziiberschreitenden
Nachweisaustausch mit dem EU-Ausland nachzukommen, setzt Deutschland auf den
Einsatz von Intermedidren Plattformen. Diese dienen als Mittlerinnen zwischen dem
NOOTS und dem EU-OOTS, indem sie Nachweisabfragen aus dem EU-Ausland in nationale
Abfragen umwandeln und in das NOOTS weiterleiten, und umgekehrt. Dafir

implementieren sie die im jeweiligen System genutzten Technologien und Prozesse.

Dank der Biindelung der EU-spezifischen Anforderungen und Aufgaben fiir die Anbindung
an das EU-OOTS in zentralen Intermedidren Plattformen miissen deutsche
Nachweislieferanten und deutsche Online-Services diese nicht jeder einzeln umsetzen,

sodass Umsetzungsaufwand eingespart wird.

Dabei ist zwischen zwei Typen von Intermedidren Plattformen zu unterscheiden. Beide
Typen werden in diesem Konzept ndher beschrieben. Die hier enthaltenen konzeptionellen
Vorgaben sind unabhidngig von der Anzahl und Zustindigkeit der Intermedidren
Plattformen beider Typen, die noch separat festgelegt werden miissen. Dem Typ
Intermedidrer Plattformen, der dem EU-Ausland gegentiber als Nachweislieferant auftritt
und somit die deutschen Register vertritt, obliegt es, den ausldndischen Nutzenden zu
authentifizieren, den fiir den gewilnschten Nachweistyp zustindigen deutschen

Datendienst zu ermitteln sowie den Nutzenden einen Preview des Nachweises darzustellen.

Der zweite Typ Intermediirer Plattformen, der fiir deutsche abrufende Stellen Nachweise
aus dem EU-Ausland anfordert, ist in zwei Auspragungen denkbar. Um eine grofdtmogliche
Entlastung der Online-Services zu gewihrleisten, schligt dieses Konzept eine komplette
Ubernahme aller anfallenden Aufgaben durch die Intermediire Plattform vor, d.h. die
Kommunikation mit den Nutzenden und den zentralen EU-Verzeichnissen zur Ermittlung
des passenden Nachweistyps und des dafiir zustindigen Dienstes im EU-Ausland. Sollten
die Online-Services dies selbst ibernehmen wollen und kénnen, muss die Intermedidre
Plattform mindestens jedoch die technische Abwicklung des Nachrichtenaustauschs mit
dem auslindischen Nachweislieferanten sowie die entsprechend notwendigen

Transformationsaufgaben durchfiihren.
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3.9.2 Uberblick

3.9.2.1 Verwendung und Ziel des Konzepts

Das vorliegende technische Konzept fiir Intermediire Plattformen beschreibt den Einsatz
Intermedidrer Plattformen fiir die Anbindung deutscher zustindiger Behorden an den
grenziiberschreitenden Nachweisaustausch nach Art. 14 der Single Digital Gateway-

Verordnung (SDG-VO) aus technischer Perspektive.

Dabei gibt es tibergreifende Aspekte, die bei Intermediiren Plattformen fiir alle Arten von
zustindigen Behorden relevant sind. Daneben gibt es jedoch auch Funktionen
Intermediarer Plattformen, die nur fiir Nachweisanbieter (im Anwendungsfall ,,Abruf eines
Nachweises aus dem Ausland bei einem deutschen Nachweislieferanten“) und fur
Nachweise anfordernde Behorden (im Anwendungsfall ,Abruf bei einem
Nachweislieferanten im Ausland“) relevant sind. Diese verschiedenen Kategorien von
Aufgaben Intermediirer Plattformen werden daher getrennt beschrieben und erginzen
sich. Die enthaltenen technischen Festlegungen zur Nutzung Intermedidrer Plattformen in
Deutschland sind Bestandteil der Technischen Entwurfsdokumentation des nationalen

technischen Systems (NOOTS) fiir den Nachweisabruf.
Das vorliegende Konzept richtet sich primir an drei Zielgruppen:

e Fir die Beteiligten an der Architekturkonzeption der Registermodernisierung
verdeutlicht es, wie die Komponente ,Intermedidre Plattform“ in Deutschland
ausgestaltet werden wird und welche Schnittstellen zu anderen Komponenten sich

daraus ergeben.

e Fiir die Stellen, die fir die Bereitstellung und den Betrieb einer Intermediédren Plattform
in Frage kommen, ermdglicht es eine informierte Entscheidung, ob sie diese Rolle

ubernehmen konnen.

e Fir zustindige Behorden im Sinne des Art. 14 SDG-VO, die ihre Anbindung an das EU-
OOTS planen, ermoglicht es eine Einschitzung, welche Aspekte der Anbindung sie an
eine Intermediire Plattform delegieren konnen und welche zusitzlichen Aufgaben ggf.

fiir sie durch die Nutzung einer Intermedidren Plattform entstehen.
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3.9.2.2 Rahmenbedingungen

Der europiische Gesetzgeber fordert in SDG-VO die Errichtung eines technischen Systems
fur den grenzlberschreitenden Austausch von Nachweisen (EU-OOTS), an das die
zustindigen Behorden der Mitgliedstaaten nach Art. 14 der SDG-VO angeschlossen werden
missen. Die Anforderungen an das EU-OOTS werden durch die zugehorige
Durchfiihrungsverordnung zu Art. 14 der SDG-VO vom 5.8.2022 (im Folgenden DVO) und
die begleitende Technische Entwurfsdokumentation (TDD) weiter konkretisiert. Sie lassen
den Mitgliedstaaten erhebliche Umsetzungsspielrdume, so dass eine eigenstindige

Konzeption fiir die deutsche Anbindung an das EU-OOTS notwendig ist.

Zugleich hat der IT-Planungsrat mit Beschluss 2021/05 vom 17.03.2021 ein ibergreifendes
Zielbild der Registermodernisierung definiert, dass die Anbindung an das EU-OOTS als eines
von mehreren Zielen beinhaltet. Zur Umsetzung dieses Zielbilds soll eine nationale
Infrastruktur fiir Registerdatenabrufe geschaffen werden (siehe folgende Abbildung), die als

NOOTS bezeichnet wird.
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Abbildung 35: Aktualisierte Once-Only-Datenkette (aktueller Diskussionsstand Q3 2022)

Der IT-Planungsrat legt mit dem Beschluss 2022/34 vom 10.11.2022 ferner fest, bei der
Anbindung zustdndiger Behérden an das EU-OOTS sogenannte Intermedidre Plattformen
verpflichtend einzusetzen. Das vorliegende Konzept wurde gemeinsam von den
Kompetenzteams EU-Interoperabilitit und Architektur der Gesamtsteuerung

Registermodernisierung erarbeitet und erldutert die dahinterstehende Konzeption néher.
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Kerngedanke ist, mit Intermedidren Plattformen eine Zwischenschicht zu schaffen, die nach
aufden in Richtung des EU-OOTS und nach innen in Richtung des NOOTS spiegelbildliche

Funktionen tibernimmt.

Fiir die Anbindung von Nachweislieferanten bedeutet das, dass die Intermediére Plattform
nach aufien in Richtung der EU deutsche Data Services gemif} der Anschlussbedingungen
des EU-OOTS bereitstellt, zugleich aber gegeniiber deutschen Registern als regulire
nachweisabrufende Stelle tiber das NOOTS auftritt. Auf diese Weise konnen EU-OOTS und
NOOTS sinnvoll zusammengedacht werden und fiir die deutschen Nachweislieferanten
entsteht fiir die Erfillung der SDG-Verpflichtungen kein technischer Mehraufwand
gegenliber der reinen NOOTS-Anbindung. Fiir die Anbindung nachweisanfordernder
Behorden bedeutet es analog, dass die Behorden die Nachweise bei der Intermedidren
Plattform anfordern koénnen, die dann selbst wiederum die Nachweise tiber das EU-OOTS

anfordert. Die folgenden Kapitel erldutern diese Uberlegungen niher.

Da Intermediire Plattformen nur einen Teil der Aufgaben im Rahmen der EU-Anbindung
tibernehmen kénnen und im innerstaatlichen Nachweisabruf in der hier vorgestellten Form
nicht sinnvoll sind, diskutiert das Konzept zudem, welchen Nutzen der erginzende Aufbau
zentraler Strukturen auf Seiten der Nachweisanbieter in bisher vollstindig dezentralisierten,

z.B. kommunalen, Registern haben kann.

3.9.3 Kontext

3.9.3.1 Einfiihrung der zentralen Begriffe

Die Begriffe Evidence Provider, Evidence Requester und Intermediére Plattform werden in
diesem Konzept entsprechend den Definitionen aus der Durchfithrungsverordnung zu Art.

14 der SDG-VO verwendet.

e Nachweise anfordernde Behorde, oder auch nachweisanfordernde Behorde (Evidence

Requester) bezeichnet die Behorde, die einen Nachweis tiber das EU-OOTS anfordert.

e Nachweislieferant (Evidence Provider) bezeichnet die Behorde, die den betreffenden
Nachweis bereitstellt. Dies kann unmittelbar die registerfithrende Stelle sein; in
bestimmten Kontexten aber auch ein Spiegelregister oder Abrufportal, an das seinerseits

mehrere registerfithrende Stellen angeschlossen sind (siehe auch Kapitel 3.9.3.3).

e Zustindige Behorde (Competent Authority) im Sinne des Art. 14 SDG-VO ist der

Oberbegriff fiir Nachweise anfordernde Behdrde und Nachweislieferanten.
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Die Durchfithrungsverordnung ldsst den Mitgliedstaaten weitgehende Freiheit, ihre
Behorden direkt oder tiber von ihnen zu gestaltende Intermediére Plattformen mit dem
EU-OOTS zu verbinden. In diesem Konzept wird dargestellt, wie diese Moglichkeit in

Deutschland genutzt werden soll.

Evidence Provider und/oder Intermediirer Plattformen stellen technische Dienste
bereit, iiber die bei ihnen Nachweise abgerufen werden kénnen. Diese Dienste werden
als Datendienst (Data Service) bezeichnet. Eine Stelle kann mehrere Data Services

anbieten, z.B. fiir unterschiedliche Nachweistypen.

Die grenziiberschreitende Kommunikation erfolgt im EU-OOTS nicht direkt zwischen
den angeschlossenen Behorden, sondern vermittelt iiber sogenannte eDelivery-
Zugangspunkte (eDelivery Access Points). Jede am EU-OOTS beteiligte Stelle ist
innerstaatlich mit einem eDelivery Access Point verbunden; die eDelivery Access Points

untereinander tibernehmen den grenziiberschreitenden Teil der Kommunikation.

Beim innerstaatlichen Nachweisabruf iber das NOOTS entsprechen die Rollen Data
Consumer und Data Provider analog den Rollen Evidence Requester und Evidence

Provider im EU-OOQTS.

3.9.3.2 Wichtige Rahmenbedingungen von EU-OOTS und NOOTS

Das EU-OOTS und das NOOTS sind Systeme fiir Nachweisabrufe zwischen 6ffentlichen

Stellen. Sie unterscheiden sich jedoch in einigen wichtigen Aspekten. Insbesondere

unterstiitzt das NOOTS eine deutlich grofere Breite unterschiedlicher Nachweisabrufe als

das EU-OOTS. Die folgende Tabelle zeigt einen Vergleich von Aspekten des EU-OOTS und

des NOOTS, die fiir das vorliegende Konzept relevant sind.

Tabelle 60: Vergleich von Aspekten des EU-OOTS und des NOOTS

EU-OOTS NOOTS
Grenziiberschreitendes System aller EU- Innerdeutsches System
Mitgliedstaaten

Ausschliefilich synchrone Synchrone und asynchrone
Nachweisabrufe, die unmittelbar und Nachweisabrufe
vollautomatisiert beantwortet werden

kénnen
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EU-OOTS

Anfragen werden ausschliefilich aus
Online-Services ausgelost, fiir deren
Nutzung ein Nachweis zu erbringen ist.

Zur Ermittlung des gesuchten
Datendienstes muss erst das Verzeichnis
ermittelt werden, in dem Datendienste
dieses Mitgliedstaats abgelegt sind
(verteilte Datenhaltung) und dann dort
der gesuchte Datendienst abgefragt
werden. Ein analoges verteiltes Modell
gilt zudem auch fir die Ermittlung der
Nachweistypen (siehe unten).

Da unterschiedliche Mitgliedstaaten die
gleiche abstrakte Tatsache durch
unterschiedliche Nachweistypen
dokumentieren kénnen, muss zunichst
ermittelt werden, welcher Nachweistyp
aus dem konkreten EU-Mitgliedstaat
abgerufen werden soll. Dabei muss die
Antwort nicht eindeutig sein und die
Auswahl der tatsdchlich gewilinschten
Nachweistypen kann eine
Nutzerentscheidung erfordern.

Bei der Ermittlung des gesuchten
Datendienstes kann es sein, dass
Zusatzangaben der Nutzenden
notwendig werden, um den gesuchten
Datendienst zu ermitteln. Je nach
Konfiguration des jeweiligen
Verzeichnisdienstes kénnen jedoch auch
mehrere mogliche Datendienste
zurlckgeliefert werden, unter denen die

Nutzenden eine Auswahl treffen mussen.

Die abgerufenen Nachweise miissen den
Nutzenden in der Regel zur Bestitigung
angezeigt werden, bevor sie fiir das
Verfahren genutzt werden kénnen.
Ausnahmen von der Preview-
Verpflichtung kénnen im européischen
oder mitgliedstaatlichen Recht definiert
werden.

NOOTS

Anfragen kénnen von Online-Services
oder von Fachverfahren auf Behordenseite
ausgelost werden.

Es existiert eine einheitliche Instanz der
Registerdatennavigation, durch deren
Aufruf der gesuchte Datendienst ermittelt
werden kann.

Der abzurufende Nachweistyp ist vorab
bekannt.

Bei der Ermittlung des gesuchten
Datendienstes kann es sein, dass
Zusatzangaben der Nutzenden notwendig
werden, um den gesuchten Datendienst zu
ermitteln. Zumindest mit diesen
Zusatzattributen ist die Antwort der
Registerdatennavigation stets eindeutig.

Das NOOTS soll bei nutzerinitiierten
Nachweisabrufen eine Preview vorsehen.

Nach aktuellem Stand der Diskussion wird
die Aufgabe, eine Preview anzubieten,
voraussichtlich im Regelfall beim Online-
Service bzw. dem dahinterstehenden
Portal liegen. Der Mechanismus des EU-
OOTS wird in jedem Fall wegen der
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EU-OOTS

Die Preview muss vor der
grenziiberschreitenden Ubermittlung des
Nachweises erfolgen. Es erfordert daher
eine Weiterleitung der Nutzenden vom
Online-Service auf eine Preview-
Umgebung, die im EU-Mitgliedstaat des
Evidence Providers bereitgestellt wird.

Die Identifikationsnummer (IDNr) wird
in der grenziiberschreitenden
Kommunikation nicht genutzt.

Es findet keine auf den einzelnen Abruf
bezogene Berechtigungspriifung der
Behorde statt.

Die grenziiberschreitende
Kommunikation nutzt das
Transportverfahren AS4.

Die grenziiberschreitende
Kommunikation nutzt das Exchange
Data Model (EDM) als generischen Once-
Only-Datenabrufstandard.

NOOTS

notwendigen Synchronisation zweier
paralleler Kommunikationskanile als sehr
aufwindig und storungsanfillig und
zudem wegen der Weiterleitung als
ungiinstig fir die Nutzerfahrung bewertet
und soll daher nicht so ins NOOTS
tibernommen werden.

Es werden Nachweisabrufe mit und ohne
Identifikationsnummer unterstiitzt.
Perspektivisch sollen bei Nachweisabrufen
zu natiirlichen Personen Abrufe mit IDNr
der Regelfall werden.

Bei Datenabrufen unter Nutzung der IDNr
ist gemaf §7 Abs. 2 IDNr-Gesetz eine
abstrakte Berechtigungspriifung
zwingend, bei der Vermittlungsstellen
anhand der Metadaten des Abrufs priifen,
ob flir den angegebenen Zweck und die
angegebenen Kommunikationspartner ein
entsprechender Eintrag in einem
Vermittlungs- bzw. Verzeichnisdienst
vorliegt.

Eine solche Priifung kann auch fiir andere
Datenabrufe tiber das NOOTS vorgegeben
werden.

Eine Entscheidung tiber das oder die
zuldssigen Transportverfahren wurde
noch nicht getroffen. Aufgrund der
Notwendigkeit, Kommunikation mit
vollstandiger Ende-zu-Ende-
Verschliisselung zu unterstiitzen, kommt
ein Einsatz von AS4 derzeit jedoch nicht in
Frage.

Die Kommunikation wird eine fiir
Deutschland angepasste Version des
deutschen Exchange Data Model (DE-
EDM) als generischen Once-Only-
Datenabrufstandard nutzen, um den
Besonderheiten und dem breiteren Scope
des NOOTS Rechnung zu tragen.
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EU-OOTS NOOTS

Den rechtlichen Rahmen fiir den Es gibt derzeit noch keine ibergreifende
Nachweisabruf definieren die SDG-VO Rechtsgrundlage fiir das NOOTS, aber mit
und die zugehorige DVO; eine dem IDNrG und der XBasisdatenVO liegen
entsprechende Ergdnzung im deutschen Bestandteile vor.

Recht zur Regelung der

datenschutzrechtlichen Aspekte ist in

Planung

Verschiedene andere Besonderheiten der beiden Systeme (z.B. die Moglichkeit, im
europdischen Kontext zundchst den im jeweiligen EU-Mitgliedstaat einschligigen
Nachweistyp mittels des Nachweisdienstes [Evidence Broker] zu ermitteln) werden hier

nicht weiter dargestellt, da sie keine Auswirkungen auf das vorliegende Konzept haben.

Bei der Konzeption des NOOTS wird als eines der zentralen Architekturprinzipien verfolgt,
eine moglichst weitgehende Ubereinstimmung mit dem EU-OOTS zu erreichen und nur bei
Vorliegen schwerwiegender Griinde vom europiischen Vorbild abzuweichen. Wie diese
Gegentiberstellung zeigt, ist jedoch zum aktuellen Stand bereits absehbar, dass eine
vollstindige Konvergenz beider Systeme nicht erreicht werden kann und es sowohl bei den
Prozessen als auch bei den eingesetzten Technologien in einigen Bereichen notwendige
Diskrepanzen geben miissen wird. Aus der Perspektive von Registern, die Nachweise tiber
beide Systeme bereitstellen miissen, besteht damit die Gefahr doppelter Aufwande fiir
separate Anbindungen. Das vorliegende Konzept soll mit den Intermediédren Plattformen als
»Managerinnen des Ubergangs zwischen beiden Systemen“ eine bessere Alternative zu

diesem Szenario aufzeigen.

3.9.3.3 Wichtige Rahmenbedingungen der nationalen Registerwelt

Die nationale Registerwelt in Deutschland ist heterogen und besteht aus vielen
unterschiedlichen fachlichen Registern bzw. Registertypen, die teilweise in mehreren
hundert Instanzen vorhanden sind. Um dieses heterogene Umfeld besser verstehen zu
konnen, wird im Folgenden eine Klassifizierung der unterschiedlichen Register aus der

Perspektive einer datenabrufenden Stelle vorgenommen.

Zentralregister sind an einer zentralen Stelle (Bundesebene) errichtet worden. Sie existieren

nur einmal und fithren einen vollstindigen Datenbestand, der fiir Abrufe von Registerdaten
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genutzt werden kann. Beispiele fiir Zentralregister sind das nationale Waffenregister, das

Fahreignungsregister und das Ausldnderzentralregister.

Landesregister sind auf Landesebene organisiert. Daher existieren hier mehrere Instanzen
des gleichen Registertyps, die jeweils Daten fiir den betreffenden Zustindigkeitsbereich

enthalten (typischerweise ein Register pro Bundesland).

Dezentrale, hiaufig kommunale Register sind kleinteiliger organisiert; hier existiert eine
Vielzahl von dezentralen Instanzen, die wiederum die entsprechenden Daten fiir den
jeweiligen Zustindigkeitsbereich vorhalten. In einigen Féllen miissen Datenabrufe dann bei
den einzelnen dezentralen Instanzen erfolgen. Andere Informationsverbiinde wie das
Meldewesen haben allerdings als ergianzende Strukturen Spiegelregister oder Abrufportale
geschaffen, die zum Zugriff auf Registerdaten kontaktiert werden kénnen. Spiegelregister
fihren dabei Kopien der Daten aus einer ganzen Reihe dezentraler Register zusammen und
konnen so eigenstindig Registerabfragen beantworten. Abrufportale dienen lediglich als
einheitlicher Zugang, rufen die Daten aber fiir jede konkrete Abfrage einzeln bei den an sie
angeschlossenen dezentralen Registern ab. Fir die anfragende Stelle ist diese
Kommunikation mit den dahinterstehenden Registerinstanzen jedoch in beiden Fillen
transparent, so dass Spiegelregister und Abrufportale fir die datenabrufenden Stellen nach
auflen wie Landes- bzw. Zentralregister wirken. Sowohl fiir Spiegelregister als auch fir
Abrufportale ist entscheidend, dass sie aufgrund rechtlicher Regelungen als zustidndige

Nachweislieferanten fiir bestimmte Konstellationen festgelegt sind.

Da es bei der Umsetzung des Once Only-Prinzips um die Umsetzung von
Registerdatenabrufen geht, steht bei der vorgestellten Klassifikation der Register im
Vordergrund, bei welcher Stelle Nachweisdaten abgerufen werden kdnnen bzw. miissen.
Dabei bedeutet eine Zentralisierung von Daten fiir die Beantwortung von Anfragen jedoch
nicht zwingend, dass die Daten auch zentral gepflegt werden. So ibernimmt z.B. ein
Spiegelregister typischerweise einfach zyklisch die Daten der angeschlossenen
Registerinstanzen, und die eigentliche Datenpflege erfolgt dort. Aber auch bei vollstindig
zentralisierten Registern kann die Verantwortung fiir die Datenpflege auf verschiedene
Stellen aufgeteilt sein, die z.B. tiber ein Pflegeinterface oder auch tber standardisierte
Fachnachrichten aus ihren lokalen Fachverfahren Aktualisierungen im zentralen Register

anstofen konnen.
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3.9.34 Wichtige Rahmenbedingungen auf Seiten der Online-Services

Da der grenziiberschreitende Nachweisabruf gemify SDG-VO fiir Antragsverfahren und
nicht fir Fachverfahren vorgesehen ist, zdhlen zu den datenabrufenden Stellen
ausschliefdlich Online-Services, die Verfahren nach Art. 14 SDG-VO umsetzen, bzw.
Antragsportale, sofern entsprechende Online-Services auf diesen laufen. Gemeinsam haben
diese datenabrufenden Stellen daher, dass sie tiber eine Anwenderschnittstelle verfiigen und
damit zwingend im Internet iiber einen Browser erreichbar sind, was sie von
Nachweislieferanten unterscheidet, die teilweise nur iber das Verwaltungsnetz erreichbar

sind.

Ansonsten zeichnen sich die Evidence Requester jedoch iiber eine grofie Heterogenitit aus,
sowohl was ihre Fachlichkeit angeht als auch ihren Aufbau und ihre Reichweite: Es sind
Online-Services auf Bundes-, Landes- und Kommunalebene darunter, die als Einzel-Losung,
als Einer fir Alle (EfA)-Losung oder als um ein Frontend ertiichtigte Fachanwendung den
Nutzenden angeboten werden koénnen. Dazu kommen als Sonderfille behoérdlich

beauftragte Anbieter, wie zum Beispiel das Bewerbungsportal Hochschulstart.

Behordliche Online-Services in Deutschland miissen sich an den Anforderungen des
Online-Zugangsgesetzes messen, die durch die Stufe 3 des OZG-Reifegradmodells weiter
operationalisiert werden. Dabei ist wichtig, dass Stufe 3 noch keine Umsetzung des Once
Only-Prinzips erfordert. Online-Services sind also bisher in der Regel nicht rechtlich
verpflichtet, einen innerstaatlichen Nachweisabruf zu erméglichen, auch wenn sie unter
Art. 14 SDG-VO fallen und damit zukilinftig einen grenziiberschreitenden Abruf

ermoglichen missen.

3.9.3.5 Wichtige Annahmen

Dieser Konzeptionserstellung liegen folgende Annahmen tber das NOOTS nach dem

derzeitigen Konzeptionsstand zugrunde:

Fir innerdeutsche Nachweisabrufe im NOOTS wurde die Verantwortlichkeit fir die
Preview beim Data Consumer festgelegt. Daraus ergibt sich aus Sicht des Data Consumer
eine Ungleichbehandlung fir deutsche und europdische Nachweise, denn bei
grenziibergreifenden Nachweisabrufen muss die Preview immer im Land des

Nachweislieferanten angeboten werden.

Bei innerdeutschen Nachweisabrufen sind die Nachweislieferanten frei, je nach ihrem

Reifegrad, die Nachweise entweder als Dokument (z.B. als PDF) oder als strukturierte Daten
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zu versenden. Eine zentrale Stelle, die die unterschiedlichen Nachweise in Dokumente
verwandelt, ist im NOOTS nicht vorgesehen. Da grenziibergreifende Nachweisabrufe jedoch
zumindest erginzend die Ubermittlung eines Dokumentenformats, wie bspw. PDF
erfordern, soweit kein gesamteuropiisch harmonisiertes Datenformat genutzt wird, miissen
von einem deutschen Nachweislieferanten tibermittelte strukturierte Nachweise vor der
grenziiberschreitenden Ubertragung umgewandelt werden (was die Intermediire Plattform

tibernehmen kann, dazu im weiteren Verlauf dieses Konzepts mehr).

Des Weiteren nimmt dieses Konzept gemiaf der aktuellen Konzeption des NOOTS an, dass
Data Consumer die Nachweisabrufe und die dafiir notwendigen Benutzerdialoge und
Funktionen, wie die Preview, selbst umsetzen. Eine Delegation dieser Aufgaben an eine
zentrale Komponente wird zwar als Moglichkeit diskutiert, hier aber nicht angenommen
(siehe aber den letzten Abschnitt von Kapitel 3.9.4.4 zur Erlauterung der Auswirkungen, die
eine Anderung dieser Annahme auf Intermedidre Plattformen fiir nachweisabrufende

Behorden hitte).

3.9.4 Fachliches Konzept (Anforderungen & Architektur)

3.9.4.1 Grundidee und Vorteile der Intermediiren Plattform

Wie im vorangegangenen Kapitel dargestellt, nutzen EU-OOTS und NOOTS in Teilen
unterschiedliche Prozesse und Technologien. Zusammen mit der dezentralen und
heterogenen Registerlandschaft und den vielféltigen Online-Services in Deutschland birgt
diese Ausgangslage das Risiko hoher und unnétiger Aufwinde, wenn alle betroffenen
Register und Online-Services separate Anbindungen an beide Systeme umsetzen miissen.
Daher ist es sinnvoll, fiir die Kopplung der beiden Systeme die im EU-OOTS explizit

eingerdumte Moglichkeit zu nutzen, Intermediére Plattformen einzurichten.

Neben der Verringerung des Umsetzungsaufwands ermoglicht diese Zentralisierung der
Umsetzung der EU-Vorgaben auch ein schnelleres Vorgehen als ein alternativer Ansatz, bei
dem im Extremfall jedes einzelne Register und jeder Online-Service separat entsprechend
ertiichtigt werden miisste. Der Dringlichkeit der Anbindung deutscher Register und Online-
Services an das europdische EU-OOTS bis 12.12.2023 kann so mittels der Anbindung tiber
Intermedidrer Plattformen besser begegnet werden. Da mit den Anderungen und
Anpassungen des europdischen Systems bis Ende 2023 und auch dartiber hinaus zu rechnen

ist, hilft eine Anbindung iber Intermediare Plattformen zudem, eine gewisse Entkopplung
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zu erreichen und diese Anpassungen in der Regel schnell umzusetzen, ohne Mehraufwand

bei den einzelnen angeschlossenen Behorden zu erzeugen.

Aus Perspektive der Gesamtarchitektur wire es ideal, wenn Intermediédre Plattformen so
gestaltet werden kénnen, dass fiir die angeschlossenen Online-Services und Register kein
Unterschied zwischen nationalen und grenziiberschreitenden Nachweisabrufen besteht
und dadurch aus Perspektive der betroffenen Behérden kein technischer Zusatzaufwand fiir
die EU-Anbindung entsteht. Wie im Folgenden niher erldutert wird, lasst sich dieses Ziel fiir
Register vollstindig erreichen, wihrend Intermedidre Plattformen fiir sich genommen
Online-Services nur von einem Teil der EU-spezifischen Funktionalitit entlasten konnen
(siehe den letzten Abschnitt von Kapitel 3.9.44 zu einer moglichen Alternative mit

weitergehenden Entlastungsmaoglichkeiten).

3.9.4.2 Ubergreifende Anforderungen

Alle Intermedidren Plattformen haben als eine zentrale Funktion, die technische
Heterogenitidt zwischen EU-OOTS und NOOTS zu tiberbriicken, die sich auf drei Ebenen
zeigt.

Auf der Ebene des Transportprotokolls nutzt das EU-OOTS ausschliefdlich AS4, wihrend das
NOOTS einen oder mehrere noch festzulegende, voraussichtlich von AS4 abweichende
Standards (wie OSCI) nutzen wird. Die Intermediaren Plattformen missen daher in allen
beteiligten Transportprotokollen kommunizieren konnen und Nachrichten, die auf einem

Transportweg eingehen, korrekt auf dem anderen Weg weitergeben kénnen.

Dartiber hinaus nutzt das NOOTS auf der Ebene des Nachrichtenmodells ein von EU-OOTS
abgeleitetes Modell, das sich jedoch nach aktuellem Stand ebenfalls in manchen Aspekten
von der EU-Vorgabe unterscheiden bzw. dariiber hinausgehen wird. Zudem kénnen die
Vorgaben fir die als Nachrichtenanhang tibermittelten Nachweisdaten zwischen beiden
Systemen abweichen. Daher miissen die Intermedidren Plattformen grundsatzlich auch auf
dieser Ebene ein technisches Mapping zwischen den Datenmodellen vornehmen. Dies gilt
noch verschirft, falls eine Intermedidre Plattform {ibergangsweise, innerstaatlich mit
bestehenden Fachstandards statt dem NOOTS-Nachrichtenmodell kommunizieren sollte
(siehe hierzu den Abschnitt ,Innerstaatlicher Nachweisabruf tiber bilaterale Anbindung
oder bestehende Informationsverbiinde“ in Kapitel 3.9.4.7). Insbesondere fiir diese Aufgabe

ist es zwingend erforderlich, dass die Intermediére Plattform auf die Inhalte der einzelnen
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iibermittelten Nachrichten zugreifen kann, um diese ggf. zur Uberbriickung von

Differenzen in den Nachrichtenmodellen transformieren zu konnen.

Zudem nutzen EU-OOTS und NOOTS unterschiedliche Mechanismen zur
Authentifizierung und Autorisierung der im System aktiven Behérden. Das EU-OOTS
verlasst sich in der 4-Corner-Kommunikation darauf, dass die Mitgliedstaaten sicherstellen,
dass nur zuldssige und vertrauenswiirdige Teilnehmer an die jeweiligen Access Points
angebunden werden; dafiir ist eine entsprechende Absicherung der Kommunikation
zwischen einer Intermedidren Plattform und ihrem Access Point nétig. Innerstaatlich tritt
die Intermedidre Plattform, je nach Typ, entweder als Nachweislieferant oder als
datenabrufende Stelle auf und muss daher nach der Zugriffslogik des NOOTS {iiber
entsprechende Rechte fiir diese Rolle verfligen und auch ihrerseits wiederum die

Berechtigung ihrer Kommunikationspartner tiberpriifen.

Alle Intermediiren Plattformen miissen zudem die {iber sie erfolgenden Datentibermittlung
protokollieren und dabei sowohl die relevanten innerstaatlichen Vorgaben als auch die

spezifischen Protokollierungsanforderungen des EU-OOTS beachten.

3.94.3 Anforderungen an Intermediire Plattformen fiir Nachweislieferanten

Uberblick

Diesem Kapitel liegt die Annahme zugrunde, dass die Intermediire Plattform von einer
offentlichen Stelle betrieben wird, die insbesondere dafiir zustdndig ist, die Datendienste fiir
den Nachweisabruf bereitzustellen. Dafiir miisste die Intermedidre Plattform rechtlich fir
grenziberschreitende Abrufe selbst als Nachweislieferant agieren oder rechtlich geregelt

sein, dass der Abruf beim Nachweislieferanten tiber die Intermedidre Plattform erfolgt.

Die Intermedidre Plattform stellt fiir Anfragen aus dem europiischen Ausland den
Datendienst bereit, der Nachweise nach den Regeln des EU-OOTS ausliefert (Data Service
fiir das EU-OOTS). Sie hilt die Nachweisdaten jedoch nicht selbst vor, sondern fordert diese
anlassbezogen tiber das NOOTS von der Stelle an, die im NOOTS fiir die Bereitstellung dieser
Nachweise zustindig ist. Dabei nutzt die Intermediédre Plattform fiir den innerstaatlichen
Abruf ausschliefilich der Mechanismen des NOOTS, so dass fiir die in Deutschland

zustindigen Data Provider kein Mehraufwand entsteht.
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Abbildung 36: Einordnung einer Intermedidren Plattform fiir Nachweislieferanten im Kontext des EU-OOTS und
des NOOTS

Abbildung 36 stellt die Grundidee fiir einen konkreten Abruf dar, an dem immer eine
Intermedidre Plattform und ein einzelner Data Provider beteiligt sind. Der eigentliche
Mehrwert der Intermediédren Plattform entsteht jedoch dadurch, dass viele unterschiedliche
Data Provider des NOOTS sich an die gleiche Intermediére Plattform anschliefen kénnen,
sofern dies rechtlich zuldssig ist. Die Aufwinde fiir die Unterstiitzung der EU-spezifischen
Prozesse und Technologien fallen dann nur pro Intermediirer Plattform und nicht mehr

pro Data Provider an.

Die Intermediére Plattform kann jedoch nicht alle Aufgaben der Register iibernehmen. Um
systematisch zu erfassen, welche Aufgaben Kernaufgaben eines Registers sind und welche
Aufgaben an wen delegiert werden kénnen, wurden drei Kategorien fiir die Aufgaben

gebildet.

e Datenhoheit und Datenpflege: Die Datenhoheit liegt immer bei den eigentlichen
registerfithrenden Stellen, die die originidren Daten halten und deren Pflegeprozesse sie
verantworten. Sie missen dafiir sorgen, dass die fachlich richtigen Daten in den
Registern eingespielt und nach den Vorgaben des jeweiligen Registers aktuell gehalten
werden. Diese Aufgabe kann von der registerfiihrenden Stelle nicht delegiert werden. Da
EU-OOTS und NOOTS nur dem Abruf, aber nicht der Pflege von Registerdaten dienen,

wird diese Aufgabendimension im Folgenden nicht weiter betrachtet.

e Datenbereitstellung: Die Datenbereitstellung itbernimmt die Beantwortung von
Anfragen zum Registerinhalt und macht die im Register gefithrten Daten fiir einen
Nachweisabruf verfiigbar. Im einfachsten Fall wird auch diese Aufgabe von der
registerfiihrenden Stelle selbst Gibernommen. Anders als die Datenhoheit kann sie
jedoch grundsitzlich auch auf zentrale Strukturen delegiert werden, wenn es dafiir eine

entsprechende fachrechtliche Grundlage gibt. Ein typisches Beispiel hierfiir sind

264



Nationales Once-Only-Technical-System - Technical Design Documents V0.9

Spiegelregister und Abrufportale, die nach auflen die Beantwortung von
Registerabfragen tibernehmen. Sie iibernehmen die eigentlichen Daten jedoch von den
an sie angeschlossenen dezentralen Registern, bei denen die Datenhoheit verbleibt. Das
potenzielle Auseinanderfallen beider Ebenen ist der Grund dafiir, dass man die Stelle, die
nach aufien die Beantwortung von Nachfragen tibernimmt, als Data Provider (NOOTS)
bzw. Evidence Provider (EU-OOTS) bezeichnet und nicht einfach vom Anschluss der
registerfiihrenden Stellen selbst spricht. Eine Ubertragung der Datenbereitstellung
erfordert eine explizite rechtliche Regelung, dass die jeweilige Stelle fiir diese Aufgabe
zustandig ist. Existiert eine solche Regelung, wird die betreffende Stelle selbst Data bzw.
Evidence Provider; die Aufgabe kann nicht von einer reinen Intermedidren Plattform

ohne derartige Berechtigung ibernommen werden.

¢ Nachweiskommunikation und -prisentation: Eine dritte Gruppe von Aufgaben lassen
sich unter der Kategorie Nachweiskommunikation und -prisentation zusammenfassen.
Bei diesen Aufgaben handelt es sich um technische Aufgaben, die die vom Evidence
Provider bereitgestellten Nachweise entsprechend den spezifischen Technologien und
Prozessen des jeweiligen Informationsverbunds - hier des EU-OOTS - verfligbar zu
machen sowie ggfs. die Interaktion mit den Nutzenden durchzufiihren. Diese Aufgaben
lassen die fachlich vom Evidence Provider gelieferten Daten inhaltlich unverandert und
konnen daher als unterstiitzende Aufgaben auch an eine Intermediédre Plattform als

Hilfsinfrastruktur delegiert werden. Sie stehen im Mittelpunkt des aktuellen Konzepts.

Um die im vorangegangenen Abschnitt ausgefiihrten Vorteile bei der Anbindung an das EU-
OOTS zu erreichen, strebt dieses Konzept an, die grundsitzlich delegierbaren Aufgaben aus
dem Bereich Nachweiskommunikation und Nachweisprasentation so weit wie moglich auf

die Intermediidren Plattformen zu ibertragen.
Anforderungen im Einzelnen

Aus Perspektive des EU-OOTS ist die zentrale Anforderung an eine Intermediére Plattform,
geeignete Dienste zum Abruf der Nachweisinformationen aus den angeschlossenen
Registern bereitzustellen (im Folgenden Data Services). Diese Data Services miissen
entsprechend den Anforderungen der Durchfiihrungsverordnung zu Art. 14 SDG-VO und
der technischen Entwurfsdokumentation des EU-OOTS ausgestaltet werden. Einige

wichtige Aspekte dieser Vorgaben werden hier im Uberblick zusammengefasst.

Data Services sind Dienste, die den Abruf von Nachweisen spezifischer Nachweistypen

ermoglichen. Sie miissen dafiir im zustidndigen Data Service Directory (DSD) registriert und
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auf Transportebene jeweils {iber einen AS4 Access Point erreichbar sein, der allen anderen
Access Points des EU-OOTS bekannt ist. Data Services stellen fiir den Nachweisabruf eine
Schnittstelle bereit, die im Exchange Data Model (EDM) der Technical Design Documents
definiert ist. Diese Schnittstelle sieht einen Nachrichtentyp vor, mit dem der Evidence
Requester beim Data Service einen Nachweis anfordern kann, und mehrere

Nachrichtentypen fiir die Antwort des Data Service:

Ubermittlung des angefragten Nachweises
e Fehlermeldung, weil der Nachweis nicht bereitgestellt werden kann

e Fehlermeldung mit Preview-URL, auf die die Nutzenden weitergeleitet werden kénnen

(mehr dazu im Folgenden)

e (optional) Fehlermeldung, weil der Nachweis derzeit nicht bereitgestellt werden kann,

mit einer Indikation des Zeitpunkts, zu dem er voraussichtlich verfiigbar sein wird

Da der Data Service in unserem Fall von einer Intermediiren Plattform bereitgestellt wird,
die selbst keine Registerdaten vorhilt, muss die Intermediire Plattform vor einer
Nachweistibermittlung zundchst selbst einen entsprechenden Registerdatenabruf
durchfiihren. Dazu fiihrt sie einen innerstaatlichen Datenabruf beim betreffenden Register
iber das NOOTS durch, fiir den die entsprechenden Vorgaben aus der Architektur des
NOOTS u.a. zum einzusetzenden Datenaustauschstandard und Transportmechanismus
gelten. Sie muss daftr die relevanten Informationen aus der Anfrage tiber das EU-OOTS
entnehmen und in eine Anfrage tiber das NOOTS umwandeln und umgekehrt die
Antwortnachricht tber das NOOTS in das Nachrichtenmodell des EU-OOTS

transformieren.

Beide Nachrichtenmodelle sehen vor, dass die eigentlichen Nachweisinformationen im
Erfolgsfall als Anhang der Antwortnachricht tibertragen werden. In zwei Fillen kann es
dabei notwendig sein, dass die Intermedidre Plattform auch eine Umwandlung des

lbertragenen Nachweises selbst vornimmt:

e Wenn fiir den betreffenden Nachweistyp ein EU-weit harmonisiertes Datenformat
existiert, aber der nationale Evidence Provider iiber das NOOTS eine andere
strukturierte Darstellung liefert, transformiert die Intermedidre Plattform den Nachweis

in das harmonisierte Format.

o Wenn der Evidence Provider ein strukturiertes Datenformat liefert, das jedoch spezifisch

fur Deutschland ist und nicht auf einem EU-weit harmonisierten Datenformat basiert,
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muss zusitzlich eine leicht darzustellende Lesefassung des Nachweises {ibermittelt
werden (siehe Art. 15 Abs. 2 lit. e DVO). Liefert der Evidence Provider keine solche
Fassung mit, muss sie in der Intermediaren Plattform erzeugt (z.B. im PDF-Format) und

bei der Antwortnachricht tiber das EU-OOTS ergidnzt werden.

Das EU-OOTS sieht als Regelfall vor, dass die Nutzenden den Nachweis vor der
grenziiberschreitenden Ubermittlung einsehen und die Ubermittlung freigeben miissen
(Preview, siehe Art. 14 Abs. 3 lit. f SDG-VO). Auf die initiale Anfrage eines Nachweises reagiert
der Data Service daher in der Regel zunichst mit einer Fehlermeldung, die eine
fallspezifische Preview-URL enthilt. Die Intermediire Plattform muss die urspriingliche
Anfrage und die zugehorige Preview-URL vorhalten, bis die URL genutzt wird oder ein
Timeout eintritt. Der Evidence Requester leitet die Nutzenden dann zu dieser Preview-URL
weiter. Die Intermedidre Plattform muss fiir die Preview unter der tibermittelten URL eine
geeignete Nutzeroberfliche im Internet bereitstellen (Preview-Space). Sie authentifiziert die
auf die Preview-URL weitergeleiteten Nutzenden aus Sicherheitsgriinden im nationalen
Kontext, ruft die entsprechenden Nachweisinformationen tiber das NOOTS ab und stellt sie
den Nutzenden zur Freigabe dar. Dabei erzeugt die Intermedidre Plattform eine Preview-ID,
die sie ihrer Antwort beifiigt und unter der die Entscheidung der Nutzenden gespeichert
wird. Nach Ende der Preview werden die Nutzenden wieder in die Umgebung des Evidence
Requesters zuriickgeleitet. Haben sie die Ubermittlung des Nachweises bestitigt, stellt der
Evidence Requester eine erneute Anfrage zur Nachweisiibermittlung, die dieses Mal vom

Data Service mit der eigentlichen Nachweisiibermittlung beantwortet wird.

Aufgrund der komplexen und verteilten Registerlandschaft in Deutschland ist es moglich,
dass die Intermediére Plattform weitere Informationen von den Nutzenden benétigt, um
die richtige Registerinstanz ermitteln zu konnen, die nicht Teil der urspriinglichen Anfrage
sind. In diesem Fall kénnen die fehlenden Angaben wihrend der Interaktion in der Preview-

Umgebung unmittelbar von den Nutzenden erhoben werden.

Es kann Datenabrufe geben, in denen die Notwendigkeit der Preview durch europiisches
oder mitgliedstaatliches Recht ausgeschlossen wurde (siehe Art. 14 Abs. 5 SDG-VO); dies
wird vom Evidence Requester in der initialen Anfragenachricht gekennzeichnet. In diesem
Fall kann der Data Service grundsitzlich bereits die erste Anfrage unmittelbar mit der
Ubermittlung des betreffenden Nachweises beantworten. Wenn die Intermediire Plattform
aber Zusatzangaben der Nutzenden bendtigt, um das richtige Register fiir den Datenabruf
zu ermitteln, kann auch in diesen Fillen eine Weiterleitung der Nutzenden auf die

Nutzeroberfliche der Intermedidren Plattform angefordert werden (Art. 14 Abs. 2 i.V.m. Art.
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11 Abs. 3 DVO). Die Nutzenden konnen diese Weiterleitung ablehnen; es ist jedoch zulissig,

dass der Nachweisabruf in diesen Fillen auch fehlschlagen kann.

Das EU-OOTS bietet die optionale Méglichkeit, bei einem nicht verfiigbaren Nachweis einen
Zeitpunkt anzugeben, zu dem dieser verfiigbar sein wird (Art. 15 Abs. 5 DVO). Gedacht ist
dieser Mechanismus fiir Verzégerungen von wenigen Stunden bis Tagen, sodass die
Nutzenden ggf. mit der Ausfiihrung des eigentlichen Antragsverfahrens warten kénnen, um
den Nachweis zu einem spiteren Zeitpunkt Giber das EU-OOTS in das Verfahren einbeziehen
zu koénnen. Sinnvoll ist ein solches Szenario insbesondere dann, wenn Registerdaten
schrittweise digitalisiert werden und die Moglichkeit besteht, aktiv angeforderte Daten in
diesem Prozess zu priorisieren und zuerst zu digitalisieren. Es handelt sich explizit um einen
optionalen Mechanismus, der aus der tbergreifenden Architekturperspektive der
Registermodernisierung nur geringen Mehrwert bringt. Seine Umsetzung liegt daher
vollstandig im Ermessen der jeweiligen Intermedidren Plattform in Abstimmung mit den

angeschlossenen Registern.

Die Kommunikation im EU-OOTS erfolgt tiber das Internet, wihrend die Data Consumer
des NOOTS in der Regel nur iiber gesicherte Verwaltungsnetze zu erreichen sind. Eine
direkte Anbindung der Data Consumer wiirde also zudem eine unter Sicherheitsaspekten
nicht gewilinschte massive Erhéhung der Exposition im Internet bedeuten. Eine weitere
zentrale Aufgabe von Intermediaren Plattformen fiir Nachweislieferanten ist daher, die Zahl
der Netziiberginge moglichst gering zu halten und diese zentral abzusichern. Fiir die
Absicherung des Ubergangs zwischen dem Internet und verwaltungseigenen Netzen in
Deutschland sind die entsprechenden Vorgaben des BSI zu beriicksichtigen, siehe auch

Kapitel 3.9.5.2.

3.944 Anforderungen an Intermediire Plattformen fiir nachweisanfordernde
Stellen

Uberblick

In diesem Kapitel wird davon ausgegangen, dass die Intermediire Plattform Online-Services

dabei unterstiitzt, Nachweisabrufe tiber das EU-OOTS vorzunehmen, siehe Abbildung 37.
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Abbildung 37: Einordnung einer Intermedidren Plattform fiir datenabrufende Stellen im Kontext des EU-OOTS und
des NOOTS

Dabei sind grundsitzlich zwei unterschiedliche, aufeinander folgende Phasen zu

unterscheiden:

e Vorbereitung des Nachweisabrufs: Zunéchst sind eine Reihe von Schritten notwendig,
um den richtigen Data Service und weitere Parameter fiir den Abruf unter Nutzung der
entsprechenden Verzeichnisdienste zu ermitteln. In diesem Teilprozess kann an

verschiedenen Stellen eine Interaktion mit den Nutzenden notwendig sein.

e Durchfiihrung des Nachweisabrufs: Anschliefend erfolgt der eigentliche Nachweisabruf
im 4-Corner-Modell iiber das EU-OOTS. In der Regel ist es in diesem Teilprozess zudem
notig, die Nutzenden parallel auf eine Preview-Umgebung im Mitgliedstaat des Data

Service weiterzuleiten und auf den Abschluss der dortigen Interaktion zu warten.

Grundséitzlich ist aus Sicht der Gesamtarchitektur empfehlenswert, dass eine
nachweisanfordernde Behorde beide Teilprozesse an eine Intermedidre Plattform delegiert,
da so zentral auf wenigen Intermedidren Plattformen der SDG-konforme Ablauf des

Nachweisabrufs umgesetzt und langfristig aufrechterhalten werden kann.

Fiir Nutzende hat dies zur Folge, dass er insgesamt auf mindestens drei Umgebungen geleitet
wird: Den Online-Antrag, das Frontend der Intermedidren Plattform und die Preview-
Umgebung im Mitgliedstaat des EU-Nachweislieferanten (siehe dazu im Detail auch
~Mehrstufige Weiterleitung“ in Kapitel 3.9.4.8). Dazu kommen ggf. noch die separaten
Oberflichen der Authentifizierungsmechanismen. Da diese Umgebungen nicht denselben
Ursprung haben, ist von unterschiedlichem Aufbau und Design auszugehen. Da dies aus der
Perspektive der Nutzerfithrung nicht optimal ist, mdgen einige Online-Services und grofe
Portale es vorziehen, die Nutzerdialoge im ersten Teilprozess selbst umzusetzen. Dies sollte
zuldssig sein, sofern sie sich an den vorgegebenen Ablauf halten, sowohl was die
Nutzerinteraktion als auch die dazwischen anfallenden Backend-Prozess-Schritte

anbelangt.
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Anforderungen im Einzelnen

Die zu durchlaufenden Schritte und die entsprechende Unterstiitzung der Intermedidren
Plattform sind hier dargestellt. Dabei zeigt die Spalte ,Alternativ im Online-Service
moglich®, ob die Aufgabe auch direkt vom Online-Service wahrgenommen werden kann;
dann sollten allerdings in der Regel alle Schritte des ersten Teilprozesses vollstindig direkt

im Online-Service umgesetzt werden.

Tabelle 61: Ubersicht Schritte bei EU-Nachweisabruf durch deutschen Online-Services mit Intermedicrer Plattform

Nr. Beschreibung Nutzerinteraktion Alternativ
oder im
Backend-Aktion Online-
Service
1 Online-Service leitet die Nutzenden fiir den Nutzerinteraktion Entfillt in
Nachweisabruf auf die Intermediire diesem
Plattform weiter Fall
2 Intermedidre Plattform fragt bei den Nutzerinteraktion @ Ja

Nutzenden das Ursprungsland des
Nachweises ab

3 Intermedidre Plattform fragt beim Evidence Backend Ja
Broker Registry den fiir das gewiinschte
Land zustdndigen Evidence Broker ab

4 Intermediére Plattform fragt bei Evidence Nutzerinteraktion = Ja
Broker den oder die mdglichen gewiinschten
Nachweistyp(en) ab

5 Intermedidre Plattform lasst die Nutzenden Nutzerinteraktion @ Ja

aus mehreren moglichen Nachweistypen
auswdhlen und nimmt Entscheidung auf
(wenn notig)

6 Intermediére Plattform fragt bei Data Service = Backend Ja
Directory Registry das fiir den gewdhlten
Nachweistyp zustindige Data Service
Directory ab
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Nr.

10

11

12

13

14

15

Beschreibung

Intermediére Plattform fragt bei Data Service
Directory die zustindige Stelle fiir den
gewilinschten Nachweistyp an

Intermedidre Plattform erfasst von den
Nutzenden die nétigen Zusatzattribute fiir
die Zustandigkeitsermittlung im DSD (wenn
notig)

Intermedidre Plattform tGbermittelt die
erfassten Zusatzattribute fir die
Zustandigkeitsermittlung im DSD (wenn
notig)

Intermedidre Plattform lasst die Nutzenden
aus mehreren moglichen
Nachweislieferanten auswahlen und nimmt
Entscheidung auf (wenn notig)

Intermediire Plattform 16st initialen
Nachweisabruf bei Nachweislieferanten aus

Intermediire Plattform leitet die Nutzenden
auf die Umgebung des Mitgliedstaats des
Nachweislieferanten weiter

Intermediare Plattform 16st erneuten
Nachweisabruf bei Nachweislieferanten aus

Intermediare Plattform nimmt Nachweis auf

Intermediére Plattform tibergibt Nachweis
an Online-Service

Nutzerinteraktion

oder

Backend-Aktion

Backend

Nutzerinteraktion

Backend

Nutzerinteraktion

Backend

Nutzerinteraktion

Backend

Backend

Backend

Alternativ

im
Online-
Service

Ja

Ja

Ja

Ja

Nur iber
IP
moglich

Ja

Nur tiber
IP
moglich

Nur tiber
IP
moglich

Nur tiber
IP
moglich
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Nr. Beschreibung Nutzerinteraktion = Alternativ
oder im
Backend-Aktion Online-
Service
16 Intermedidre Plattform nimmt die Nutzerinteraktion @ Ja

Nutzenden wieder in Empfang und lasst sie
entscheiden, ob sie einen erneuten
Nachweisabruf beginnen oder den Vorgang
abschlieffen und zum Antrag zuriickkehren
mochten

17 Intermediare Plattform leitet die Nutzenden Nutzerinteraktion Entfalltin
zurick zum Online-Service diesem
Fall

Eine Funktionalitit, welche die Intermedidre Plattform bereithalten muss, um Schritt 4
erfolgreich ausfiihren zu kénnen, ist die Ubersetzung des deutschen Nachweistyps in einen
EU-Sachverhalt (,requirement®), fir den sich dann beim Evidence Broker wiederum das
auslindische Aquivalent abfragt. Auf diese Weise muss der Online-Service selbst fachlich
nicht bestimmen, um welchen Sachverhalt es ihm beim Nachweis geht, sondern kann - wie
bei deutschen Nachweisen auch - auf den ihm bekannten deutschen Nachweistyp
verweisen. Da ein Nachweistyp allerdings mehrere Sachverhalte umfassen kann, muss die
Intermedidre Plattform ein fachlich informiertes Verzeichnis aufsetzen und pflegen, dass

die fachlich relevanten Sachverhalte den Nachweistypen zuordnet.
Nachweisabrufdienst im NOOTS als Alternative

Im Gegensatz zur Registerseite ist es bei Online-Services auch unter Nutzung Intermediérer
Plattformen nicht méglich, dass die Abldufe fiir NOOTS- und EU-OOTS-Abldufe identisch
sind, weil der europédische Prozess zusatzliche Nutzerinteraktionen vorsieht, die der Online-
Service entweder selbst umsetzen oder durch eine zusdtzliche Weiterleitung auf eine
Oberflache der Intermedidren Plattform abdecken muss. Dadurch kann keine Transparenz
bzgl. der Art des Abrufs geschaffen werden; beide Varianten miissen explizit unterstiitzt

werden und erzeugen damit Zusatzaufwande auf Seiten der Online-Services.

Eine Alternative hierzu wire moglich, wenn Online-Services den Schritt des
Nachweisabrufes auch im NOOTS an einen separaten Nachweisabrufdienst delegieren

wiirden, der fiir die entsprechenden Schritte eine eigene Oberfliche bereitstellt. Hier wiirde
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der Online-Service die Nutzenden zum Nachweisabruf immer an diesen Dienst weiterleiten
und von dort die Nachweise tiber eine einheitliche Schnittstelle erhalten. Die ,,Weiche*
zwischen EU- und NOOTS-Abrufen und die unterschiedlichen Prozessablaufe und

Nutzerinteraktionen kénnten dort gekapselt werden.

Dieses Konzept ist zunidchst so gestaltet, dass es keinen solchen zentralen
Nachweisabrufdienst gibt. Sollte dies jedoch in der tbergreifenden Architektur anders
entschieden werden, wiren die dargestellten Prozessschritte mit Auswirkungen auf die
Nutzerinteraktion besser in einem solchen Nachweisabrufdienst als in der Intermediiren
Plattform aufgehoben. Die Intermedidre Plattform fiir nachweisabrufende Stellen kénnte
dann eine reine Backend-Komponente sein, die nur die tibergreifenden Anforderungen aus

Kapitel 3.9.4.2 umsetzt und ihrerseits vom Nachweisabrufdienst genutzt wiirde.

3.94.5 Verpflichtende Nutzung, Zahl und Zuschnitt Intermediarer Plattformen

Aufgrund der dargestellten Vorteile bei der Nutzung Intermedidrer Plattformen hat der
Lenkungskreis Registermodernisierung dem IT-Planungsrat empfohlen, bei der
Erarbeitung der weiteren Anbindungskonzeption von einer Verpflichtung zur Nutzung
einer Intermediaren Plattform zur Anbindung deutscher zustindiger Behorden an das EU-
OOTS auszugehen. Dadurch wird auch eine einheitliche und klare Architektur fiir die

Anbindung geschaffen.

Das hier vorgestellte technische Konzept fiir Intermedidre Plattformen ist unabhédngig von
der separaten Frage tiber die Zahl der in Deutschland genutzten Intermediidren Plattformen

sowie deren Zuschnitt bzw. die Aufteilung der an sie angebundenen zustindigen Behorden.

Zum aktuellen Zeitpunkt sind keine Anforderungen bekannt, die eine bestimmte Zahl oder
einen bestimmten Zuschnitt von Intermedidren Plattformen zwingend notwendig machen
wirden. Da das EU-OOTS die deutsche Identifikationsnummer nicht verwendet (siehe auch
Kapitel 3.9.4.7), ist das IDNTG nicht einschldgig. Bei der Planung von Zahl und Zuschnitt ist
dennoch zu bertcksichtigen, dass die Intermedidren Plattformen fiir die Erfillung ihrer
Aufgaben Zugriff auf die iibermittelten Nachweisinhalte benétigen. Daher muss entweder
durch die Aufteilung der Kommunikation zwischen verschiedenen Intermedidren
Plattformen, durch geeignete Schutzmechanismen innerhalb der Plattform, oder durch
rechtliche und organisatorische Mafnahmen sichergestellt werden, dass die Gefahr einer

unzulissigen Profilbildung ausgeschlossen ist.
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Das hier vorliegende Konzept erfordert auch keine zwingende Trennung von Intermedidren
Plattformen fir Nachweislieferanten und fiir Nachweis abrufende Behorden. Wie
dargestellt verbindet beide ein Basis Set gemeinsamer Anforderungen, das durch
unterschiedliche fallspezifische = Anforderungen erginzt wird. Es ist eine
Gestaltungsmoglichkeit der Umsetzung, ob deshalb fiir beide Richtungen der
Kommunikation  getrennte  Intermedidrer = Plattformen  geschaffen = werden
(,Zwillingslosung”) oder einzelne Intermediare Plattformen direkt fiir beide Fille ausgelegt

werden.

Die Offenheit des Konzepts bzgl. der Zahl der Intermediédren Plattformen ermdglicht es bei
Bedarf, die beabsichtigte Pflicht zur Nutzung einer Intermediidren Plattform mit den
Bediirfnissen des Einzelfalls in Ubereinstimmung zu bringen. Wenn es aufgrund
spezifischer Anforderungen notwendig wire, konnte im Extremfall z.B. auch eine separate
Intermedidre Plattform nur fiir die Anbindung eines einzelnen Registers oder eines
einzelnen Portals fiir Online-Services geschaffen werden. Es sollte dabei allerdings bedacht
werden, dass die spezifischen Vorteile dieses Modells umso stirker zum Tragen kommen, je
stirker die jeweilige Intermedidre Plattform eine Biindelung von Anbindungen fir

unterschiedliche Register iibernehmen kann.

3.9.4.6 Ubergreifende Facharchitektur fiir Intermediirer Plattformen

Logischer Aufbau der Intermediédren Plattform (mit SDG-Connector)

Abbildung 38 zeigt den moglichen Aufbau von Intermedidren Plattformen, um die

genannten Aufgaben und Funktionen zu erfillen.
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Tabelle 62: Ubersicht Funktionen der Intermedidren Plattform und relevante Komponenten des NOOTS

Nr. Name des Elements

(Abbildung

38)

1 Access Point

2 SDG-Connector

3 Mapping SDG <->
NOOTS

4 Nutzer Re-
Authentifizierung

Erliuterung

Der ,, Access Point“ stellt die Schnittstelle fir
die zugehorige Intermediire Plattform auf
Transportebene bereit. In Corner 3 gibt er
eingehende Anfragenachrichten an die
Intermediére Plattform weiter und gibt die
Antwortnachrichten (einschliefllich der
abgefragten und von der Intermediéiren
Plattform bereitgestellten Nachweise) an die
anfragende Stelle im EU-Ausland weiter. In
Corner 2 leitet er die Nachrichten
entsprechend in umgekehrter Richtung
weiter.

Der “SDG-Connector” implementiert das
Exchange Data Model (EDM) des EU-OQOTS.
Er nutzt den Access Point fiir die AS4-
Kommunikation mit den anderen Access
Points des EU-OOTS.

In seiner Rolle als Corner 4 nimmt er
Anfragen aus dem EU-Ausland entgegen
und stellt die aus dem nationalen Kontext
abgefragten Nachweise fiir den
auslandischen Evidence Requester gemaf
dem EDM zur Verfiigung.

Als Corner 1 verhilt er sich wie ein Evidence
Requester im Sinne des EU-OOTS und
versendet Nachweisanfragen.

~Mapping SDG <-> NOOTS" wandelt die
eingegangene Anfragenachricht im EDM
des EU-OOTS in eine Anfrage tiber das
NOOTS um und umgekehrt.

Die ,Nutzer Re-Authentifizierung”
verantwortet die Authentifizierung der
Nutzenden und greift daftir ggf. auf weitere
Komponenten (z.B. eID-Server) zurtick.
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Nr.
(Abbildung
38)

10

Name des Elements

Bereitstellung Preview-
Daten

NOOTS Connector

Registerdatennavigation

Abfrage Zusatzattribute

Ubermittlung der
Antwort/Nachweise

Ermittlung
Routingdaten

Erliuterung

~Bereitstellung Preview-Daten“ ermittelt
mit Hilfe der Komponente ,NOOTS
Connector (Corner 1)“ die Nachweisdaten.

Der ,NOOTS Connector (Corner 1)“
implementiert das nationale
Nachrichtenmodell des NOOTS und verhilt
sich wie ein Data Consumer im Sinne des
NOOTS, um den Nachweis von dem
nationalen Evidence Provider abzufragen.
Fir die Ermittlung des zustindigen
Evidence Providers im nationalen Kontext
verwendet die Komponente dabei die
Registerdatennavigation.

Die ,Registerdatennavigation® ist eine
eigenstandige Komponente des NOOTS, die
auf Grundlage des benotigten Nachweistyps
und weiterer Routingparameter (vgl.
Zusatzattribute) den zustindigen Data
Service in Deutschland und dessen
Adressdaten ermittelt.

Die Komponente ,,Abfrage Zusatzattribute*
stellt einen Dialog zur Verfiigung, um
optional notwendige Zusatzattribute fiir die
Ermittlung des richtigen Evidence Providers
bei den Nutzenden abzufragen. Die
ermittelten Zusatzattribute werden von der
Intermediéren Plattform zur Abfrage der
Registerdatennavigation genutzt.

,Ubermittlung der Antwort/Nachweise“
mappt mit Hilfe der Komponente ,Mapping
SDG <-> NOOTS* die NOOTS
Nachweisdaten in EU-OOTS Nachweisdaten
bzw. umgekehrt.

Uber ,.Ermittlung Routingdaten“ werden
iiber die zentralen Broker-Dienste der EU
die fiir das jeweilige Land zustindigen
Verzeichnisse abgefragt und anschlieffend
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Nr. Name des Elements Erliuterung
(Abbildung
38)

der benoétigten Nachweistyp sowie die
Kontaktdaten des dafiir zustindigen Data
Services ermittelt.

Zu beachten ist, dass der hier vorgestellte Komponentenaufbau der Illustration der
notwendigen Funktionalititen einer Intermediiren Plattform dient und nicht als normativ
zu verstehen ist. Auch eine andere interne Strukturierung einer Intermediédren Plattform ist

zulissig, solange die gleiche Funktionalitét erreicht wird.

Die Darstellung der innerstaatlichen Kommunikation der Intermedidren Plattform ist
ebenfalls nur illustrativ zu verstehen. So ist zum aktuellen Zeitpunkt noch nicht
entschieden, ob in allen Fillen Vermittlungsstellen zu nutzen sind und ob OSCI in allen
Féllen als Transportstandard genutzt wird. Fiir den innerstaatlichen Kommunikationsablauf

gilt die jeweils giiltige Fassung der Architekturvorgaben des NOOTS.
Rolle des SDG-Connectors

Das vorliegende Konzept erlaubt durch Nutzung Intermedidrer Plattformen bereits eine
starke Biindelung der Umsetzung der EU-spezifischen Technologien und entlastet so die
einzelnen zustdndigen Behorden. Allerdings ist zum aktuellen Zeitpunkt noch keine
Entscheidung tiber die Anzahl und den Zuschnitt der Intermediiren Plattformen getroffen
worden. Auch wenn diese wesentlich geringer als die Zahl der zustindigen Behoérden sein
wird, bleibt damit das Risiko doppelter Implementierungsaufwinde, wenn unterschiedliche
Intermedidre Plattformen die Ubersetzungsaufgaben zwischen EU-OOTS und NOOTS

parallel umsetzen miissen.

Der IT-Planungsrat hat daher mit Beschluss 2022/34 festgelegt, fiir diese
Ubersetzungsaufgaben eine wiederverwendbare Komponente zu schaffen, die dann von
unterschiedlichen Intermedidren Plattformen integriert und genutzt werden kann.
Dementsprechend zeigt die idealtypische Facharchitektur einer Intermediiren Plattform in

Abbildung 38 bereits die Verortung dieses SDG-Connector.

Der SDG-Connector dient dabei als Basiskomponente fiir das technisch-funktionale

Mapping des Nachweisdatenaustausches im Kommunikationspattern des EU-OOTS auf das

278



Nationales Once-Only-Technical-System - Technical Design Documents V0.9

noch zu prizisierende Nachweisaustauschformat im NOOTS. Er kann dabei fiir beide hier
betrachteten Kommunikationsrichtungen tiber Intermedidrer Plattformen und ggf. auch
von weiteren Komponenten genutzt werden. Der SDG-Connector soll perspektivisch ein
Produkt des IT-Planungsrats werden und in Kooperation mit anderen EU-Mitgliedstaaten
hinsichtlich der EU-OOTS Interaktionsprinzipien konzeptionell spezifiziert und
idealerweise kollektiv weiterentwickelt werden (z.B. im Rahmen der Connecting Europe
Facility). Die Gesamtsteuerung Registermodernisierung erprobt und hirtet das Konzept des
SDG-Connector derzeit im Rahmen mehrerer Erprobungsprojekte mit anderen

Mitgliedstaaten.
Zuordnung von Access Points zu Intermediiren Plattformen

Die grenziiberschreitende Anfrage eines Evidence Requester bei einem Data Service erfolgt
immer unter Nutzung des AS4-Transportprotokolls, das ein 4-Corner-Modell voraussetzt.
Der Evidence Requester kontaktiert zunichst einen AS4 Access Point in seinem
Mitgliedstaat, dieser kontaktiert einen AS4 Access Point im Mitgliedstaat des Data Services,
und dieser gibt die Nachricht an den Data Service weiter. Die technische
Entwurfsdokumentation (TDD) des EU-OOTS enthilt detaillierte Vorgaben, wie die Access
Points zu konfigurieren sind, da die AS4-Technologie selbst hier eine grofle Zahl von
Optionen lasst. Das EU-OOTS verwendet aktuell keine Discovery-Mechanismen fiir Access
Points, so dass in jedem Access Point die Kontaktdaten aller anderen Access Points des EU-

OQTS konfigurativ hinterlegt werden miissen.

Die Mitgliedstaaten sind frei bei der Zahl und dem Zuschnitt der jeweiligen AS4 Access
Points (Art. 3 Abs. 3 DVO). Die Routing-Logik des EU-OOTS verlangt lediglich, dass ein
bestimmter Data Service stets iber den gleichen Access Point erreichbar ist. Damit wére es
grundsitzlich moglich, dass eine Intermedidre Plattform fiir verschiedene von ihr
bereitgestellte Data Services unterschiedliche Access Points nutzt. Allerdings ist kein
Mehrwert dieses Ansatzes erkennbar, da er die Komplexitit weiter steigern wiirde, so dass
hier davon ausgegangen wird, dass eine Intermedidre Plattform ihre gesamte

Kommunikation tiber den gleichen Access Point abwickelt.

Umgekehrt ist es grundsitzlich moglich, dass ein Access Point zur Anbindung mehrerer
Intermedidrer Plattformen dient. Da jede eingehende Nachricht eine Kennzeichnung des
angefragten Data Service enthilt, kénnten die Anfragen vom Access Point eindeutig der
jeweils relevanten Intermedidren Plattform zugeordnet werden. Zum aktuellen Zeitpunkt

kann nicht ausgeschlossen werden, dass eine solche Biindelung im Einzelfall genutzt wird.
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Sie erscheint jedoch im Regelfall unter Betriebsgesichtspunkten nicht sinnvoll: Wenn eine
Storung der Kommunikation mit dem EU-OOTS auftritt, wird in vielen Fillen nicht
unmittelbar erkennbar sein, ob die Fehlerursache auf Seiten des Access Points oder bei der
dahinterstehenden Intermedidren Plattform liegt. Daher verspricht es fiir den laufenden
Betrieb Vorteile, wenn jede Intermediére Plattform genau einen ihr exklusiv zugeordneten
Access Point nutzt und beide von der gleichen Organisation verantwortet werden. Dies soll

daher im Folgenden als Normalfall angenommen werden.

3.9.4.7 Spezifische Aspekte der Facharchitektur fiir Intermediirer Plattformen

fiir Nachweislieferanten

Registrierung der Data Services der Intermediiren Plattform im europdischen Data

Service Directory (DSD)

Bei verteilten Registerlandschaften wie in Deutschland konnen haufig mehrere Evidence
Provider die gleichen Typen von Nachweisen ausstellen, und es muss im Einzelfall ermittelt
werden, welcher Evidence Provider fiir die konkrete Anfrage zustindig ist. Dies kann sich
z.B. bei einer regionalen Gliederung aus dem Wohnort der betroffenen Person ableiten, aber
auch komplexeren Zustindigkeitslogiken folgen (siehe zu einer ausfiihrlicheren
Erlauterung dieser Herausforderung im innerstaatlichen Kontext auch das Kapitel 3.1 zur

Registerdatennavigation im NOOTS).

Das EU-OOTS ermoglicht es in diesen Féllen, zunichst tiber das zustdndige Data Service
Directory (DSD) eine Liste aller in Frage kommenden Evidence Provider zu ermitteln und
die Nutzenden daraus auswéhlen zu lassen. Dies wurde jedoch fiir Registerlandschaften wie
etwa in Deutschland als unzureichend angesehen, da die Nutzenden ggf. unter Tausenden
von Registerinstanzen auswihlen miissten und auch nicht unbedingt mit der jeweiligen
Zustandigkeitslogik der Verwaltung vertraut sind. Daher wurden u.a. auf deutsche
Vorschldage hin zwei Mechanismen im EU-OOTS erméglicht, mit denen die tatsidchlich

zustindige Registerinstanz genauer ermittelt werden kann.

1. Wenn die Mitgliedstaaten jeden ihrer Evidence Provider fir einen bestimmten
Nachweistyp einzeln im zustindigen DSD eintragen, kénnen sie dort Zusatzattribute
festlegen, die zur eindeutigen Ermittlung der richtigen Instanz genutzt werden kénnen
(Art. 5 Abs. 3 lit. b DVO). Das DSD tbermittelt die Kategorien der benétigten

Zusatzattribute an den aufrufenden Online-Service, der sie bei den Nutzenden abfragt
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und anschlieflend wieder an das DSD iibergibt, das damit den Kommunikationspartner

ermitteln kann.

2. Wenn die Mitgliedstaaten Intermedidre Plattformen nutzen, die tiber ihre Preview-
Umgebung direkt mit den Nutzenden interagieren, kénnen auch dort von der
Intermedidren Plattform benétigte Zusatzattribute abgefragt und dann genutzt werden,
um Uber mitgliedstaatspezifische Mechanismen die konkret zustdndige Registerinstanz

Zu ermitteln.

Da beide Mechanismen alternative Losungen fiir das gleiche Problem ermoglichen, ist es
sinnvoll, fir die nationale Umsetzung in Deutschland eine unnétige Dopplung zu
vermeiden. Fiir Deutschland wird dabei die zweite Losung préferiert, da hierdurch eine klare
Entkopplung der Ebenen erreicht werden kann: Auf EU-Ebene miissen nur Daten iiber die
Data Services der Intermedidren Plattformen publiziert werden; Daten und Mechanismen
zur innerstaatlichen Zustandigkeitsermittlung koénnen hingegen auf das NOOTS beschréinkt
bleiben und auf dessen Zwecke hin optimiert werden. Daher sollen Zusatzattribute, die fiir
die Zustdndigkeitsfindung notwendig sind, in Deutschland immer iber die jeweilige
Intermedidre Plattform bei den Nutzenden abgefragt und anschlieRend fir die
Zustandigkeitsermittlung mit der Registerdatennavigation genutzt werden. Im Data Service
Directory werden keine Data Services der einzelnen Evidence Provider und deren
Zustdndigkeitslogiken hinterlegt, sondern nur die Data Services der Intermediiren
Plattformen. Der Betreiber einer Intermedidren Plattform muss entsprechend dafiir Sorge
tragen, dass die Daten zu den von ihr bereitgestellten Data Services im DSD jederzeit aktuell

sind.

Exkurs: Europiisches oder nationales Data Service Directory (DSD)

Das EU-OOTS lasst den Mitgliedstaaten ein Wahlrecht, ihre Data Services in der
zentralen europdischen Instanz des Data Service Directory bereitzustellen oder einen
eigenen nationalen Dienst anzubieten, der die DSD-Schnittstelle fiir Abfragen
bereitstellt (Art. 8 DVO). Die Entscheidung muss einheitlich fir alle Data Services eines

Mitgliedstaats getroffen werden.

Der IT-Planungsrat hat sich in Beschluss 2022/22 auf Vorschlag der Gesamtsteuerung
Registermodernisierung dafiir ausgesprochen, den Weg eines nationalen DSD zu gehen

und eine entsprechende Schnittstelle in der nationalen Registerdatennavigation
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vorzusehen. Hintergrund dieser Entscheidung war, dass auf Basis des damals
vorliegenden Entwurfs der Durchfiihrungsverordnung zu Art. 14 der SDG-VO nur der
hier dargestellte Losungsweg 1 allgemein moglich erschien: Eine Abfrage von
Zusatzattributen durch eine Intermedidre Plattform war nur in Féllen mit Preview
vorgesehen, so dass Losungsweg 2 in allen Féllen ohne Preview unmoéglich gewesen wiére.
Damit wire es fiir eine vollstindige Umsetzung der SDG-Verpflichtungen in jedem Fall
notwendig gewesen, eine Zustindigkeitsfindung tiber das DSD zu ermdglichen. Um eine
sehr aufwindige Pflege nationaler Zustidndigkeitslogiken im europiischen DSD zu
vermeiden, war es daher sinnvoller, diese Rolle der nationalen Registerdatennavigation

zu Ubertragen, die diese Informationen ohnehin pflegen muss.

Die Ausgangssituation hat sich gegeniiber dem damaligen Stand jedoch wesentlich
verdndert, da in die finale Fassung der Durchfithrungsverordnung kurzfristig noch die
Moglichkeit eingefiihrt wurde, auch in Fillen ohne Preview eine Weiterleitung der
Nutzenden anzufordern (Art. 14 Abs. 2 i.V.m. Art. 11 Abs. 3 DVO). So koénnen auch in
diesen Fidllen Zusatzattribute in einer Intermedidren Plattform erhoben werden.
Kommen die Nutzenden dieser Aufforderung nicht nach und ist das zustandige Register,
ohne die benoétigten Angaben nicht zu ermitteln, darf der Nachweisabruf auch
fehlschlagen. Durch diese mafgebliche Veranderung der Anforderungen kann der - an
sich vorzugswiirdige - Losungsweg 2 nun tatsdchlich universell genutzt und die
Zustandigkeitsfindung klar in den Intermedidren Plattformen statt im DSD verortet

werden.

Obwohl fir das vorliegende Konzept Intermedidrer Plattformen nicht zwingend,
ermoglicht dieser Losungsweg es auch, auf die aufwiandige nationale Implementierung
der DSD-Schnittstelle zu verzichten und das zentrale DSD zu nutzen, da ohnehin nur
noch die Informationen zu den Data Services der Intermedidren Plattformen im DSD
bereitgestellt und keine komplexen Zustindigkeitslogiken auf der Ebene des DSD

abgebildet werden miissen.

Nutzer-Authentifizierung

Die Intermediire Plattform muss die im Evidence Request enthaltenen Identitidtsdaten mit

den vom jeweiligen Nachweislieferanten vorgehaltenen Identitdtsdaten abgleichen; nur bei
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eindeutiger Ubereinstimmung diirfen Preview und Nachweisiibermittlung erfolgen (Art. 16

Abs. 2 DVO).

Nachdem die Nutzenden auf die Umgebung der Intermedidren Plattform weitergeleitet
wurde, kann diese zudem von ihm eine erneute Authentifizierung verlangen (Art. 16 Abs. 1
DVO). In Deutschland sollte dies in allen Fallen vorgesehen werden, da sonst bereits ein
missbrauchlicher Zugriff auf die Preview-URL ausreichen wiirde, damit Dritte
unrechtmaéfig tiber die Intermediire Plattform vertrauliche Nachweisdaten in der Preview-
Funktion einsehen kénnen. Es besteht — anders als bei der Authentifizierung auf Seiten des
Online-Service - keine explizite Verpflichtung zur ausschliefilichen Nutzung eIDAS-
notifizierter =~ Authentifizierungsinstrumente; dennoch muss das notwendige
Vertrauensniveau fiir die in der Folge abgerufenen und in der Preview dargestellten
Nachweisdaten erreicht werden. Die Authentifizierung sollte so umgesetzt werden, dass sich
die Nutzenden pro Sitzung auf einer Intermedidren Plattform nur ein einziges Mal

authentifiziert und nicht pro Nachweisabruf, sofern mehrere erfolgen.
Innerstaatlicher Nachweisabruf tiber das NOOTS

Die europiischen Dokumente sind nicht klar in der Frage, ob eine Intermedidre Plattform
ggf. selbst Registerdaten (zwischen-)speichern kann, um daraus Anfragen zu beantworten
(siehe insbesondere Abschnitt 1.2.7.7 der High-Level-Architecture der TDD, der
moglicherweise tiber die Vorgaben der DVO hinausgeht). Um eine ausreichende Klarheit in
der Konzeption zu erhalten, wird fiir die Umsetzung in Deutschland jedoch konzeptionell
festgelegt, dass eine Intermediire Plattform selbst keine Registerdaten vorhalt. Dies schlief3t
nicht aus, dass z.B. ein neues Spiegelregister und eine zugeordnete Intermediére Plattform
innerhalb eines integrierten Projekts entwickelt werden (siehe auch Kapitel 3.9.6.2 zu
zentralen Strukturen); auch dann werden diese unterschiedlichen Bestandteile aber

zumindest logisch-konzeptionell voneinander unterschieden.

Da eine Intermedidre Plattform also selbst keine Registerdaten vorhilt, muss sie die
benotigten Nachweisinformationen zur Beantwortung einer Anfrage bei dem zustdndigen
Evidence Provider abrufen. Hierflir sollen im Normalfall die Mechanismen des NOOTS

genutzt werden, die parallel zur Konzeption Intermediirer Plattformen entwickelt werden.

Fir den Registerabruf muss die Intermedidre Plattform zunidchst bestimmen, welche
konkrete Registerinstanz fiir den konkreten Einzelfall zustindig ist (wenn ein Nachweistyp
nicht ohnehin nur von einem Zentralregister geliefert wird). Hierfiir ruft die Intermediére

Plattform die nationale Registerdatennavigation auf. Wenn fiir die Ermittlung der
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Zustindigkeit Zusatzangaben notwendig sind, die nicht der originidren Anfrage entnommen
werden koénnen, dann erhebt die Intermedidre Plattform diese direkt {iber eine

entsprechende Dialogfiihrung bei den Nutzenden.

Anschliefend ruft die Intermedidre Plattform die bendétigten Nachweisinformationen
gemaf! den allgemeinen Mechanismen des NOOTS vom zustidndigen Evidence Provider ab.
Dies beinhaltet die Nutzung des Nachrichtenmodells des NOOTS, die Nutzung der vom
NOOTS vorgegebenen Transportstandards und auch die Einhaltung weiterer Vorgaben wie
bspw. die Kommunikation iiber Vermittlungsstellen in den vom IDNrG und der NOOTS-
Architektur vorgegebenen Féllen. Die Einzelheiten zu diesen Vorgaben des NOOTS werden
parallel zur Konzeption Intermedidrer Plattformen durch die Gesamtsteuerung
Registermodernisierung entwickelt. Die Intermedidre Plattform muss im Identitdts- und
Zugriffsmanagement fiir Behorden die entsprechenden Rechte erhalten, die fiir ihre Data
Services bendtigten Nachweisinformationen tiber das NOOTS von den eigentlichen

Evidence Providern anfordern zu konnen.

Innerstaatlicher Nachweisabruf iiber bilaterale Anbindung oder bestehende

Informationsverbiinde

Da sich das NOOTS erst im Aufbau befindet und die Umsetzung der SDG-Verpflichtungen
einer engen Frist unterliegt, kann die Situation eintreten, dass Nachweisinformationen tiber

eine Intermediire Plattform bereitgestellt werden sollen, bevor ein entsprechender Abruf

tber das NOOTS moglich ist.

Sofern die relevanten Evidence Provider bereits andere Formen des digitalen
Nachweisabrufs unterstiitzen, ist es in diesen Fillen denkbar, tibergangsweise auf diese
zurlickzugreifen. Bei Zentralregistern ist hier eine direkte bilaterale Anbindung des
jeweiligen Registers iber dessen bestehende Kommunikationsmechanismen maoglich. Bei
dezentralen Registern, die bereits Nachweisabrufe ermoglichen, sind die betreffenden
Dienste hdufig in DVDV verzeichnet. Hier kann die Intermediire Plattform aus den Angaben
der Anfrage und ggf. weiteren, bei den Nutzenden erhobenen Daten den DVDV-Schliissel
des Dienstes der zustindigen Registerinstanz ermitteln und dann iiber den Fachstandard des

bereits existierenden Dienstes die entsprechenden Nachweisinformationen abrufen.

Anders als bei der Nutzung der generischen Mechanismen des NOOTS muss in diesen Féllen
die fachliche Zustindigkeitslogik zur Ermittlung des DVDV-Schlissels in der Intermedidren
Plattform selbst implementiert werden und zudem fiir jeden Nachweistyp der jeweilige

fachspezifische Standard unterstiitzt werden; dies erhoht die Aufwénde fiir die Umsetzung
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der Intermediidren Plattform. Zudem besteht die Gefahr, dass ein solches Provisorium eine
zeitnahe Migration auf die NOOTS-Technologien behindert, sobald diese verfiigbar sind.
Eine Registeranbindung tiber derartige Legacy-Mechanismen ist daher einer Anbindung
iber das NOOTS klar unterlegen und sollte nur als letzte Option zur Einhaltung der

gesetzlichen Verpflichtungen genutzt werden.
Nachweisabruf iiber bestehende Systeme des grenziiberschreitenden Nachweisabrufs

In verschiedener Fachlichkeit existieren in der EU bereits etablierte Systeme fiir den
grenziiberschreitenden Nachweisabruf zwischen Behorden mit Blick auf den jeweiligen
fachlichen Bedarf. Erfiillt ein solches System die restriktiven Anforderungen des Art. 14 Abs.
10 SDG-VO, entfillt durch sein Vorhandensein die Notwendigkeit einer separaten
Anbindung der entsprechenden zustindigen Behdrden an das EU-OOTS; diese Félle sollen
hier deshalb nicht weiter betrachtet werden. In allen anderen Fillen ermutigt
Erwigungsgrund 6 der DVO Kommission und Mitgliedstaaten, zu priifen, ob durch eine
technische Kopplung der Systeme eine einfachere Umsetzung der Anbindung an das EU-

OOTS moglich wird.

Wenn eine solche Kopplung inhaltlich sinnvoll ist, ist zundchst zu klaren, ob sie auf
europdischer oder mitgliedstaatlicher Ebene erfolgt. Bei der Verbindung zweier
gesamteuropdischer Systeme erscheint es zunédchst naheliegend, eine zentrale Verbindung
auf EU-Ebene anzustreben, wodurch ggf. eine separate Anbindung der iber das System
erreichbaren Evidence Provider an das EU-OOTS entfallen konnte. Allerdings ist auch
denkbar, dass eine rein zentrale Kopplung der Systeme den Anforderungen des EU-OOTS
nicht gerecht werden kann. Dies konnte z.B. dann der Fall sein, wenn das bestehende System
nur Behorde-zu-Behorde-Abrufe unterstiitzt, aber im EU-OOTS eine Vorschaupflicht
besteht und diese daher nicht tiber das bestehende System erfiillt werden kann. Auch in
diesen Fillen konnte ggf. die bereits bestehende Abrufmoglichkeit fiir die betreffenden
Nachweise noch sinnvoll genutzt werden, indem eine Kopplung auf nationaler Ebene
erfolgt. Daher sollte auch bei der Konzeption einer Intermedidren Plattform geprift werden,
ob die Nachweise der anzuschliefienden Evidence Provider ggf. einfacher abgerufen werden
kénnen, indem die Intermediire Plattform ein bereits bestehendes européisches System
zum Nachweisabruf nutzt, an das der Evidence Provider bereits angebunden ist. Dies muss
aber stets im Einzelfall mit Blick auf die konkreten Evidence Provider beurteilt werden, die

uber die spezifische Intermediire Plattform angebunden werden sollen.
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Keine Nutzung der Identifikationsnummer im EU-OOTS und Modglichkeiten der

Nutzung durch Intermediire Plattformen

Die Stammdaten, die im EU-OOTS zu einer Person tibermittelt werden, basieren auf dem
jeweiligen Datensatz des von den Nutzenden -eingesetzten, eIDAS-konformen
Authentifizierungsinstruments (in Deutschland in der Regel der eID des Personalausweises,
des elektronischen Aufenthaltstitels oder der eID-Karte fiir Blirgerinnen und Biirger des
Europiischen Wirtschaftsraums). Dieser Datensatz enthilt bei in Deutschland ausgestellten
Authentifizierungsinstrumenten nicht die Personen-Identifikationsnummer nach dem
IDNrG, die daher im EU-OOTS auch nicht Gbermittelt und grenziiberschreitend nicht

genutzt wird.

Allerdings sieht das NOOTS fir die Zukunft den Datenabruf unter Nutzung der IDNr bei
natlirlichen Personen als den Regelfall vor. Es ist daher grundsitzlich denkbar, dass die
Intermedidre Plattform mit den aus der Anfrage verfligbaren Personendaten iiber den
Identitdtsdatenabruf die zur Person gehorige IDNr ermittelt, um sie fiir den anschliefdenden
Nachweisabruf zu nutzen, soweit dies rechtlich zuldssig ist. Auch in diesen Fillen wiirde die
IDNr jedoch nur fiir den innerstaatlichen Nachweisabruf der Intermedidren Plattform beim
zustindigen Register genutzt und nicht in der grenziiberschreitenden Antwort
weitergegeben werden, solange die von Deutschland notifizierten
Authentifizierungsinstrumente die IDNr nicht zu den dort enthaltenen Personendaten

zahlen.

Gesamtiiberblick: Der Ablauf eines Nachweisabrufs aus dem EU-Ausland von einem

deutschen Evidence Provider

Das Sequenzdiagramm im Anhang (Abbildung 40) beschreibt die Kommunikation zwischen
einem europaischen Evidence Requester und einem deutschen Evidence Provider iiber eine
Intermedidre Plattform anhand des folgenden Beispiels: Ein in Deutschland geborener
Staatsblirger benotigt fiir die Eheschlieffung in den Niederlanden einen Nachweis aus

Deutschland iiber seine Geburt.

Zur Vereinfachung der Darstellung wurden die Access Points sowie die Vermittlungsstellen

(siehe auch Kapitel 3.9.4.6 und insbesondere Abbildung 38) weggelassen.

Die folgende Tabelle fasst die Einzelschritte erliuternd zusammen, um eine Ubersicht zu

erhalten.
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Tabelle 63: Erlduterung der Sequenzschritte eines Nachweisabrufs aus dem EU-Ausland

Schritte = Beschreibung

[010] - Diese Schritte beschreiben die Kommunikation zwischen den Nutzenden

[130] und einem Evidence Requester im EU-Ausland (z.B. ein Online-Service),
sowie die Kommunikation zwischen dem Evidence Requester und den
zentralen, von der EU bereitgestellten Komponenten (im Kontext des EU-
OOTS). Zuletzt hat der Evidence Requester die Informationen, welcher
Nachweistyp in Deutschland abgefragt und iiber welche Intermediére
Plattform die Abfrage gestellt werden soll.

Voraussetzung hierfir ist, dass die Intermedidre Plattform entsprechend
im EU-DSD fir den entsprechenden Nachweistyp registriert/konfiguriert

ist.
[140] - Mit diesen Schritten beginnt die Kommunikation mit den von DE
[150] bereitgestellten Komponenten. Hier erfolgt die (erste) Anfrage im

EU-OOTS an die zustandige IP.

[160] - Wenn eine Nutzerinteraktion auf Seiten der Intermediiren Plattform

[250] notwendig ist, lehnt die Intermedidre Plattform die erste Abfrage ab und
gibt mit der Fehlermeldung eine URL der Intermediédren Plattform zurick,
auf die die Nutzenden weiterzuleiten sind. Dort wird er im nationalen
Kontext authentifiziert (190-200) und es konnen ggf. notwendige
Zusatzattribute von ihm abgefragt werden (210-240, siehe dazu auch
Abbildung 40, Punkt 8).

Parallel muss der Evidence Requester eine erneute Abfrage stellen (250).
Dieser wird von der Intermedidren Plattform der urspriinglichen Abfrage
zugeordnet (260) und erst weiterbearbeitet, wenn die notwendige
Nutzerinteraktion bis Schritt 240 erfolgt ist.

[270] - Hier findet die Kommunikation der IP mit der Registerdatennavigation
[280] statt, um den richtigen Evidence Provider im NOOTS zu ermitteln (vgl.
Abbildung 40, Punkt 7).

[290] Die Daten des eingegangenen SDG-Requests werden auf NOOTS
Informationen gemappt (vgl. Abbildung 40, Punkt 3).

[300] - Die IP tritt nun im NOOTS als Data Consumer auf, erzeugt einen Request

[310] im Kontext des NOOTS und schickt die Anfrage an den ermittelten
Evidence Provider (vgl. Abbildung 40, Punkt 6), der den Nachweis
bereitstellt.
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Schritte = Beschreibung

[320] - Wenn eine Preview erforderlich ist, zeigt die Intermediére Plattform den
[330] Nutzenden den Nachweis an und holt ihre Bestiatigung ein, dass die
Nachweistibermittlung fortgesetzt werden soll.

[340] Wurden die Nutzenden auf eine Weboberfliache der Intermediéren
Plattform weitergeleitet, werden sie hier wieder zum urspriinglichen
Online-Service des Evidence Requester zuriickgeleitet.

[350] - Der Nachweis wird an den Evidence Requester im EU-Ausland tibermittelt,

[370] der ihn nun fiir das Antragsverfahren nutzen kann. Die Intermediére
Plattform kann die Session-Daten 16schen, da der Vorgang fiir sie
abgeschlossen ist.

Der dargestellte Ablauf setzt voraus, dass fiir die Zustindigkeitsermittlung bei einem
bestimmten Nachweistyp oder fiir die Identifikation des korrekten Datensatzes in einem
Registertyp immer die gleichen Zusatzattribute notwendig sind (wenn tiberhaupt), sodass
diese dem Dienst der Intermedidren Plattform vorab bekannt sind und auf Basis des in der
urspriinglichen Anfrage genannten Nachweistyps von den Nutzenden eingefordert werden

konnen.

Sollten die bendtigten Zusatzattribute sich von Fall zu Fall unterscheiden, muss die
Intermedidre Plattform die Abfrage der Registerdatennavigation bzw. des Evidence Provider
vorziehen und initial bereits vor der Entscheidung durchfiihren, ob eine Nutzerinteraktion
notwendig ist (also vor Schritt 160). Die Intermediére Plattform konnte dann dynamisch auf
Basis der Antwortnachrichten von Registerdatennavigation bzw. Evidence Provider
entscheiden, ob und ggf. welche Zusatzattribute im Einzelfall abgefragt werden miissen. Die
aktuelle  Konzeption der  Registerdatennavigation sieht vor, dass die
Registerdatennavigation fehlende Zustindigkeitsparameter zur Laufzeit als Fehler
zuriickgeben kann, so dass auch ein solcher Ablauf moglich wire (siehe Kapitel 3.1
Registerdatennavigation). Ob auch Evidence Provider im NOOTS die Moglichkeit erhalten
sollen, im Falle fehlender Informationen einen spezifischen Fehler zurtickzugeben, der die
benotigten Zusatzattribute enthilt und fiir einen solchen Ablauf genutzt werden kdnnte,
muss im Rahmen der weiteren Konzeption des deutschen Nachrichtenmodells noch

entschieden werden.
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3.9.4.8 Spezifische Aspekte der Facharchitektur fiir datenabrufende Stellen

Autorisierung der Intermediiren Plattform zur Nutzung der zentralen Dienste des EU-
OOTS

Intermedidre Plattformen haben sich moglicherweise an zwei Stellen als legitime
Kommunikationspartner im EU-OOTS ausweisen: Bei der Kommunikation mit den
zentralen europiischen Verzeichnisdiensten (Evidence Broker und Data Service Directory)
und beim eigentlichen Nachweisabruf. In letzterem Fall verwendet die IP einen
zugelassenen Access Point, dem die EU-Kommunikationspartner vertrauen, da sie davon
ausgehen, dass national sichergestellt wurde, dass nur berechtigte Behoérden den Access

Point nutzen konnen.

Bei der Kommunikation mit den zentralen EU-Komponenten wird jedoch kein Access Point
verwendet, sondern Anfragen direkt tiber eine REST-Schnittstelle gestellt. Die technische
Entwurfsdokumentation (TDD) des EU-OOTS lasst derzeit noch offen, welche Form der
Authentifizierung die zentralen Dienste hier erwarten. Der aktuelle Diskussionsstand in den
Sub-Groups TDD und Security der EU SDG Coordination Group geht zum Zeitpunkt der
Erstellung dieses Konzepts davon aus, dass vollstindig auf eine Authentifizierung verzichtet
wird, weil die Informationen in den zentralen Diensten allgemein zugédnglich sein sollen.
Sollte diese Frage jedoch anders entschieden werden, muss die Intermedidre Plattform fiir
nachweisanfordernde Behorden die entsprechenden Mechanismen umsetzen, um die

zentralen Dienste abfragen zu kdnnen.
Dynamische Ermittlung der zustindigen Verzeichnisdienste

Um fir EU-Partner auffindbar zu sein, miissen die Mitgliedstaaten dafiir sorgen, dass ihre
Nachweise und Dienste in einem Verzeichnis gefiihrt werden. Sie haben dabei aber die Wahl,
ob sie die zentralen EU-Verzeichnisse (Evidence Broker und Data Service Directory) nutzen
wollen oder eigene nationale Verzeichnisse zur Verfiigung stellen. Da sich die zustindigen
Verzeichnisse also zwischen den Mitgliedstaaten unterscheiden und sich ggf. auch tiber die
Zeit hinweg dndern konnen, muss die Intermedidre Plattform bei jedem Nachweisabruf
ermitteln, welche konkreten Verzeichnisse sie anzufragen hat. Dies geschieht iber die
beiden EU-Komponenten Evidence Broker Registry und Data Service Directory Registry mit

folgenden Anfragen:

1 Die Intermediire Plattform fragt beim Evidence Broker Registry, welcher Evidence

Broker fiir das gewtlinschte Land zustindig ist. Mogliche Antworten:
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a. EU Evidence Broker
b. Jeweiliger nationaler Evidence Broker

2 Die Intermediire Plattform fragt beim Data Service Directory Registry, welches Data

Service Directory fiir das gewiinschte Land zustindig ist. Mogliche Antworten:
a. EU Data Service Directory

b. Jeweiliges nationales Data Service Directory

Mehrstufige Weiterleitung

Beim Einsatz von Intermedidren Plattformen werden die Nutzenden, ausgehend vom
urspriinglichen Online-Service, zweimal weitergeleitet: einmal innerhalb Deutschlands
vom Online-Service zur Intermediédren Plattform, ein weiteres Mal zur Preview-Umgebung

im Mitgliedstaat des Nachweislieferanten.

Frontend intermedidre
Plattform

Frontend im Mitgliedsstaat des
EU-Nachweislieferanten

-

Dialog zu Machweistyp

Dialog 2u Mentifikation

Dialog zu Zusatzattributen

- B Dialog alternativer Nachweis & Dialog zu Praview
Q oder zurlick zum Service .

Deutschland EU-Ausland

Abbildung 39: Zweistufige Nutzerweiterleitungen beim Einsatz von Intermedidren Plattformen

Der Online-Service muss in seinem Frontend keine fiir den EU-Nachweisabruf spezifischen
Dialoge vorhalten. Es gentigt ein nutzerfreundlicher Absprung in die I[P-Umgebung sowie
im Erfolgsfall eine Erfolgsmeldung oder alternativ im Nicht-Erfolgsfall ein entsprechender

Hinweis, was die Nutzenden alternativ tun konnen.

Das aktuelle Konzept geht davon aus, dass ein Aufruf der Intermedidren Plattform pro
Nachweistyp erfolgt; da es aber sein kann, dass die Nutzenden sich (nacheinander) mehrere
Alternativen von Nachweistypen oder Nachweislieferanten in der Preview anschauen
mochten, empfiehlt es sich vorzusehen, dass die Nutzenden nach der Interaktion mit dem
Nachweislieferanten erst wieder auf die Intermediire Plattform zurtickgeleitet werden, um

dort zu entscheiden, was sie als ndchstes tun mochten.
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Denkbar ist aber auch, dass die Intermediire Plattform fiir mehrere Nachweistypen auf
einmal aufgerufen wird. Dies wire vor allem dann vorteilhaft, sollte auf der Intermedidren
Plattform eine erneute Authentifizierung der Nutzenden anfallen. Daher ist diese
Entscheidung in der Feinkonzeption in Anbetracht der gesamten Nutzererfahrung zu

treffen.

In jedem Fall sollte der Nutzerdialog in der Intermediiren Plattform so aufgesetzt sein, dass
die Nutzenden keine manuelle Anderung der geforderten Nachweistypen vornehmen
koénnen, die der Online-Service beim Aufruf der IP mitgibt; die Auswahl bezieht sich allein

auf zuldssige Alternativen.

Hinweis: Sollte der EU-Nachweislieferant geméaf dem fiir seinen Nachweistyp festgelegten
Vertrauensniveau eine eIDAS-konforme Nutzer-Authentifizierung durchfiihren, kann es
sein, dass die Nutzenden auf die Umgebung eines Drittanbieters umgeleitet werden; dies ist

in der obigen Abbildung nicht dargestellt.

Die Intermediire Plattform muss sicherstellen, dass sie die Backend-Kommunikation mit
dem Data Service (die iiber die Access Points im 4-Corner-Modell erfolgt) und die
Weiterleitung der Nutzenden auf die Preview-Umgebung im Mitgliedstaat des Evidence
Providers richtig aufeinander abstellt. Die Weiterleitung der Nutzenden ist erst moglich,
wenn der initiale Evidence Request vom Data Service beantwortet wurde, da die
fallspezifische Preview-URL mit der Antwort bereitgestellt wird. Sobald die Nutzenden
weitergeleitet werden, sollte die Intermedidre Plattform nun einen erneuten Evidence
Request stellen. Dieser wird vom Data Service offengehalten und beantwortet, sobald die
Nutzenden die Entscheidung tiber die Bestdtigung der Preview getroffen haben; auf diese
Weise muss die Intermedidre Plattform selbst keine Kenntnis davon haben, wo sich die

Nutzenden auf Seiten der Preview-Umgebung im Prozess befinden.
Nutzer-Authentifizierung

Nachweisabrufe tiber das EU-OOTS setzen zwingend eine Authentifizierung unter Nutzung
eines notifizierten e[DAS-Authentifizierungsinstruments voraus (Art. 11 Abs. 1 DVO). Die
Intermedidre Plattform muss daher eine entsprechende Authentifizierung sicherstellen,
bevor sie auf Ersuchen der Nutzenden einen Nachweisabruf auslésen kann. Um im Interesse
der Nutzerfreundlichkeit wiederholte Authentifizierungen zu vermeiden, sollte die
Intermedidre Plattform zunichst priifen, ob der Online-Service die Nutzenden bereits
authentifiziert hat. Da eine Single-Sign-On Lésung mit einer Weitergabe der Anmeldedaten

der Nutzenden im eIDAS-Kontext aufgrund datenschutzrechtlicher Vorgaben nicht
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moglich ist, sollte der Online-Service auf die bekannte Praxis setzen, die Information tiber
die erfolgreiche Authentifizierung der Antragstellenden zu bestitigen, indem der Online-
Service den Request (Abfrage eines Nachweises) mit Hilfe des technischen Zertifikats des
Online-Service signiert. Die Intermediére Plattform kann die Signatur prifen und dadurch,
bei erfolgreicher Prifung, von einer sicheren Authentisierung der Antragstellenden
ausgehen. Die Anmeldedaten selbst erhilt die Intermediédre Plattform dabei nicht; die fiir
den Nachweisabruf benotigten Personendaten entnimmt sie stattdessen aus den Nutzdaten
des Requests. Dieses Vorgehen kann bei Bedarf auch in einer Kette von
aufeinanderfolgenden Diensten genutzt werden, wenn diese Dienste jeweils der

Authentisierung des Online-Service vertrauen sollen.

Im Fall, dass die Nutzenden im Online-Service noch nicht authentifiziert wurden, fithrt die
Intermedidre Plattform die Authentifizierung selbst durch. In beiden Szenarien sollte die

Authentifizierung fiir die Dauer der gesamten Sitzung erhalten bleiben.
Statische oder dynamische Regelung der Preview-Verpflichtung

Nach Art. 14 Abs. 5 SDG-VO entfillt die Verpflichtung zur Preview der abgerufenen
Nachweise, wenn dies durch eine entsprechende europarechtliche oder mitgliedstaatliche
Vorschrift bestimmt wird. Wahrend dies bei europarechtlichen Vorschriften eindeutig ist,
enthalten weder die SDG-VO noch der Durchfiihrungsrechtsakt zu Art. 14 SDG-VO explizite
Vorgaben dazu, wie mit moglicherweise unterschiedlichen Regelungen in den beteiligten
mitgliedstaatlichen Rechten umzugehen ist. Die DVO sieht jedoch immerhin vor, dass die
Nachweis-anfordernde Behorde oder ihre Intermedidre Plattform in ihrem Evidence
Request kennzeichnen muss, ob die Preview nach ihrer Rechtsauffassung notwendig oder
entbehrlich ist (Art. 13 Abs. 1 lit. k DVO). Daher muss fiir jede Intermediire Plattform
festgelegt werden, wie sie diese Information wiederum von der fiir die Beurteilung originar

zustindigen Nachweis anfordernden Behorde erhilt.

Es herrscht die Annahme, dass Ausnahmen von der Preview-Verpflichtung nach Art. 14 Abs.
5 SDG-VO, falls sie auftreten, in der Regel den Abruf bestimmter Nachweistypen in
bestimmten Verfahren als Ganzes betreffen werden und langfristig stabil bleiben. Solange
dies der Fall ist, konnen derartige Sonderfélle zwischen der zustindigen Behérde und dem
Betreiber der Intermediiren Plattform auf organisatorischem Weg kommuniziert werden.
Die Ausnahmefille werden dann konfigurativ in der Intermedidren Plattform hinterlegt, die
dann eine entsprechende Kennzeichnung der Evidence Requests in diesen Fillen vornimmt.

Entsprechend der Wertung der Art. 14 SDG-VO kennzeichnet die Intermediére Plattform in
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allen Fillen, fir die keine explizite Ausnahme konfiguriert ist, eine Preview in der Anfrage

als "notwendig".

Nur dann, wenn Ausnahmen von der Preview-Pflicht an spezifische Umstinde des
jeweiligen Einzelfalls ankntipfen wiirden, miisste die Schnittstelle zwischen Online-Service
und Intermediérer Plattform es beim einzelnen Aufruf ermoglichen, zu kennzeichnen, dass
im konkreten Fall keine Preview vorgesehen ist. Dieser Fall wird hier als unwahrscheinlich

angesehen und daher nicht weiter ausgestaltet.

Gesamtiiberblick: Der Ablauf des Abrufs eines deutschen Evidence Requester mit einer

Intermediiren Plattform im EU-Ausland

Das Sequenzdiagramm im Anhang (Abbildung 41) beschreibt die Kommunikation zwischen
einem deutschen Data Consumer und einem europdischen Evidence Provider (in der
Abbildung SDG Evidence Provider genannt) iber eine Intermediére Plattform anhand des
folgenden Beispiels: Ein im EU-Ausland geborener Staatsbiirger benoétigt fiir die

Eheschlieffung in Deutschland einen Nachweis aus dem EU-Ausland {iber seine Geburt.
Zur Vereinfachung der Darstellung wurden die Access Points weggelassen.

Die folgende Tabelle fasst die Einzelschritte erliuternd zusammen, um eine Ubersicht zu

erhalten.

Tabelle 64: Erlduterung der Sequenzschritte des Abrufs eines europdischen Nachweises aus Deutschland

Schritte Beschreibung

[010] - Diese Schritte beschreiben den Beginn des Nachweisabrufs auf der

[070] Umgebung des Data Consumers. Dieser ruft die Intermediére Plattform
mit einer Anfrage zur Nachweiserbringung aus dem EU-Ausland
dquivalent zu einem bestimmten deutschen Nachweistyp auf und leitet die
Nutzenden an die (ihnen fest zugeordnete) Intermedidre Plattform weiter.

[080] - Auf der Intermedidren Plattform ermittelt die IP zunéichst intern, welcher

[140] Sachverhalt gemif! der EU-Systematik nachzuweisen ist. Anschlief}end
ermittelt sie beim Evidence Broker Registry, welcher Evidence Broker fir
das gewtlinschte Land zustindig ist, und fragt diesen nach den verfiigbaren
Nachweistypen fiir den Sachverhalt. Im Falle von mehreren Optionen,
lasst die Intermediére Plattform den Nutzenden eine auswéhlen.

[150] - Die Intermediire Plattform ermittelt anschlief3end im Data Service
[240] Directory Registry das zustdndige Data Service Directory. Bei diesem fragt
sie den zustdndigen Data-Service an. Sind hierfiir Zusatzattribute
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Schritte Beschreibung

vonnoten, erfragt sie diese bei den Nutzenden. Gibt es mehrere mogliche
Evidence Provider/Data-Services lisst die Intermediire Plattform den
Nutzenden darunter einen auswéhlen.

[250] - Die Intermediére Plattform unternimmt ein Mapping des NOOTS

[280] Requests, den sie vom Data Consumer erhalten hat, in einen EU-OOTS-
Request und sendet ihn den zustindigen Evidence Provider/Data-Service
im EU-Ausland. Hierbei erfolgt die (erste) Anfrage im EU-OOTS.

[290] - Der EU Evidence Provider nimmt den Request entgegen und priift

[470] zunichst, ob ihm bereits eine Preview zu dieser ID vorliegt. Ist das nicht
der Fall, sendet er einen Link an die Intermediére Plattform, tiber die die
Nutzenden in ihre Umgebung geleitet werden. Hier re-authentifiziert der
Evidence Provider die Nutzenden, wenn nétig (300-370). Wenn die
iibergebenen Identititsdaten nicht ausreichen, um den Datensatz der
betroffenen Person eindeutig zu identifizieren, fragt der EU Evidence
Provider bei den Nutzenden Zusatzattribute ab. Anschlieflend zeigt er den
Nutzenden eine Preview des Nachweises und gibt diesen die Moglichkeit,
dessen Verwendung zuzustimmen oder sie abzulehnen. Bei dieser
Interaktion sind weder Data Consumer noch IP beteiligt. Am Ende dieses
Abschnitts werden die Nutzenden zuriick auf die Intermediére Plattform

geleitet.
[480] - Die Zustimmung der Nutzenden zur Preview l0st einen erneuten
[520] Nachweisabruf durch die IP beim Evidence Provider aus. Da diesem unter

der entsprechenden Anfrage-ID diesmal eine Bestdtigung der Nutzenden
vorliegt, sendet sie den Nachweis an die Intermediére Plattform (510).

Haben die Nutzenden der Preview nicht zugestimmt, haben sie die Wahl,
entweder einen anderen Nachweistyp oder Evidence Provider zu wéhlen
oder zum Antrag zuriickzukehren (im Diagramm nicht dargestellt).

[530] - Die Intermedidre Plattform leitet die Nutzenden zurtick in die Umgebung

[580] des Data Consumers und tbergibt auch die Session ID, unter der die
Zustimmung des Users gespeichert ist. Dies 10st eine erneute Nachweis-
Anfrage seitens des Data Consumers bei der IP aus, die dieses Mal von der
IP mit der Zusendung des Nachweises beantwortet wird.

3.94.9 Abgrenzungen

Im Kontext von Hilfsdiensten der Infrastruktur sind neben Intermediiren Plattformen bei
Registerdatenabrufen weitere Arten von Komponenten relevant, die hier daher zur
Vermeidung von Missverstindnissen von Intermediiren Plattformen abgegrenzt werden

sollen.

294



Nationales Once-Only-Technical-System - Technical Design Documents V0.9

Service Gateway

Ein Service Gateway ist ein technischer Zugang zu einem Dienst, der {iber ein definiertes
Protokoll und festgelegte Nachrichten die Funktionen dieses Dienstes fiir eine anfragende
Stelle zuginglich macht. Jedes Register, das seine Funktionen (z.B. Erteilung einer
Auskunft/eines Nachweises) in einer elektronischen Form zur Verfiigung stellen will,

braucht mindesten einen Service Gateway (SGW) um diese verfiigbar machen zu kénnen.

Auch Intermedidre Plattformen konnen Service Gateways zur Umsetzung einzelner

Schnittstellen nutzen.
Vermittlungsstelle (Data Consumer Gateway/Data Provider Gateway)

Eine Vermittlungsstelle ist ein Dienstleister, der im NOOTS Transportaufgaben tibernimmt
und zugleich eine Kontrollfunktion nach § 7 Abs. 2 IDNrG ausiibt, in dem er - ohne Kenntnis
der Nachrichteninhalte - eine abstrakte Berechtigungspriifung der Uber die
Vermittlungsstelle tibertragenen Nachweisabrufe vornimmt. Ihr Einsatz ist fir
bereichsiibergreifende Datentibermittlungen unter Nutzung der Identifikationsnummer im
Rahmen der Mafdgaben des IDNrG zwingend vorgeschrieben. In der Architektur des NOOTS
ist noch keine Entscheidung gefallen, ob sie ggf. auch fiir andere Arten von Registerabrufen
zu nutzen sind. Bei Nutzung von Vermittlungsstellen entsteht fiir Datenabrufe im NOOTS
ebenfalls eine 4-Corner-Architektur, in der die Vermittlungsstellen eine &hnliche
Basisfunktion wie die AS4 Access Points im EU-OQOTS tibernehmen, die aber noch um den
Kontrollaspekt erweitert wird. Vermittlungsstellen werden innerstaatlich - je nachdem, von
welchem Endpunkt der Kommunikation sie genutzt werden - auch als Data Consumer
Gateway bzw. Data Provider Gateway bezeichnet und sollten nicht mit den o.g. Service

Gateways verwechselt werden.

Vermittlungsstellen miissen strikt von Intermedidren Plattformen getrennt werden, da sie
keine Kenntnis der Nachrichteninhalte erlangen diirfen und daher die in diesem Konzept
vorgestellten Aufgaben Intermedidrer Plattformen nicht tibernehmen kénnen. Fiir den
innerstaatlichen Nachweisabruf iiber das NOOTS miissen Intermediire Plattformen jedoch
Vermittlungsstellen nutzen, soweit dies nach den Vorgaben des IDNrG und der NOOTS-
Architektur vorgesehen ist (siehe Kapitel 3.8).

3.9.5 Technische Aspekte

Die im Folgenden dargestellten nicht-funktionen Aspekte miissen im Rahmen der

Konzeption einzelner Intermediidrer Plattformen weiter konkretisiert und mit
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entsprechenden Schutzbedarfsfeststellungen unterlegt werden. Dennoch sollen an dieser
Stelle bereits Hinweise auf einige besonders wichtige Aspekte gegeben werden, die in der

spateren Detailkonzeption zwingend zu bertiicksichtigen sind.

3.9.5.1 Datenschutz

Die Intermedidre Plattform ist eine Infrastrukturkomponente, die Registerabrufe
unterstiitzt. Sie benotigt dafiir Zugriff auf personenbezogene Informationen zur Person, die
um den Registerabruf ersucht, und auf die in der Registerantwort enthaltenen
personenbezogenen Informationen. Die Kritikalitdt dieser Angaben ist auch mit Blick auf
die konkret angeschlossenen Register und die von ihnen tbermittelten Arten von
Informationen zu bewerten. In jedem Fall handelt es sich bei Intermediédren Plattformen
jedoch um eine sensible Infrastruktur, die gegen einen Missbrauch dieser Daten abgesichert
werden muss. Hierzu gehort auch, dass durch geeignete Maffnahmen sicher ausgeschlossen
werden muss, dass Daten aus verschiedenen Registerabrufen tiber die gleiche Intermediére
Plattform zusammengefiihrt und so fiir eine unzulissige Profilbildung missbraucht werden

konnen.

3.9.5.2 IT-Sicherheit

Auch aus der Perspektive der IT-Sicherheit sind hohe Anforderungen an Intermediire

Plattformen zu stellen.

Das EU-OOTS bietet fiir Intermedidrer Plattformen und/oder Evidence Provider keine
Moglichkeit, die Berechtigung einer Registerabfrage aus dem Ausland im Rahmen einer
abstrakten Berechtigungspriifung im Einzelfall vor der Dateniibermittlung zu
plausibilisieren. Die entsprechende Verantwortung wird von der
Durchfiihrungsverordnung bei den anfragenden Behorden verortet, die die Rechtmafligkeit
ihrer Anfragen sicherstellen miissen, und bei den jeweiligen Mitgliedstaaten, die
sicherstellen miissen, dass nur zustindige Behérden Zugriff auf das EU-OOTS erhalten. Im
Mitgliedstaat des Evidence Provider muss die Anfrage dann grundsitzlich als zuldssig
betrachtet werden. Diese aus deutscher Sicht mit Blick auf IT-Sicherheit kritische Vorgabe
lasst sich nicht auf der Ebene einer Intermediédren Plattform revidieren. Bei der Umsetzung
einer Intermedidren Plattform muss jedoch darauf geachtet werden, die potenziellen Folgen

dieses Designs so gering wie moglich zu halten.

Nach aktuellem Kenntnisstand bedingt dies mindestens zwei Aspekte, die bei der weiteren

Ausgestaltung Intermediérer Plattformen zu beachten sind. Zunichst miissen alle Anfragen
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aus dem EU-OQTS als legitim betrachtet und von der Intermedidren Plattform iiber das
NOOTS weitergegeben werden. Dafiir muss die Intermediire Plattform im NOOTS eine
entsprechende Stellung mit weitreichenden Zugriffsrechten auf Register erhalten. Dabei
muss jedoch strikt darauf geachtet werden, dass jede Intermedidre Plattform trotzdem nur
die Zugriffsrechte erhilt, die fiir ihre jeweiligen Data Services notwendig sind, und nicht jede
Intermedidre Plattform pauschal privilegierten Zugriff auf alle Data Provider des NOOTS
erhélt. Zudem sollte bei der Konzeption einer Intermedidren Plattform gepriift werden,
welche Moglichkeiten existieren, zumindest ex-post anhand einer Auswertung von
Protokolldaten Hinweise auf ungewohnliches Abrufverhalten einzelner Evidence Requester
zu erhalten und so potenzielle Missbrauchsfille zumindest nachtrédglich verfolgen zu

konnen.

Bei der umgekehrten Richtung, dass deutsche nachweisanfordernde Behdrden iiber die
Intermedidre Plattform Nachweise aus dem européiischen Ausland anfordern, kénnen die
Mechanismen des NOOTS zum Identititsmanagement von Behdrden und zur abstrakten
Berechtigungspriifung genutzt werden, um sicherzustellen, dass die betreffende Behorde
auf die Intermediire Plattform zugreifen und im Rahmen ihrer Zustdndigkeit grundsatzlich
die betreffende Art von Nachweisen anfordern darf. Solange die ibergreifenden NOOTS-
Mechanismen noch nicht vollstindig zur Verfiigung stehen, ist dies ggf. durch lokale

Mafdnahmen der Intermediédren Plattform zum gleichen Zweck zu ergénzen.

Bei der Umsetzung einer Intermedidren Plattform ist zudem zu beachten, dass die
Durchfiithrungsverordnung zu Art. 14 der SDG-Verordnung in einigen
sicherheitsrelevanten Bereichen unmittelbare Vorgaben macht (Art. 17, 28f DVO). So stellt
die DVO explizite Vorgaben zu Art und Umfang der Protokollierung auf, die neben die
ohnehin in Deutschland bereits bestehenden Anforderungen ebenfalls erfiillt werden
missen (Art. 17 DVO). Hierzu gehort auch, dass eine technische Moglichkeit verfiigbar sein
muss, Protokolldaten ggf. im Rahmen der Aufklirung eines grenziberschreitenden
Missbrauchsverdachts fiir andere Behérden bereitzustellen. Zudem sind die Mitgliedstaaten
u.a. verpflichtet, fir die innerstaatliche Kommunikation der Intermediidren Plattform
mindestens ein mit dem grenziiberschreitenden AS4-Transportprotokoll vergleichbares

Sicherheitsniveau zu garantieren (Art. 28 Abs. 4 lit. a DVO).

Aufgrund der Konstruktion des EU-OOTS miissen Intermedidre Plattformen aus dem
Internet erreichbar sein. Zugleich kommunizieren Intermedidre Plattformen mit den
angeschlossenen zustindigen Behorden in Deutschland tiber gesicherte Verwaltungsnetze.

Hieraus ergibt sich die Notwendigkeit eines sicheren Managements des betreffenden
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Netziibergangs, fiir das alle entsprechenden Vorgaben des BSI einzuhalten sind. Durch die
Nutzung Intermedidrer Plattformen kann diese Aufgabe zumindest auf eine kleinere Zahl
von abzusichernden Systemen beschrinkt werden, da nicht jeder anschlusspflichtige
Evidence Provider selbst im Internet exponiert werden muss (wiahrend die Online-Services
in der umgekehrten Richtung qua ihrer Natur ohnehin ebenfalls im Internet erreichbar sein

miussen).

3.9.5.3 Verfiigbarkeit, Antwortzeit und Last

Fiir die Verfiigbarkeit der Intermedidren Plattform miissen die Vorgaben aus Art. 27 der
Durchfiithrungsverordnung zu Art. 14 SDG-VO beachtet werden. Dort wird normiert, dass
das EU-OOTS rund um die Uhr betrieben wird und eine Mindestverfiigbarkeit der Access
Points und der Preview-Umgebungen - und damit in diesem Fall der sie bereitstellenden
Intermedidren Plattformen - von 98% normiert. Dabei werden planméaflige Wartungen

gem. Abs. 27 Abs. 2 DVO nicht in die Bewertung der Verfiigbarkeit einbezogen.

Wichtig zum Verstdndnis dieser Anforderung ist, dass sie sich nur auf die Verfiigbarkeit des
Access Points und der Intermedidren Plattform selbst beziehen und nicht zwingend
bedeuten, dass auch eine Verfiigbarkeit von 98% fiir Nachweisabrufe erreicht wird: Fir
einen erfolgreichen Abruf missen auch der initilerende Online-Service und das die
Nachweisdaten letztlich liefernde Register verfiigbar sein. Fiir die Verfiigbarkeit dieser
Komponenten macht die Durchfiihrungsverordnung jedoch keine pauschalen Vorgaben,
sondern berldsst deren Regelung noch zu entwickelnden Service Level Agreements

zwischen Kommission und Mitgliedstaaten (Art. 27 Abs. 1 DVO).

Fiir Antwortzeitverhalten und Lastfihigkeit einer Intermedidren Plattform kénnen aktuell
noch keine prizisen Anforderungen benannt werden. Es ist jedoch zu beachten, dass
Nachweisabrufe im EU-OOTS aus der interaktiven Benutzung eines Online-Antrags heraus
erfolgen. Dies erfordert in jedem Fall ausreichend kurze, quasi-synchrone Reaktionszeiten,
die von den Nutzenden als Teil eines durchgehenden Antragsflusses akzeptiert werden
konnen. Die Lastfahigkeit einer Intermedidren Plattform muss abhédngig von der erwarteten
Zahl der Abrufe geplant werden, die ihrerseits stark von den im Einzelfall angeschlossenen
zustandigen Behorden und der Relevanz, der tiber die Intermediére Plattform abgerufenen
Nachweisinformationen fiir grenziiberschreitende Antragsprozesse abhingt und daher im

Einzelfall beurteilt werden muss.
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3.9.6 Zentrale Evidence Provider/Data Provider fiir die Anbindung an EU-OOTS
und NOOTS

3.9.6.1 Anschlussbedingungen und Grenzen der Unterstiitzung durch

Intermediire Plattformen

Sowohl das EU-OOTS als auch das NOOTS stellen Anforderungen an die angebundenen
Evidence Provider/Data Provider, die derzeit weiter ausgestaltet und zu entsprechenden
Anschlussbedingungen fithren werden. Fiur das EU-OOTS erfolgt die weitere
Konkretisierung dieser Anforderungen in den auf européiischer Ebene eingerichteten Sub-
Groups der EU SDG Coordination Group, fiir das NOOTS in den Strukturen der

Gesamtsteuerung Registermodernisierung.

Es ist bereits jetzt absehbar, dass diese Vorgaben viele Aufgaben im Bereich der
Nachweiskommunikation und -prédsentation umfassen werden, etwa die Vorgabe des
einzusetzenden Datenaustauschstandards und Vorgaben zur Preview. Bei der
Kommunikation tiber das EU-OOTS konnen diese Aufgaben an eine Intermediire Plattform
delegiert werden; im NOOTS miissen sie jedoch vom Evidence Provider selbst umgesetzt

werden.

Dariiber hinaus ist jedoch davon auszugehen, dass die Anschlussbedingungen fiir beide
Systeme auch Anforderungen an die Datenbereitstellung umfassen werden, die in keinem
Fall delegiert werden koénnen. Dies betrifft insbesondere Anforderungen an die
Verfligbarkeit, die fiir das NOOTS noch definiert werden und fiir das EU-OOTS laut DVO in
noch zu schaffende Service Level Agreements festzuhalten sind. Beide Systeme sollen
insbesondere Abrufe aus laufenden Sitzungen eines Online-Antragsprozesses ermoglichen
und werden daher aller Voraussicht nach hohe Anforderungen an die Verfiigbarkeit
aufstellen miissen, weil sonst ggf. die Verfiigbarkeit der entsprechenden Antragsprozesse

selbst untergraben wiirde.

Eine Kategorisierung von Aufgaben der Evidence Provider und deren Delegierbarkeit an

Intermediére Plattformen wurde in Kapitel 3.9.4.3 ndher ausgefiihrt.

3.9.6.2 Anschlussstrategien fiir verschiedene Arten von Registern

Es bleiben daher sowohl im EU-OOTS als auch im NOOTS wesentliche Anforderungen an
Evidence Provider bestehen, die nicht delegiert werden kdnnen. Vor diesem Hintergrund

sollte bewusst entschieden werden, welche Stelle die entsprechende Aufgabe als Evidence
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Provider/Data Provider und damit als Systemteilnehmer bei EU-OOTS und NOOTS

ubernimmt.

Bei den zu treffenden Entscheidungen zu den Registern ist es sinnvoll, diese anhand ihrer

Klassifizierung, die in Kapitel 3.9.3.3 erldutert wird, vorzunehmen.

Bei zentralen Registern und Landesregistern kann die Umsetzung dieser Anforderungen in
der Regel unproblematisch unmittelbar bei diesen Registern erfolgen, die damit die Rolle

des Evidence Provider/Data Provider unmittelbar iibernehmen konnen.

Bei verteilten, z.B. kommunalen, Registern, fiir die bereits Spiegelregister oder Abrufportale
eingerichtet wurden, liegt ein wesentlicher Teil der Motivation fiir die Schaffung dieser
zentralen Strukturen gerade in der besseren Umsetzung entsprechender Anforderungen. In
diesen Fillen sollte daher aus technischer Sicht in der Regel nicht die einzelne dezentrale
Registerinstanz, sondern das entsprechende Spiegelregister oder Abrufportal als Evidence
Provider/Data Provider an EU-OOTS und NOOTS angebunden werden. Aus technisch-
konzeptioneller Sicht stellen diese Stellen dann den Endpunkt der Kommunikation {iber das
NOOTS dar; ihre Kommunikation mit den angeschlossenen dezentralen Registern erfolgt
uber einen separaten Informationsverbund. Diese aus technischer Sicht empfohlene Losung
muss jedoch auch durch die rechtliche Stellung des jeweiligen Spiegelregisters oder

Abrufportals gedeckt werden.

Die grofiten Herausforderungen fiir die Erfiillung der Anschlussbedingungen werden sich
jedoch voraussichtlich bei dezentralen, insbesondere kommunalen Registern ohne
entsprechende zentrale Strukturen stellen. Diese Register miissen grundsitzlich alle
Anforderungen des NOOTS zu Datenbereitstellung und Nachweiskommunikation und -
prasentation sowie zumindest die Anforderungen des EU-OOTS an Datenbereitstellung, wie
etwa Verflgbarkeit, erfiillen. Dies konnte im Einzelfall zu hohen Anpassungslasten bei einer
Vielzahl von Registerinstanzen fiihren. Auf technischer Ebene ist daher in diesen Féllen
lberlegenswert, ob der Anschluss an die Systeme zum Nachweisabruf als Anlass genommen
werden kann, auch hier zentrale Strukturen wie Spiegelregister oder Abrufportale zu
schaffen und diesen dann die Rolle als Evidence Provider/Data Provider zu ibertragen. Da
Intermediédrer Plattformen technisch dhnlich wie eine Abfrageplattform funktionieren,
konnten die Losungen ggf. sogar gemeinsam konzipiert und entwickelt werden. Bei der
Entscheidung tber die Schaffung neuer zentraler Strukturen sind allerdings neben
technischen und wirtschaftlichen Aspekten auch organisatorische sowie rechtliche

Vorgaben der jeweiligen Fachlichkeit zu beachten. Die Entscheidung tber die
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Notwendigkeit der Schaffung zentraler Strukturen muss daher in den Gremienstrukturen

der jeweiligen Fachlichkeit verbleiben.

3.9.7 Ausblick & Weiterfithrende Aspekte

Das vorliegende Konzept verdeutlicht die Vorteile einer Anbindung an das EU-OOTS {iber
Intermedidre Plattformen, konkretisiert deren Ausgestaltung fiir Deutschland und gibt
Hinweise fiir den ggf. ergdnzend sinnvollen Aufbau neuer zentraler Evidence Provider. Es
fallt damit den technischen Teil der tibergreifenden Konzeption Intermediirer Plattformen

aus.

Fiir ein Gesamtkonzept zu Intermedidren Plattformen missen seitens der Gesamtsteuerung
Registermodernisierung zudem Vorgaben zu den organisatorischen, rechtlichen und
finanziellen Dimensionen Intermedidrer Plattformen gemacht werden. Wegen des engen
Zeitplans zur Umsetzung der Verpflichtungen aus der SDG-Verordnung sollte die
Erarbeitung dieser Aspekte und die Klirung von Zuschnitt und betrieblicher
Verantwortlichkeit fiir die zu schaffenden Intermedidren Plattformen hinsichtlich einer

ersten Umsetzung parallel vorangetrieben werden.

Um die in diesem Konzept erlduterten Funktionen ausfithren zu kénnen, miissen die
Intermedidren Plattformen mit gewissen Befugnissen ausgestattet werden: Intermedidre
Plattformen fiir Nachweislieferanten brauchen die Befugnis, einen Data Service anbieten zu
dirfen sowie Nachweisdaten im Zuge der Preview-Bereitstellung zwischenspeichern zu
dirfen. Intermediédre Plattformen fiir nachweisabrufende Stellen wiederum miissen im
NOOTS Nachweise anfordern diirfen. Ob es hierfiir rechtlich notig oder sinnvoll ist,
Intermedidre Plattformen direkt als Evidence Provider bzw. Consumer zu deklarieren, ist im

Rahmen einer rechtlichen Analyse zu klaren.

Aus technischer Perspektive ist zudem zeitnah zu kldren, ob zur Schaffung vollstdndiger
Transparenz zwischen innerstaatlichen und europdischen Nachweisabrufen ggf. doch ein
separater Nachweisabrufdienst in Betracht gezogen wird. Sollte dies der Fall sein, wiirde sich
die Umsetzung Intermediirer Plattformen fiir nachweisanfordernde Stellen entsprechend

vereinfachen (siehe letzter Abschnitt in 3.9.4.4).
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Anwendungsfall: Ein in Deutschland geborener Staatsbiirger benétigt fiir die EheschlieBung in den Niederlanden einen N
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Anwendungsfall: Ein im EU-Ausland gs
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Abbildung 41: Sequenzdiagramm fiir einen Beispielabruf eines Nachweises aus dem EU-Ausland

Hinweis: (blaue Pfeile - EU-OOTS Kommunikation tiber 4-Corner, gelbe Pfeile NOOTS Kommunikation tiiber 4-Corner, schwarze Pfeile - https Kommunikation oder interner
Verarbeitungsschritt)
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3.10 Data Consumer (Evidence Requestor)

3.10.1 Uberblick

Da die Konzepte der einzelnen NOOTS-Komponenten im Wesentlichen erst als Entwiirfe
vorliegen, werden sich fiir die angeschlossenen Systeme im Verlauf der Weiterentwicklung
voraussichtlich noch erhebliche Anderungen ergeben. Diese Anderungen werden

entsprechend in dieses Dokument einfliefien, sobald sie vorliegen.

Dennoch soll dieses Kapitel einen Uberblick iiber den aktuellen Sachstand geben und ggf.
offene Punkte aufdecken und richtet sich an alle IT-Systeme, die iiber das NOOTS Daten aus
nationalen Registern abrufen wollen und fasst zusammen, welche technischen und
organisatorischen Mafdnahmen getroffen werden miissen, um einen Anschluss an das
NOOTS zu gewihrleisten. Im NOOTS werden abrufende Systeme als Data Consumer
bezeichnet. Dies sind in erster Linie Online-Portale fiir Biirgerinnen und Birger und
Organisationen und Fachverfahren fiir Behorden. Dariiber hinaus nutzt auch das
Statistische Bundesamt das NOOTS fiir Zugriffe im Rahmen des Registerzensus und es gibt
noch nicht spezifizierten Bedarf Wissenschaftlicher Institutionen, tiber das NOOTS Daten

aus den Registern abzurufen.

Neben dem Begriff des Data Consumers im nationalen Kontext, gibt es auch den Begriff des
Evidence Requesters im europédischen Kontext. Dieser Begriff wird fiir Systeme verwendet,
die Evidences im Sinne des SDG abrufen. Dies sind grundsatzlich die gleichen Akteure
(Online-Portale, Fachverfahren etc.), aber im nationalen Kontext werden uber das NOOTS
nicht zwangsweise vordefinierte Nachweise abgerufen, sondern das NOOTS ermoglicht

Datenabrufe im Allgemeinen.

Die technischen Anschlussbedingungen der unterschiedlichen Data Consumer wird durch
die Registermodernisierung homogenisiert und sollte daher im Folgenden fiir alle Data
Consumer identisch sein. D.h. der Zugriff auf Registerdaten durch eine Behdrde mittels eines
Fachverfahrens gestaltet sich im Wesentlichen identisch zum Abruf von Registerdaten im
Zuge eines Onlineantrags. Falls es fiir einzelne Data Consumer unterschiedliche
Voraussetzungen - insbesondere organisatorische - geben sollte, werden diese besonders

hervorgehoben.
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3.10.2 Anschlussbedingungen NOOTS Komponenten

Die folgende Tabelle enthdlt alle zum aktuellen Zeitpunkt bekannten
Anschlussbedingungen, die sich aus den Konzepten der einzelnen NOOTS-Komponenten

ergeben.
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Tabelle 65: Ubersicht Data Consumer Anschlussbedingungen

NOOTS-
Komponente

Registerdaten-
navigation

Preview

IAM far
Behorden

Anschlussbedingungen fiir Data Consumer

Der Data Consumer muss sich im RDN-eigenen I[AM
registrieren.

Implementierung der RDN Abfrage API.

Die Struktur der Abfragen werden dem Once Only Standard
folgen.

Die Schnittstelle wird sowohl aus den Netzen des Bundes als
auch dem Internet erreichbar sein.

Die notwendige Verschliisselung der Anfragen wird
voraussichtlich dem Schutzbedarf ,hoch” entsprechen.

Ein Data Consumer muss Personen und Unternehmen eine
Preview der abgerufenen Daten anzeigen konnen.

Der Data Consumer erhilt dazu vom Data Provider
strukturierte Daten und muss in der Lage sein, diese in
menschenlesbarem Format anzuzeigen.

Sobald die einheitliche Losung fiir [AM fiir Behérden produktiv

gesetzt worden ist, miissen Data Consumer fiir

Authentisierungen und Zugriffsanfragen an Register, NOOTS-

Bemerkung

Ubergangslésung, langfristig soll die zentrale Komponente ,JAM
fiir Behorden® genutzt werden

Im Zuge der Feinkonzeption wird hierfiir ein SDK erarbeitet

Vorbehaltlich Zustimmung durch den Datenschutz.
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NOOTS-
Komponente

V-PKI

Anschlussbedingungen fiir Data Consumer

Komponenten und die Intermediire Plattform die geplante
einheitliche Losung fiir IAM fiir Behérden nutzen.

Bis die einheitliche Losung fiir IAM fiir Beh6rden produktiv
gesetzt worden ist, miissen Data Consumer fiir
Authentisierungen und Zugriffsanfragen an Register, NOOTS-
Komponenten und die Intermediire Plattform die bereits
vorhandenen IAM-Lésungen und Konzepten der einzelnen
NOOTS-Komponenten nutzen.

Nach Produktivsetzung der einheitlichen Losung fiir IAM fiir
Behorden miissen Data Consumer fiir alle bereits eingefiihrten
Registeranbindungen in einer Ubergangszeit auf diese
einheitliche IAM-Losung umstellen.

Bei Verschliisselungen und Siegelungen miissen Data
Consumer Zertifikate von Zertifizierungsstellen der V-PKI
einsetzen. Das V-PKI Zertifikat muss einen Verweis auf die
Zertifikatsrichtlinie fiir die Registermodernisierung enthalten.

Fir die geplante einheitliche [AM-L&ésung der
Registermodernisierung miissen Data Consumer Zertifikate der
V-PKI als Identifizierungsmittel einsetzen. Das V-PKI Zertifikat

Bemerkung

Dies betrifft den Zugriff auf IDM fir Personen, IDM fiir
Unternehmen, Registerdatennavigation, Abfragen an Registern
iber Vermittlungsstellen, Datenschutzcockpit und Intermediére
Plattformen.

Die Dauer der Ubergangszeit ist noch zu definieren.

Die Zertifikatsrichtlinie fiir die Registermodernisierung muss
noch erstellt werden.

V-PKI-Zertifikate werden als Identifizierungsmittel eingesetzt,
sobald die einheitliche IAM-L6sung fiir die
Registermodernisierung produktiv gesetzt worden ist. Vor
Einfihrung der einheitlichen IAM Losung ist der Einsatz von V-
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NOOTS-
Komponente

IDM fur
Unternehmen

IDM fir
Personen

Datenschutz-
cockpit

Anschlussbedingungen fiir Data Consumer

muss einen Verweis auf die Zertifikatsrichtlinie fiir die
Registermodernisierung enthalten.

Der Data Consumer muss, sofern fachlich erforderlich, in der
Lage sein, Unternehmensbasisdaten vom IDM fiir
Unternehmen auf Basis von Identifikatoren (wie z. B.
bundeseinheitliche Wirtschaftsnummer) abzurufen.

Der Data Consumer muss die IDNr der betroffenen Person
anhand der personlichen Identifikationsmerkmale der
angemeldeten Nutzenden vor dem Nachweisabruf mittels
XBasisdaten abrufen.

Verwendung der IDNr als Schliisselparameter im
Nachweisabruf.

Keine Anforderungen an Data Consumer.

Bemerkung

PKI-Zertifikaten abhidngig von den IAM-Ldsungen der einzelnen
NOOTS-Komponenten.

Die Zertifikatsrichtlinie fiir die Registermodernisierung muss
noch erstellt werden.

Das IDM fiir Personen ist nur fiir Nachweise zu verwenden,
wenn deren Data Provider im RegMoG benannt sind und
seinerseits bereits an das IDM fiir Personen angeschlossen ist.
Fiir den Anschluss an das NOOTS ist die Anbindung an das IDM
flir Personen nicht zwingend erforderlich.

Siehe hierzu auch Anforderungen an Data Provider
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NOOTS-
Komponente

Vermittlungs-
stellen

Intermediire
Plattformen

Anschlussbedingungen fiir Data Consumer

Klarung und Bereitstellung der Kommunikationsinfrastruktur,
sofern noch nicht geklart und/oder vorhanden.

Hinterlegung der eigenen Verbindungsparameter in der
Vermittlungsstelle oder einem davon genutzten
Verzeichnisdienst, bspw. DVDV, fiir die sichere
Kommunikation mit dem Data Provider.

Implementierung des Nachweisabrufstandards unter
Verwendung des Transportprotokolls der Vermittlungsstelle.

Online-Services implementieren deutschen Once-Only
Standard

Online-Services implementieren 4-Corner-Kommunikation
tiber Vermittlungsstellen (Arbeitsthese - zu validieren) mit dem
deutschen NOOTS-Transportprotokoll

Online-Services signieren Request (Nachweisabruf) mit
technischem Zertifikat des OS vor Ubergabe an die IP (zur
Bestitigung der Authentifizierung der Antragstellenden)

Bemerkung

An Vermittlungsstellen sind Data Consumer anzubinden, wenn
sie Nachweise aus einem anderen Verwaltungsbereich unter
Verwendung der IDNr abrufen wollen.

Der Schnitt der Verwaltungsbereiche existiert derzeit nicht. Die
konkrete Implementierung der Vermittlungsstellen sowie der
von ihnen genutzten Transportstandards sind noch offen.

Keine besonderen Anforderungen an Data Consumer im
Vergleich zu anderen Data Providern.

Der Datenaustausch tiber IPs sollte fiir die Consumer transparent
sein.
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3.11 Data Provider (Evidence Provider)

3.11.1 Uberblick

Da die Konzepte der einzelnen NOOTS-Komponenten im Wesentlichen erst als Entwiirfe
vorliegen, werden sich fiir die angeschlossenen Systeme im Verlauf der Weiterentwicklung
voraussichtlich noch erhebliche Anderungen ergeben. Diese Anderungen werden

entsprechend in dieses Dokument einfliefen, sobald sie vorliegen.

Dennoch soll dieses Kapitel einen Uberblick tiber den aktuellen Sachstand geben und ggf.
offene Punkte aufdecken. Dieses Kapitel richtet sich ebenfalls an alle IT-Systeme, die Daten
im NOOTS zum Abruf bereitstellen. Dies sind in erster Linie registerfiihrenden Behorden.
Wenn in einem Fachbereich der Zugriff auf die Registerdaten {iber Spiegelregister oder
Abrufportale erfolgt, so sind diese im Sinne dieses Dokuments Data Provider. In diesem Fall

miissen die vorgeschalteten Systeme die untenstehenden Anschlussbedingungen erfiillen.

Neben dem Begriff des Data Providers im Kontext des NOOTS, bezeichnen Evidence
Provider Systeme (national oder im EU-Ausland), die Evidences im Sinne des SDG zum

Abruf bereitstellen.

3.11.2 Anschlussbedingungen NOOTS Komponenten

Die folgende Tabelle enthidlt alle zum aktuellen Zeitpunkt bekannten
Anschlussbedingungen, die sich aus den Konzepten der einzelnen NOOTS-Komponenten

ergeben.
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Tabelle 66: Data Provider Anschlussbedingungen

NOOTS-
Komponente

Registerdaten-
navigation

Preview

IAM far
Behorden

Anschlussbedingungen fiir Data Provider

Kein direkter Anschluss an die RDN, aber um in der RDN fiir
Data Consumer auffindbar zu sein, miissen Data Provider
folgende Pflegeverantwortungen erfiillen:

Pflege ihrer Behordendaten und ihrer Dienste mit
Verbindungsparametern (DVDV)

Pflege ihrer Zustandigkeiten (DVZV)

Fiir die beiden o.g. Aufgaben bedarf es dem Benennen und
Anlegen von pflegeverantwortlichen Stellen im Pflegesystem der
RDN (Zusammenhang mit dem bestehenden DVDV-
Pflegesystem wird in der Feinkonzeption ausgearbeitet)

Sicherstellen, dass die bereitgestellten Nachweistypen im NOOTS
fachlich definiert und mit einer Nachweis-ID versehen sind.

Die Preview ist vom Data Consumer zu implementieren, daher
ergeben sich hier noch keine direkten Anforderungen an die
Data Provider.

Sobald die einheitliche Losung fiir IAM fiir Behérden produktiv
gesetzt worden ist, miissen Data Provider fiir Authentisierungen
und Zugriffsanfragen an NOOTS-Komponenten und die

Bemerkung

Ggfs. werden die Data Provider Hinweise zur lesbaren
Darstellung der strukturierten Daten bereitstellen
missen. Dies befindet sich noch in der Diskussion.

Register werden voraussichtlich keine direkten
Schnittstellen zu IAM fiir Behérden haben. Stattdessen
werden Vermittlungsstellen im Rahmen einer abstrakten
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NOOTS-
Komponente

V-PKI

Anschlussbedingungen fiir Data Provider

Intermedidre Plattform die geplante einheitliche Losung fiir JAM
fir Behorden nutzen

Bis die einheitliche Losung fiir IAM fiir Beh6rden produktiv
gesetzt worden ist, miissen Data Provider fiir Authentisierungen
und Zugriffsanfragen an NOOTS-Komponenten und die
Intermediére Plattform die bereits vorhandenen IAM-Lésungen
und Konzepten der einzelnen NOOTS-Komponenten nutzen.

Nach Produktivsetzung der einheitlichen Losung fiir IAM fiir
Behorden miissen Data Provider fiir alle bereits eingefiihrten
Registeranbindungen in einer Ubergangszeit auf diese
einheitliche IAM-Losung umstellen.

Bei Verschliisselungen und Siegelungen miissen Data Provider
Zertifikate von Zertifizierungsstellen der V-PKI einsetzen. Das V-
PKI Zertifikat muss einen Verweis auf die Zertifikatsrichtlinie fiir
die Registermodernisierung enthalten.

Bemerkung

Berechtigungspriifung Zugriffsanfragen auf Register
priifen.

Register werden voraussichtlich keine direkten
Schnittstellen zu IAM fiir Behérden haben. Stattdessen
werden Vermittlungsstellen im Rahmen einer abstrakten
Berechtigungspriifung die Zugriffsanfragen auf Register
priifen.

Register werden voraussichtlich keine direkten
Schnittstellen zu IAM fiir Behdrden haben. Stattdessen
werden Vermittlungsstellen im Rahmen einer abstrakten
Berechtigungspriifung die Zugriffsanfragen auf Register
prifen.

Die Dauer der Ubergangszeit ist noch zu definieren.
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NOOTS-
Komponente

IDM fur
Unternehmen

Anschlussbedingungen fiir Data Provider

Fir die geplante einheitliche IAM-L&ésung der
Registermodernisierung miissen Data Provider Zertifikate der V-
PKI als Identifizierungsmittel einsetzen. Das V-PKI Zertifikat
muss einen Verweis auf die Zertifikatsrichtlinie fiir die
Registermodernisierung enthalten.

Die Quellregister miissen die quellspezifischen
Unternehmensdaten an das Basisregister bereitstellen.

Das Basisregister muss die Abfragen der angebundenen Register
zu Unternehmensdaten beantworten.

Die Kommunikation zwischen dem Basisregister und den
berechtigen 6ffentlichen Stellen fiir die anlassbezogene
Ubermittlung von Unternehmensereignissen und Abrufe aus
dem Basisregister muss tiber die standardisierte Schnittstelle
XUnternehmen.Basisregister erfolgen.

Bemerkung

Die Zertifikatsrichtlinie fiir die Registermodernisierung
muss noch erstellt werden.

V-PKI-Zertifikate werden als Identifizierungsmittel
eingesetzt, sobald die einheitliche IAM-L6sung fiir die
Registermodernisierung produktiv gesetzt worden ist. Vor
Einfiihrung der einheitlichen IAM Losung ist der Einsatz
von V-PKI-Zertifikaten abhdngig von den IAM-L&sungen
der einzelnen NOOTS-Komponenten.

gem. §5 UBRegG
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NOOTS-
Komponente

IDM fur
Personen

Datenschutz-
cockpit

Anschlussbedingungen fiir Data Provider

Zuftigen der IDNr fiir alle Personendatensitze, zu denen der Data
Consumer Nachweise liefert.

Unterstiitzung des Nachweisabrufs mittels Once-Only Standard
unter Verwendung der IDNTr.

Protokollierung der Nachweisabrufe gem. IDNrG und
Bereitstellung der Protokolldaten fiir das Datenschutzcockpit
Uber eine XDSC Schnittstelle.

Eintrag der Zustdndigkeit fiir die bereitgestellten Nachweise in
der Registerdatennavigation.

Authentifizierung und Autorisierung der
Kommunikationspartner fiir Nachweisabrufe und XSDC-Abrufe
mittels [AM fiir Behorden.

Der Data Provider muss die aufeinander aufbauenden Abfragen
(Status, Protokoll- und Inhaltsdaten) vom Datenschutzcockpit zu
den Datentibermittlungen (unter Nutzung der IDNT.)
beantworten.

Bemerkung

An das IDM fiir Personen sind nur Data Provider
anzubinden, die im RegMoG benannt sind. Fiir den
Anschluss an das NOOTS ist die Anbindung an das IDM
flir Personen nicht zwingend erforderlich.

Geméf dem Standard XDatenschutzcockpit
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NOOTS-
Komponente

Vermittlungs-
stellen

Intermediérer
Plattformen

Anschlussbedingungen fiir Data Provider

Registerfiihrende Stellen und die
Registermodernisierungsbehérde miissen die
Dateniibermittlungen unter der Nutzung der IDNr.
protokollieren.

Klarung und Bereitstellung der Kommunikationsinfrastruktur,
sofern noch nicht geklart und/oder vorhanden.

Hinterlegung der eigenen Verbindungsparameter in der
Vermittlungsstelle oder einem davon genutzten
Verzeichnisdienst, bspw. DVDV, fiir die sichere Kommunikation
mit dem Data Consumer

Implementierung des Nachweisabrufstandards unter
Verwendung des Transportprotokolls der Vermittlungsstelle.

Data Provider implementieren deutschen Once-Only Standard.

Data Provider implementieren 4-Corner-Kommunikation tiber
Vermittlungsstellen mit dem deutschen NOOTS-
Transportprotokoll

Bemerkung

Gemif} RegMoG, Art. 1 §2, §9

An Vermittlungsstellen sind Data Provider anzubinden,
wenn sie Nachweise an einen anderen
Verwaltungsbereich unter Verwendung der IDNr liefern.

Der Schnitt der Verwaltungsbereiche existiert derzeit
nicht. Die konkrete Implementierung der
Vermittlungsstellen sowie der von ihnen genutzten
Transportstandards sind noch offen.

Das SDG fordert den Eintrag von Data Providern als
Evidence Provider

Beim eigentlichen Abruf ergeben sich keine besonderen
Anforderungen an Data Provider, falls der Abruf durch
eine IP erfolgt.
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NOOTS- Anschlussbedingungen fiir Data Provider Bemerkung
Komponente

Data Provider miissen ihre SDG-relevanten Nachweistypen im
Evidence Broker hinterlegen sowie die fiir sie zustdndige IP im
DSD
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4 Generischer Nachweisabrufstandard

Kapitel wird als separates Dokument zur Verfiigung gestellt.
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5 Anhang

5.1 Quellenverzeichnis

Tabelle 67: Beschliisse des IT-Planungsrats zur Registermodernisierung

Referenz

[IT-PLR-B-01]

[IT-PLR-B-02]

[IT-PLR-B-03]

[IT-PLR-B-04]

[IT-PLR-B-05]

[IT-PLR-B-06]

[IT-PLR-B-07]

[IT-PLR-B-08]

Dokument

IT-PLR Beschluss
2019/03

IT-PLR Beschluss
2019/23

IT-PLR Beschluss
2020/25

IT-PLR Beschluss
2021/05

IT-PLR Beschluss
2021/25

IT-PLR Beschluss
2021/35

IT-PLR Beschluss
2022/06

IT-PLR Beschluss
2022/22

Beschreibung

28. Sitzung des IT-Planungsrats am
12.03.2019: Einrichtung des
Koordinierungsprojekts
Registermodernisierung unter FF Bund,
HH & BY

29. Sitzung des IT-Planungsrats am
27.06.2019: IT-Planungsrat beauftragt das
Koordinierungsprojekt mit verschiedenen
Aufgaben

32. Sitzung des IT-Planungsrats am
24.06.2020: Kenntnisnahme der
Eckpunkte der Registermodernisierung

34. Sitzung des IT-Planungsrats am
17.03.2021: Beschluss des Zielbildes der
Registermodernisierung sowie der
Umsetzungsplanung

35. Sitzung des IT-Planungsrats am
23.06.2021: Einrichtung des Projekts
~Gesamtsteuerung
Registermodernisierung*

36. Sitzung des IT-Planungsrats am
29.10.2021: Umsetzungsplanung des
Zielbilds der Registermodernisierung

37. Sitzung des IT-Planungsrats am
09.03.2022: Beschluss der
Programmplanung inklusive der
Meilensteine bis 2025

38. Sitzung des IT-Planungsrats am
22.06.2022: Insb. Beschluss verschiedener
Beschliisse des Lenkungskreises der
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Referenz

[IT-PLR-B-09]

[IT-PLR-B-01]

Dokument

IT-PLR Beschluss
2022/34

IT-PLR Beschluss
2019/03

Beschreibung

Registermodernisierung zur technischen
Architektur und Bericht zum aktuellen
Umsetzungsstand

39. Sitzung des IT-Planungsrats am
10.11.2022: Bericht zum Umsetzungsstand
und NOOTS-Registeranschluss

28. Sitzung des IT-Planungsrats am
12.03.2019: Einrichtung des
Koordinierungsprojekts
Registermodernisierung unter FF Bund,
HH & BY

Tabelle 68: Entscheidungen des IT-Planungsrats zur Registermodernisierung

Referenz

[IT-PLR-E-01]

[IT-PLR-E-02]

[IT-PLR-E-03]

[IT-PLR-E-04]

[IT-PLR-E-05]

Dokument

IT-PLR Beschluss
2022/22 - Entscheidung
Reifegradmodell

IT-PLR Beschluss
2022/22 - Entscheidung
asynchrone Prozesse

IT-PLR Beschluss
2022/22 - Entscheidung
Nachweisabrufstandard

IT-PLR Beschluss
2022/22 - Entscheidung
nationales DSD

IT-PLR Beschluss
2022/22 - Entscheidung
Registerdatennavigation

Beschreibung

Entscheidung zur Einfithrung eines
Reifegradmodells fiir Nachweisabrufe
und Ausrichtung des NOOTS auf
Reifegrad D

Entscheidung zur Unterstiitzung
asynchroner Prozesse in der Architektur
der Registermodernisierung

Entwicklung eines allgemeinen
Standards fiir den Nachweisabruf fiir die
nationale Registermodernisierung

Aufbau eines nationalen Data Service
Directory und Nutzung des europiischen
Evidence Brokers

Entscheidung zur Umsetzung der
Komponente Registerdatennavigation als
zentralen Routing-Dienst (Routing As a
Service) auf Grundlage des Deutschen
Verwaltungsdienste Verzeichnis (DVDV)
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Referenz

[IT-PLR-E-06]

[IT-PLR-E-07]

[IT-PLR-E-08]

Dokument

IT-PLR Beschluss
2022/34 - Entscheidung
EU-OOTS

IT-PLR Beschluss
2022/34 - Entscheidung
NOOTS-
Registeranbindung

T-PLR Beschluss
2022/34 - Entscheidung
SDG-Connector

Beschreibung

unter Wiederverwendung von
Losungsansitzen aus FIT-Connect

Entscheidung tiber die Anbindung der
Register und Online-Services an das EU-
NOQOTS tiber Intermediérer Plattformen

Entscheidung tiber die Anbindung der
Register an das NOOTS zum
Nachweisabruf

Entscheidung tiber die Umsetzung einer
standardisiert einheitlich nutzbaren
Basiskomponente (sog. SDG-Connector)
fiir die Anbindung des NOOTS - und
somit den nationalen Registern und
Onlinediensten/Portalen - an das EU-
OO0TS

Tabelle 69: Dokumente der Europdischen Kommission zur SDG-Umsetzung

Referenz

[EU-01]

[EU-02]

Dokument

OOTS Implementing
Act

EU Technical Design
Documents (TDDs)

Beschreibung

Festlegung technischer und betrieblicher
Spezifikationen des OOTS fiir den
grenziiberschreitenden automatisierten
Nachweisabruf und zum Grundsatz der
einmaligen Erfassung geméf? der
Verordnung (EU) 2018/1724 des
Europiischen Parlaments und des Rates

Technische Beschreibung des EU-OQOTS -
Release Oktober 2022
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Tabelle 70: Weiterfiihrende Dokumente zur Registermodernisierung

Referenz

[SQ-01]

[SQ-02]

[SQ-03]

Dokument

Normenkontrollrat
Faktencheck
Registermoderni-
sierung

Kabinettsfassung
Registermoderni-
sierungsgesetz
(Drucksache 19/24226)

Gesamtsteuerung
Registermoder-
nisierung

Beschreibung

Bericht des Normenkontrollrat zum
Beschluss des
Registermodernisierungsgesetzes

Kabinettsfassung des
Registermodernisierungsgesetzes

Gemeinsamer Arbeitsbereich der
Gesamtsteuerung
Registermodernisierung

Tabelle 71: Rechtliche Grundlagen und Rahmenbedingungen

Referenz

[RGR-01]

[RGR-02]

Dokument

Gesetz zur Einfiihrung
und Verwendung einer
Identifikationsnummer
in der o6ffentlichen
Verwaltung und zur
Anderung weiterer
Gesetze

Gesetz zur Errichtung
und Fihrung eines
Registers tiber

Unternehmensbasisdat
en und zur Einfiihrung
einer
bundeseinheitlichen
Wirtschaftsnummer fiir
Unternehmen und zur
Anderung weiterer
Gesetze

Beschreibung

Registermodernisierungsgesetz (RegMoG)
/ Identifikationsnummerngesetz (IDNrG)

Unternehmensbasisdatenregistergesetz
(UBRegG)

321



Nationales Once-Only-Technical-System - Technical Design Documents V0.9

Referenz

[RGR-03]

[RGR-04]

[RGR-05]

[RGR-06]

Dokument

Gesetz zur
Verbesserung des
Onlinezugangs zu
Verwaltungsleistungen

Gesetz zur Erprobung
von Verfahren eines
Registerzensus

Verordnung (EU)
2018/1724 des
Européischen
Parlaments und des
Rates tiber die
Einrichtung eines
einheitlichen digitalen
Zugangstors zu
Informationen,
Verfahren, Hilfs- und
Problemldsungsdienste
n und zur Anderung
der Verordnung (EU)
Nr. 1024/2012

Durchfiithrungsverordn
ung zur Festlegung
technischer und
operativer
Spezifikationen des
technischen Systems
fir den
grenziiberschreitenden
automatisierten
Austausch von
Nachweisen und zur
Anwendung des
Grundsatzes der
einmaligen Erfassung
gemaif! der Verordnung
(EU) 2018/1724 des
Européischen
Parlaments und des
Rates

Beschreibung

Onlinezugangsgesetz (OZG)

Single-Digital-Gateway-Verordnung
(SDG-VO)

EU-Durchfiihrungsverordnung
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Referenz Dokument

[RGVS-01] Bayerisches Gesetz zur

Ausfihrung des
Bundesmeldegesetzes
(BayAGBMG)

[RGVS-02] Verordnung zur

Durchfithrung von
regelméifiigen
Dateniibermittlungen
zwischen
Meldebehorden

[RGVS-03] Verordnung zur

Durchfithrung von
regelméfiigen
Dateniibermittlungen
zwischen
Meldebehorden

Beschreibung

Bayrisches Bundesmeldegesetz
(BayAGBMG)

Erste
Bundesmeldedateniibermittlungsverordn
ung (1. BMeldDUV)

Landesmeldegesetz MV (LMG MV)

Tabelle 72: Weiterfiihrende Quellen Registerdatennavigation

ID

Quelle

Destatis

BMI Evidence Survey
Zwischenbericht

0ZG

ITZBund

XRepository

Beschreibung

Destatis -
Verwaltungsinformationsplattform

Auszug aus dem BMI Evidence Survey
Zwischenbericht (25.05.2022)

OZG Lexikon

ITZBund: DVDV - das Diensteverzeichnis
der offentlichen Verwaltung

XRepository - XOV-Standards und
Codelisten
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ID

Quelle

FIM-Portal

BVA

Beschreibung

Foderales Informationsmanagement
Portal

BVA - Registerlandkarte
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Tabelle 2: Ubersicht IT-PLR Ziele Registermodernisierung 2023/2025

Tabelle 3: Ubergreifende Entwurfsentscheidungen

Tabelle 4: Uberblick Use-Cases

Tabelle 5: Prozessschritte Use-Case 1a: Biirgerinitiierter Nachweisabruf im NOOTS
Tabelle 6: Prozessschritte Use-Case 1b: Unternehmensinitiierter Nachweisabruf
Tabelle 7: Prozessschritte Use-Case 2: Behdrdeninitiierter Registerdatenabruf
Tabelle 8: Prozessschritte Use-Case 3: Abruf von nationalen Nachweisen

Tabelle 9: Prozessschritte Use-Case 4: Abruf von europiischen Nachweisen
Tabelle 10: Klarungspunkte aus der Use-Case Modellierung

Tabelle 11: Annahmen aus der Use-Case Modellierung

Tabelle 12: Anforderungen aus der Use-Case Modellierung

Tabelle 13: Grobe Zeitplanung

Tabelle 14: Annahmen und Rahmenbedingungen fiir die Konzeption der Registerdatennavigation
Tabelle 15: Zentrale Begriffe und deren Zusammenhinge

Tabelle 16: Anwender und Systeme

Tabelle 17: Use-Case 1: Verbindungsparameter fiir Nachweis abrufen

Tabelle 18: Use-Case 2: Verbindungsparameter fiir bekannte Behoérde abrufen
Tabelle 19: Use-Case 3: Nutzende anlegen und Rechte verteilen

Tabelle 20: Use-Case 4: Nachweistypen und benétigte Routingparameter pflegen
Tabelle 21: Use-Case 5: Bestehende Zustdandigkeiten und Verbindungsparameter pflegen

13
19
22
25
33
41
47
59
69
79
81
91
92
95
97
99
101
102
103
104

325



Nationales Once-Only-Technical-System - Technical Design Documents V0.9
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5.4 Glossar & Abkiirzungsverzeichnis

54.1 Glossar

Begriff/ Synonyme/ Begriffsdefinition und

Abkiirzung Langform/Abk. | Quelle

(eDelivery) Access Deutsch: A communication component that is part of the

Point eDelivery- eDelivery electronic delivery service based on
Zugangspunkt technical specifications and standards, including

the AS4 messaging protocol and ancillary
services developed under the Connecting Europe
Facility Programme and continued under the
Digital Europe Programme. The extent that these
technical specifications and standards overlap
with the ISO 15000-2 standard.

Eine Kommunikationskomponente, die Teil des
elektronischen Zustelldienstes eDelivery ist und
auf technischen Spezifikationen und Normen
beruht, einschlieflich des AS4-
Dateniibermittlungsprotokolls und zusétzlicher
Dienste, die im Rahmen der Fazilitat
“Connecting Europe” entwickelt und im Rahmen
des

Programms “Digitales Europa” fortgefiihrt
wurden, soweit sich diese technischen
Spezifikationen und Normen mit der Norm ISO
15000-2 decken.

(Quelle: Implementing Act Art. 1 Nr. 4)

Abstrakte
Berechtigungs-
priifung

In §7 Abs. 2 IDNrG ist definiert, dass bei der
verwaltungsbereichsiibergreifenden
Dateniibermittlung zwischen 6ffentlichen
Stellen, unter Verwendung der IDNTr., eine
abstrakte Berechtigungsiiberpriifung der
Dateniibermittlung iber eine dritte Stelle, sog.
Vermittlungsstelle erfolgen muss. Liegt abstrakt
eine Ubermittlungsberechtigung auf Seiten des
Senders oder des Empfédngers einer zu
iibermittelnden Dateniibermittlung nicht vor, so
erfolgt keine Datentibermittlung. Die
Vermittlungsstellen miissen ihre Aufgaben ohne
Kenntnis des eigentlichen Nachrichteninhalts
erbringen kdnnen; dadurch sollen sie lediglich
die Metadaten der Dateniibermittlung kennen,
was die Gefahr einer Profilbildung verringert.
Die dritten Stellen priifen, ob es fiir den
angegebenen Zweck und die angegebenen
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Begriff/
Abkiirzung

Synonyme/
Langform/Abk.

Begriffsdefinition und
Quelle

Kommunikationspartner einen entsprechenden
Eintrag in einem Vermittlungs- bzw.
Verzeichnisdienst gibt. Die Vermittlungsstelle
muss die Datentibermittlung zudem
protokollieren.

(Quelle: KT Recht - Priiffrage KT-Arch-003)

AGS

Allgemeiner
Gemeinde-
schlussel

8-stelliger Schliissel zur eindeutigen
Identifizierung einer Gemeinde mit den
Bestandteilen: Bundesland (2 Stellen),
Regierungsbezirk (1 Stelle), Kreis (2 Stellen) und
Gemeinde (3 Stellen).

(Quelle: Destatis - Glossar AGS)

Antragsverfahren

Verwaltungsverfahren, das nur auf Antrag
durchgefiihrt wird

ARS

Allgemeiner
Regional-
schlissel

Behorde

Konkrete Behorde eines Behordentyps. Eine
Behorde fiihrt eine konkrete Registerinstanz und
bietet einen technischen Endpunkt an, tiber den
auf diese zugegriffen werden kann.

Beispiel: Einwohnermeldeamt Kéln
(Quelle: KT Architektur - RDN)

Behordentyp

Kategorie von Behorden, die die gleichen
Leistungen erbringen und die gleichen Prozesse
ausfiihren. Je nach Fachdomaine gibt es eine oder
mehrere Behdrden vom selben Behordentyp.
Behorden desselben Behordentyps flihren
Register desselben Registertyps. Behérdentypen
koénnen auch mehrere Registertypen fiihren.

Beispiel: Meldebehorden
(Quelle: KT Architektur - RDN)
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Begriff/
Abkiirzung

Synonyme/
Langform/Abk.

Begriffsdefinition und
Quelle

Competent
Authority

Deutsch:
Zustindige
Behorde

Any Member State authority or body established
at national, regional or local level with specific
responsibilities relating to the information,
procedures, assistance and problem-solving
services covered by this Regulation.

Jede Stelle oder Behorde eines Mitgliedstaats auf
nationaler, regionaler oder lokaler Ebene mit
bestimmten Zustindigkeiten fiir die unter diese
Verordnung fallenden Informationen,
Verfahren, Hilfs- und Problemldsungsdienste.

(Quelle: Art. 3 Nr. 4 SDG-VO)

Data Consumer

Nachweisanford
ernde Stelle

"Data Consumers sind in der Regel
Onlinedienste 6ffentlicher Stellen, die
Antragstellenden, die zur Beantragung einer
Verwaltungsleistung notwendigen Formulare
bereitstellen, diese um Nachweise aus
Basisregistern ergdnzen und die Formulare
zusammen mit den Nachweisen an das
zustiandige Fachverfahren weiterleiten.
Behorden, die Nachweise bzw. Daten aus
Basisregistern abrufen, welche zur
Aufgabenwahrnehmung erforderlich sind, sind
ebenfalls Data Consumers."

(Quelle: IT-PLR-Beschluss 2022/06)

Data Consumer
Gateway

"Data Consumer Gateway und Data Provider
Gateway sind Vermittlungsstellen, die
Nachrichten sicher und nachvollziehbar
transportieren. Dazu gehort auch die abstrakte
Berechtigungspriifung."

(Quelle: IT-PLR-Beschluss 2022/06)

Data Provider

Nachweisliefern
de Stellen

"Data-Provider sind registerfithrende Behorden
oder Basisregister, die Nachweise tiber
Antragstellende zur Bearbeitung einer
Verwaltungsleistung in einem Fachverfahren
ausstellen.”

(Quelle: IT-PLR-Beschluss 2022/06)
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Begriff/
Abkiirzung

Synonyme/

Langform/Abk.

Begriffsdefinition und
Quelle

Data Provider
Gateway

"Data Consumer Gateway und Data Provider
Gateway sind Vermittlungsstellen, die
Nachrichten sicher und nachvollziehbar
transportieren. Dazu gehort auch die abstrakte
Berechtigungspriifung."

(Quelle: IT-PLR-Beschluss 2022/06)

Data Model

Deutsch:
Datenmodell

An abstraction that organises elements of data,
standardises how they relate to one another and
specifies the entities, their attributes and the
relationship between such entities.

Eine Abstraktion, in der Datenelemente
organisiert werden und die ihre Beziehungen
zueinander standardisiert und die Entitaten, ihre
Merkmale und die Beziehungen zwischen diesen
Entititen spezifiziert.

(Quelle: Implementing Act Art. 1 Nr. 13)

Data Service

Deutsch:
Datendienst

A technical service through which an evidence
provider handles the evidence requests and
dispatches evidence.

Ein technischer Dienst, iiber den ein
Nachweislieferant die Nachweisanfrage
bearbeitet und die Nachweise iilbermittelt.

(Quelle: Implementing Act Art. 1 Nr. 12)

Data Service
Directory

Abbreviated as
DSD

Deutsch:
Verzeichnis der
Datendienste

A registry containing the list of evidence
providers and the evidence types they issue
together with the relevant accompanying
information.

Ein Register, das die Liste der
Nachweislieferanten und der von ihnen
herausgegebenen Nachweisarten zusammen mit
den entsprechenden Begleitinformationen
enthilt

(Quelle: Implementing Act Art. 1 Nr. 7)

Datenschutzcockpit

DSC

"Das Datenschutzcockpit (DSC, Art. 2
Registermodernisierungsgesetz (RegMoG)) soll es

Biirgerinnen und Biirgern erméglichen,
durchgefiihrte behordliche
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Begriff/
Abkiirzung

Synonyme/
Langform/Abk.

Begriffsdefinition und
Quelle

Datentiibermittlungen unter Nutzung der
Identifikationsnummer (IDNr) nach dem
Identifikationsnummerngesetz (IDNrG)
nachzuvollziehen und die zur Person erfassten
Registerdaten einsehen zu kénnen."

(Quelle: IT-PLR-Beschluss 2022/06)

EDM

Exchange Data
Model

elD

Electronic identification as defined in Article 3
point 1 of Regulation (EU) 910/2014, the process
of using person identification data in electronic
form uniquely representing either a natural or
legal person, or a natural person representing a
legal person.

(Quelle: Explanatory Paper V3.0)

eIDAS Node

Deutsch: eIDAS-
Knoten

A node as defined in Article 2, point (1), of
Implementing Regulation (EU) 2015/1501 and
complying with the technical and operational
requirements laid down in and on the basis of
that Regulation.

Ein Knoten im Sinne von Artikel 2 Nummer 1
der Durchfiihrungsverordnung (EU) 2015/1501,
der die technischen und operativen
Anforderungen erfiillt, die in dieser Verordnung
und auf deren Grundlage festgelegt sind.

(Quelle: Implementing Act Art. 1 Nr. 5)

Electronic
Identification
means

Deutsch:
Elektronisches
Identifizierungs
mittel

A material and/or immaterial unit, containing
person identification data and which is used for
authentication for an online service.

Eine materielle und/oder immaterielle Einheit,
die Personenidentifizierungsdaten enthilt und
zur Authentifizierung bei Online-Diensten
verwendet wird.

(Quelle: Implementing Act Art. 1 Nr.9)
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Begriff/
Abkiirzung

Synonyme/
Langform/Abk.

Begriffsdefinition und
Quelle

Entity

A 'thing', such as a vessel, a geographic location, a
sensor, a map or something more abstract like an
incident, an event or an observation.

(Quelle: (EU) TDDs - Version Dezember 2021)

Evidence

Deutsch:
Nachweis

Any document or data, including text or sound,
visual or audiovisual recording, irrespective of
the medium used, required by a competent
authority to prove facts or compliance with
procedural requirements referred to in point (b)
of Article 2(2).

Alle Unterlagen oder Daten, einschlief}lich Text-
oder Ton-, Bild- oder audiovisuellen
Aufzeichnungen, unabhingig vom verwendeten
Medium, die von einer zustindigen Behorde
verlangt werden, um Sachverhalte oder die
Einhaltung der in Artikel 2 Absatz 2 Buchstabe b
genannten Verfahrensvorschriften
nachzuweisen.

(Quelle: SDG-VO Art. 3 Nr. 5)

Nachweise sind Unterlagen und Daten jeder Art
unabhingig vom verwendeten Medium, die zur
Ermittlung des Sachverhalts geeignet sind.

(Quelle: § 5 Absatz 1 Satz 2 EGovG Bund-
Entwurf)

Vorschlag: die deutsche Definition zu dem
deutschen Begriff Nachweis verschieben und
nicht nur als Ubersetzung von evidence
auflisten, vor allem, da hier auf das EGovG
verwiesen wird.

Evidence Broker

EB

Deutsch:
Nachweisdienst

A service allowing an evidence requester to
determine which evidence type from another
Member State satisfies the evidence requirement
for the purposes of a national procedure.

Ein Dienst, der es einer nachweisanfordernden
Behorde ermdglicht, festzustellen, welche
Nachweisart aus einem anderen EU-
Mitgliedstaat die Anforderungen an die
Nachweise fiir die Zwecke eines nationalen
Verfahrens erfillt
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Begriff/
Abkiirzung

Synonyme/
Langform/Abk.

Begriffsdefinition und
Quelle

(Quelle: Implementing Act Art. 1 Nr. 8)

Evidence Provider

Abbreviated as
EP

Deutsch:
Nachweisliefera
nt

A competent authority as referred to in Article
14(2) of Regulation (EU) 2018/1724 that lawfully
issues structured or unstructured evidence.

Eine zustindige Behorde im Sinne des Artikels
14 Absatz 2 der Verordnung (EU) 2018/1724, die
strukturierte oder unstrukturierte Nachweise
rechtméflig ausstellt.

(Quelle: Implementing Act Art. 1 Nr. 2)

Evidence Requester

Abbreviated as
ER

Deutsch:
Nachweise

anfordernde
Behorde

A competent authority responsible for one or
more of the procedures referred to in Article
14(1) of Regulation (EU) 2018/1724.

Eine zustindige Behorde, die fiir eines oder
mehrere der in Artikel 14 Absatz 1 der
Verordnung (EU) 2018/1724 genannten
Verfahren verantwortlich ist.

(Quelle: Implementing Act Art. 1 Nr. 3)

Evidence Survey

Die Evidence Survey ist eine zentrale Erhebung
durch die EU-Kommission, die durch
innerstaatliche Vorarbeiten vorbereitet wird. Ziel
der Evidence Survey ist die Identifikation von
Nachweisen fiir den automatisierten
grenziiberschreitenden Austausch zu SDG-
relevanten Verfahren.

Fir die Erstellung der Evidence Survey miissen
innerstaatliche Vorarbeiten erfolgen, die hier
sDeutsche Erhebung Evidence Survey“ genannt
werden. Die deutsche Erhebung fiir die Evidence
Survey wird durch den nationalen SDG-
Koordinator gesteuert. Die Bearbeitung obliegt
dem Kompetenzteam EU-Interoperabilitit. Die
Priifung und Freigabe der deutschen Angaben
fiir die EU KOM erfolgt durch die fachlich und
rechtlich zustdndigen Stellen.

Evidence Type

Deutsch:
Nachweisart

Nachweistyp

A category of structured or unstructured
evidence with a common purpose or content.

Eine Kategorie von strukturierten oder
unstrukturierten Nachweisen mit einem
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Begriff/
Abkiirzung

Synonyme/
Langform/Abk.

Begriffsdefinition und
Quelle

gemeinsamen Zweck oder einem gemeinsamen
Inhalt.

(Quelle: Implementing Act Art. 1 Nr. 17)

Explanatory Paper

Begleitdokument, welches Aufschluss tiber den
Anwendungsbereich des Anhang 2 der SDG-
Verordnung gibt. Die zu betrachtenden
Richtlinien aus Artikel 14 sind bislang nicht im
Explanatory Paper enthalten. Die
Mitgliedstaaten haben die EU KOM darauf
hingewiesen, dass fiir die Auslegung der
Richtlinien ein vergleichbares Dokument
hilfreich wire; eine entsprechende Erganzung
erfolgt moglicherweise.

Fachlicher Dienst

Logische Gruppierung technischer Dienste, die
denselben Nachweistyp liefern.

Beispiel: NOOT_Melderegister
(Quelle: KT Architektur - RDN)

Fachverfahren

Technisch: IT-Anwendung zur Unterstitzung
oder Ausfithrung einer speziellen
Verwaltungsaufgabe

Juristisch: fachrechtliche Verwaltungsverfahren

Front office

Verfahrensschnittstelle, die es den Nutzenden
ermoglicht, mit der zustindigen Behorde von
der Identifizierung der Nutzenden bis zum
Abschluss eines Online-Verfahrens zu
interagieren.

(Quelle: Explanatory Paper V3.0)

fihrendes Register

Ein Nachweis wird von einer durch geltendes
Recht berechtigten Stelle ausgestellt.

Fihrendes Register fiir diesen Nachweis ist das
Register, aus dem die berechtigte Stelle die Daten
bezieht/in das sie diese speichert.

[IAM fur Behorden

"Das [AM fiir Behorden ermdglicht die
technische Authentifizierung von Behérden
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Begriff/ Synonyme/ Begriffsdefinition und

Abkiirzung Langform/Abk. | Quelle
durch die Priifung von Zertifikaten sowie die
Uberpriifung der Giiltigkeit durch einen
bereitgestellten Onlinedienst der V-PKL"
(Quelle: IT-PLR-Beschluss 2022/06)

IDM fiir Identititsmanag | Das Identititsmanagement fiir Unternehmen

Unternehmen ement flr befasst sich mit der registeriibergreifenden
Unternehmen eindeutigen Identifikation der Unternehmen

anhand einer bundeseinheitlichen
Wirtschaftsnummer. Die Bundeseinheitliche
Wirtschaftsnummer wird durch das
Bundeszentralamt fiir Steuern vergeben und von
der W-IdNr.-Datenbank des Bundeszentralamtes
flr Steuern bereitgestellt.

IDM fir Personen Identititsmanag | "Das IDM fiir Personen (Art. 1 RegMoG) stellt die
ement fir IDNr eines Biirgers bzw. einer Biirgerin und
Unternehmen weitere Basisdaten zur Person bereit."

(Quelle: IT-PLR-Beschluss 2022/06)

IDNr Identifikationsn | Die Identifikationsnummer nach § 139b der

ummer Abgabenordnung, die nach dem IDNr-Gesetz als
zusitzliches Ordnungsmerkmal in allen von der
Registermodernisierung betroffenen Register
eingefiihrt wird mit dem priméren Zweck, die
Daten einer natiirlichen Person in einem
Verwaltungsverfahren eindeutig zuordnen zu
koénnen.

Implementing Act | IA, DVO, Durchfithrungsverordnungen der Kommission
Durchfithrungsv | dienen der einheitlichen Umsetzung von EU-
erordnung, Rechtsvorschriften. Zu diesem Zweck hat die
Implementing Kommission zu Art. 14 SDG-VO (vgl. Art. 14 Abs.
Regulation 9 SDG-VO) die Durchfiihrungsverordnung (EU)

2022/1463 der Kommission vom 5. August 2022
zur Festlegung technischer und operativer
Spezifikationen des technischen Systems fiir den
grenziiberschreitenden automatisierten
Austausch von Nachweisen und zur Anwendung
des Grundsatzes der einmaligen Erfassung
gemafd der Verordnung (EU) 2018/1724 des
Européischen Parlaments und des Rates erlassen.
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Begriff/
Abkiirzung

Synonyme/
Langform/Abk.

Begriffsdefinition und
Quelle

Incident

Deutsch: Vorfall

A situation where the OOTS is not performing,
fails to transmit the evidence or transmits
evidence that has not been requested, or where
the evidence has changed or been disclosed
during the transmission, as well as any breach of
security referred to in Article 29.

Eine Situation, in der das technische System
(OOTS) die Leistung nicht erbringt, die
Nachweise nicht ibermittelt oder Nachweise
Ubermittelt, die nicht angefordert wurden, oder
in der die Nachweise wihrend der Ubermittlung
verandert oder offengelegt wurden, sowie jede
Verletzung der Sicherheit gemafd Artikel 29.

(Quelle: Implementing Act Art. 1 Nr. 18)

Intermediary
Platform

Intermediire
Plattform

IP

A technical solution acting in its own capacity or
on behalf of other entities such as evidence
providers or evidence requesters, depending on
the administrative organisation of Member
States in which the intermediary platform
operates, and through which evidence providers
or evidence requesters connect to

the common services referred to in Article 4(1) or
to evidence providers or evidence requesters
from other Member States.

Eine technische Losung, die je nach der
Verwaltungsorganisation der Mitgliedstaaten, in
denen die Intermediire Plattform titig ist, in
Erfiillung eigener Aufgaben oder im Namen
anderer Behorden wie Nachweislieferanten oder
Nachweise anfordernden Behorden titig wird
und tiber die Nachweislieferanten oder
Nachweise anfordernde Behdrden mit den in
Artikel 4 Absatz 1 genannten gemeinsamen
Diensten oder mit Nachweislieferanten oder
Nachweise anfordernden Behorden aus anderen
Mitgliedstaaten verbunden werden.

(Quelle: Implementing Act Art. 1 Nr. 6)

LAU

Lokale
Verwaltungseinh
eiten

Der europdische Schliissel, um Gemeinden zu
identifizieren.

"Um der Nachfrage nach Statistiken auf lokaler
Ebene gerecht zu werden, unterhélt Eurostat ein
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Begriff/
Abkiirzung

Synonyme/
Langform/Abk.

Begriffsdefinition und
Quelle

System lokaler Verwaltungseinheiten (LAUs), das
mit der NUTS kompatibel ist. Diese LAU sind die
Bausteine der NUTS und umfassen die
Gemeinden und Kommunen der Européischen
Union."

(Quelle: Eurostat - LAU)

Lawfully issued

"von einer staatlich erméchtigten Institution
ausgestellt"

Nachweis

siehe "Evidence".

Nachweistyp

Ein fachliches Objekt, um einen Sachverhalt
nachzuweisen. Dabei kann es sich um ein
(elektronisches) Dokument oder eine
Datenstruktur handeln. Ein Nachweistyp wird
von Registern desselben Registertyps ausgestellt.
Ein Nachweistyp wird von einem fachlichen
Dienst geliefert. Siehe auch "Nachweis" und
"Evidence".

Beispiel: Meldenbescheinigung
(Quelle: KT Architektur - RDN)

Nachweistypen dienen zur Klassifikation von
Nachweisen nach gemeinsamem Zweck oder
Inhalt. Nachweistypen sind selbst keine
Nachweise, aber Nachweise gehoren zu einem
Nachweistyp.

Beispiel: Alle konkreten Geburtsurkunden sind
Ausprigungen zum Nachweistyp
"Geburtsurkunde".

Nachweisanfordern
de Stellen

siehe "Data Consumer"

Nachweisliefernde
Stelle

siehe "Data Provider"
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Nationales Once- NOOTS Das OOTS, welches auf nationaler Ebene fur
Only-Technical- Deutschland entwickelt wird, da es nationale
System Anforderungen gibt, die vom EU-OOTS nicht
abgedeckt werden kénnen.
(Quelle: IT-PLR-Beschluss 2022/06)
Das NOOTS ist ein System aus technischen
Komponenten, Schnittstellen und Standards
sowie organisatorischen und rechtlichen
Regelungen, das 6ffentlichen Stellen den
rechtskonformen Abruf von elektronischen
Nachweisen aus den Registern der deutschen
Verwaltung erméglicht. Uber einen Anschluss an
das europiische Once-Only-Technical-System
(EU-O0TS) wird ein Austausch von Nachweisen
mit dem EU-Ausland ermdoglicht.
(Quelle: KT Architektur - HLA)
(EU) Once-Only Deutsch: The technical system for the cross-border
Technical System Technisches automated exchange of evidence referred to in
System zur Article 14(1) of Regulation (EU) 2018/1724.
Elrflmahgen Das technische System fiir den
riassung grenziiberschreitenden automatisierten
Kurzform fir Austausch von Nachweisen geméaf Artikel 14
deutsche Texte: | Absatz 1 der Verordnung (EU) 2018/1724.
EU-00TS (Quelle: Implementing Act Art. 1 Nr. 1)
Abbreviated as
(EU) OOTS

Online-Leistung /
Online-Service

Online-Dienst

Digitalisiertes Verwaltungsverfahren

Portal

Siehe "Procedure Portal"

Preview (Space), der

Deutsch:

Vorschaubereich

A functionality that enables the user to preview
the requested evidence as referred to in Article
15(1), point (b)(ii).

Eine Funktion, die es den Nutzenden ermoglicht,
die angeforderten Nachweise gemaf} Artikel 15
Absatz 1 Buchstabe b Ziffer ii vorab einzusehen.

(Quelle: Implementing Act Art. 1 Nr. 14)
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Procedural
requirements

PR,
verfahrensbezog
ene
Nachweisanford
erungen

Aus den erforderlichen Nachweisen ergeben sich
Procedural Requirements (PR), auf Deutsch
bestimmte (abstrakte) verfahrensbezogene
Nachweisanforderungen genannt.

Beispiel: Der erforderliche Nachweis
"Ausweisdokument" hat die iibergeordnete
Nachweisanforderung ,Nachweis der Identitat”.

Procedure

Deutsch:
Verfahren

A sequence of actions that must be taken by
users to satisfy the requirements, or to obtain
from a competent authority a decision, in order
to be able to exercise their rights as referred to in
point (a) of Article 2(2).

Eine Abfolge von Maffnahmen, die die
Nutzenden ergreifen miissen, um den
Anforderungen zu entsprechen oder einen
Beschluss einer zustindigen Behorde zu
erwirken, um ihre Rechte nach Artikel 2 Absatz 2
Buchstabe a ausiiben zu kénnen.

(Quelle: SDG-VO Art. 3 Nr. 3)

Procedure Portal

Deutsch:
Verfahrensportal

A webpage or a mobile application where a user
can access and complete an online procedure
referred to in Article 14(1) of Regulation (EU)
2018/1724.

Eine Webseite oder eine mobile Anwendung,
tber die die Nutzenden Zugang zu einem
Online-Verfahren im Sinne von Artikel 14
Absatz 1 der Verordnung (EU) 2018/1724 haben
und es abschlief}en konnen.

(Quelle: Implementing Act Art. 1 Nr. 19)

Register

Liste der Datenbestinde aus der Anlage zu Art 1
§1 RegMoG

Registerdatennavig
ation

RDN

Komponente im Zielbild und zentraler
Routingdienst des NOOTS. Liefert auf Anfrage
die Information, von welchem technischen
Dienst einer Behorde ein gesuchter Nachweistyp
abgerufen werden kann. Dazu ibermittelt die
RDN notwendige Verbindungsparameter.
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(Quelle: KT Architektur)

registerfiihrende
Stelle

Registerfiihrende Stelle zu einem Register ist die
Behorde/das Basisregister, die/das rechtlich zur
Fihrung des Registers berechtigt oder
verpflichtet ist.

Registerinstanz

Eine Kategorie von IT-Systemen, die Daten der
Verwaltung speichern und elektronische
Nachweise ausstellen kdnnen. Registerinstanzen
desselben Registertyps werden von Behérden
desselben Behordentyps gefiihrt. Register
desselben Registertyps bieten denselben
fachlichen Dienst zur Ausstellung desselben
elektronischen Nachweistyps an.

Beispiel: Melderegister
(Quelle: KT Architektur - RDN)

Registertyp

Ein IT-System, welches von einer Behérde
gefiihrt wird. Registerinstanzen betreiben
technische Endpunkte, tiber die von ihnen
erstellte Nachweise abgerufen werden kénnen.

Beispiel: Melderegister der Stadt Kéln
(Quelle: KT Architektur - RDN)

Registertypen dienen zur Klassifikation von
Registern nach nach gemeinsamem Zweck oder
Inhalt. Registertypen sind selbst keine Register,
aber Register gehdren zu einem Registertyp.

Beispiel: Alle konkreten Melderegister sind
Ausprigungen zum Registertyp "Melderegister".

Reifegradmodell
Nachweisabruf

Modell zur Beschreibung von méglichen
Reifegraden, in denen ein Nachweis in den
Registern der deutschen Verwaltung vorliegen
kann. Das Modell umfasst die Stufe A (Offline),
die Stufe B (Elektronisch ubermittelte
Nachweise), die Stufe C (Elektronisch
auswertbare Nachweise) und die Stufe D
(bedarfsgerecht tibermittelte Informationen).

(Quelle: KT Architektur)
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Routingparameter

Je Nachweistyp festgelegte Informationen zur
Ermittlung des fiir die Ausstellung des
Nachweises zustindige Stelle.

Beispiel: Postleitzahl
(Quelle: KT Architektur - RDN)

SDG

Single-Digital
Gateway

"The single digital gateway facilitates online
access to information, administrative
procedures, and assistance services that EU
citizens and businesses may need in another EU
country.”

(Quelle: Européaische Kommission - SDG)

SDG-O0TS

Hinweis: Dieser Begriff wird nicht verwendet.
Siehe fiihrender Begriff "(EU) Once-Only
Technical System".

SDG-Procedure

Siehe "Procedure".

SDG Regulation

SDG-
Verordnung,
SDG-VO

Regulation (EU) 2018/1724 of the European
Parliament and of the Council of 2 October 2018
establishing a single digital gateway to provide
access to information, to procedures and to
assistance and problem-solving services and
amending Regulation (EU) No 1024/2012.

SDG1-Relevanz

Nationale Verfahren auf LeiKa-Ebene werden bei
Erfillung der in Anhang I der SDG-VO
definierten Kriterien als SDG-1-relevant
bezeichnet. Der Evidence Survey erhebt keine
Informationen zur SDG1-Relevanz. SDG1-
relevant sind Informationsbereiche im
Zusammenhang mit Biirgern.

SDG2-Relevanz

Nationale Verfahren auf LeiKa-Ebene werden bei
Erfillung der in Artikel 14 der SDG-VO
definierten Kriterien als SDG2-relevant
bezeichnet. Die Zahl 2 bezieht sich dabei auf den
Anhang 2 der SDG-Verordnung, wenngleich von
Artikel 14 mehr als nur die in Anhang 2
aufgefiihrten 21 SDG-Verfahren betroffen sind,
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namlich auch die Verfahren nach den
Richtlinien 2005/36/EG, 2006/123/EG,
2014/24/EU und 2014/25/EU werden hier als
SDG2-relevante Verfahren bezeichnet.

Semantic
Repository

Deutsch:
Semantischer
Datenspeicher

A collection of semantic specifications, linked to
the evidence broker and the data service
directory, composed of definitions of names,
data types and data elements associated with
specific evidence types to ensure mutual
understanding and cross-lingual interpretation
for evidence providers, evidence requesters

and users, when exchanging evidence through
the OOTS.

Ein Archiv semantischer Spezifikationen, die mit
dem Nachweisdienst und dem Verzeichnis der
Datendienste verkniipft sind und aus
Definitionen von Namen, Datentypen und
Datenelementen bestehen, die mit bestimmten
Nachweisarten verbunden sind, um das
gegenseitige Verstindnis und die
sprachentibergreifende Auslegung fir
Nachweislieferanten, Nachweise anfordernde
Behorden und Nutzenden beim Austausch von
Nachweisen tiber das OOTS sicherzustellen.

(Quelle: Implementing Act Art. 1 Nr. 10)

Service Gateways

SGs

Service Gateways (SGs) sind optionale Produkte,
die die Anbindung von Data Consumers und
Data-Providern an das NOOTS vereinfachen und
beschleunigen kénnen. Sie biindeln
Authentifizierung und Autorisierung,
Schemavalidierung, Protokolliibersetzung oder
Datentransformation. Data Consumers und
Data-Provider konnen Anbindungen wahlweise
tiber eigene Schnittstellen/Komponenten oder
uber SGs umsetzen.

(Quelle: IT-PLR-Beschluss 2022/06)

Structured
Evidence

Deutsch:
Strukturierter
Nachweis

Any evidence in electronic format required for
the procedures listed in Article 14(1) of
Regulation (EU) 2018/1724 that is organised in
predefined elements or fields that have a specific
meaning and technical format allowing for
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processing by software systems, supplemented
by the metadata elements of the

OOTS generic metadata model referred to in
Article 7(1) of this Regulation and either in
compliance with the OOTS data model for the
relevant evidence type as referred to in Article
7(2) of this Regulation, or accompanied by a
human-readable version.

Ein Archiv semantischer Spezifikationen, die mit
dem Nachweisdienst und dem Verzeichnis der
Datendienste verkniipft sind und aus
Definitionen von Namen, Datentypen und
Datenelementen bestehen, die mit bestimmten
Nachweisarten verbunden sind, um das
gegenseitige Verstindnis und die
sprachentibergreifende Auslegung fiir
Nachweislieferanten, Nachweise anfordernde
Behorden und Nutzenden beim Austausch von
Nachweisen tiber das OOTS sicherzustellen.

(Quelle: Implementing Act Art. 1 Nr. 15)

Technical Design
Documents

Abbreviated as
TDD

Deutsch:
Technische
Entwurfs-
dokumentation

A set of detailed and non-binding technical
documents, drawn up by the Commission in
cooperation with Member States in the
framework of the EU SDG Coordination Group
referred to in Article 29 of Regulation (EU)
2018/1724 or any sub-groups referred to in
Article 19 of this Regulation, which includes but
is not limited to, a high-level-architecture,
exchange protocols, standards and ancillary
services that support the Commission, Member
States, evidence providers, evidence requesters,
intermediary platforms and other entitites
concerned in establishing the OOTS in
compliance with this Regulation.

Eine Reihe detaillierter und unverbindlicher
technischer Dokumente, die von der
Kommission in Zusammenarbeit mit den
Mitgliedstaaten im Rahmen der
Koordinierungsgruppe fiir das Zugangstor
gemaf Artikel 29 der Verordnung (EU)
2018/1724 oder etwaiger Untergruppen geméif
Artikel 19 dieser Verordnung

erstellt werden und die unter anderem eine
oberste Ebene der Architektur,
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Austauschprotokolle, Normen und Zusatzdienste
umfassen, die die Kommission, die
Mitgliedstaaten, die Nachweislieferanten, die
Nachweise anfordernden Behorden, die
Intermediidren Plattformen und andere
betroffene Behorden bei der Einrichtung des
OOTS im Einklang mit dieser Verordnung
unterstitzen.

(Quelle: Implementing Act Art. 1 Nr. 11)

Technischer Dienst

Data Service

Unter dem technischen Dienst wird die konkrete
Implementierung eines fachlichen Dienstes zur
Ausstellung eines Nachweises bei einer
konkreten Registerinstanz verstanden. Andere
technische Dienste, die Softwarekomponenten
anbieten, sind im Kontext dieses Konzepts nicht
gemeint. Fiir den Abruf von Nachweisen von
einem technischen Dienst sind
Verbindungsparameter erforderlich.

Beispiel: Dienstinstanz von
NOOTS_Meldebescheinigung fiir die Stadt Koéln

(Quelle: KT Architektur - RDN)

Unstructured
Evidence

Deutsch:
Unstrukturierter
Nachweis

Evidence in electronic format required for the
procedures listed in Article 14(1) of Regulation
(EU) 2018/1724 that is not organised in
predefined elements or fields that have specific
meaning and technical format, but is
supplemented by the metadata elements of the
OOTS generic metadata model referred to in
Article 7(1) of this Regulation.

Nachweise in elektronischem Format, die fiir die
in Artikel 14 Absatz 1 der Verordnung (EU)
2018/1724 genannten Verfahren erforderlich
sind und die nicht in vordefinierten Elementen
oder Feldern organisiert sind, die eine bestimmte
Bedeutung und ein bestimmtes technisches
Format haben, sondern durch die
Metadatenelemente des allgemeinen
Metadatenmodells des OOTS geméaf? Artikel 7
Absatz 1 der vorliegenden Verordnung ergianzt
werden.

(Quelle: Implementing Act Art. 1 Nr. 16)
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User

Deutsch:
Nutzende

Biirgerinnen und Biirger der EU oder eine
natiirliche Person mit Wohnsitz in einem
Mitgliedstaat der EU sowie eine juristische
Person mit eingetragenem Sitz in einem EU-
Mitgliedstaat.

Verbindungs-
parameter

Die Gesamtheit aller Informationen, die bendtigt
werden, um einen Technischen Dienst zu
nutzen. Dazu gehort mindestens die URL des
Dienstes, Zertifikate, etc.

Beispiel: Dienstinstanz von
NOOTS_Meldebescheinigung fiir die Stadt Koéln
& Zertifikat des Elnwohnermeldeamts Koln

(Quelle: KT Architektur - RDN)

Verwaltungs-
Public-Key-
Infrastructure

V-PKI

"Die Verwaltungs-Public-Key-Infrastructure (V-
PKI) stellt eine zertifikatsbasierte Infrastruktur
fir elektronische Signatur und Verschliisselung
zum Schutz der Vertraulichkeit, Integritit und
Authentizitit in der digitalen Kommunikation
zur Verfiigung."

(Quelle: IT-PLR-Beschluss 2022/06)

Verwaltungs-
verfahren

Ein Verwaltungsverfahren liefert oder benétigt
Nachweise. Es kann, muss sich aber dabei nicht
um eine Leistung handeln.

Beispiel: ,Meldedatensatz zum Abruf
Bereitstellung“ (elektronische
Meldebescheinigung)

(Quelle: KT Architektur - RDN)

Zentrale Dienste
(des EU-OOTS)

Central Services

Evidence Broker (siehe Begriffsdefinition oben)

Data Service Directory (siehe Begriffsdefintion
oben)

Semantic Repository (siehe Begriffsdefintion
oben)

Von der europidischen Kommission
bereitgestellte zentrale Komponenten des EU-
OOTS. Sie dienen alle als "Nachschlagewerke"
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Daten.

und verarbeiten selbst keine personenbezogenen

5.4.2 Abkiirzungsverzeichnis

AGS
API
BMI
BVA
DE4A
DVDV
eIDAS
EUR
FITKO
IDNr
IDNrG
IT-PLR
EU-KOM
KoSIT
KT
Mio.
Mrd.
NdB
NKR
OOTS
OZG
PVOG
RegMoG

Allgemeiner Gemeindeschliissel
Application Programming Interface
Bundesministerium des Innern und fiir Heimat
Bundesverwaltungsamt

Digital Europe for All

Deutsches Verwaltungsdiensteverzeichnis
electronic [Dentification, Authentication and trust Services
Euro

Foderale IT-Kooperation
Identifikationsnummer
Identifikationsnummerngesetz
[T-Planungsrat

Europiische Kommission
Koordinierungsstelle fiir IT-Standards
Kompetenzteam

Millionen

Milliarden

Netze des Bundes

Nationaler Normenkontrollrat
Once-Only-Technical-System
Onlinezugangsgesetz

Portalverbund Online-Gateway

Registermodernisierungsgesetz
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RDN Registerdatennavigation
SDG Single Digital Gateway
SDG-VO SDG-Verordnung

URI Uniform Resource Identifier

ZuFi Zustindigkeitsfinder
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